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Cielom prace bolo navrhndt a implementovat server pre pristupovy systém Deadlock vyvijany
Studentskym vyvojovym timom. Autorka, ako ¢lenka tohto timu, mala navrhnut server, ktory bude
udrziavat databdzu identifikatorov RFID pristupovych kariet a implementovat navrhnuté rieSenie v
jazyku Python 3. Navrh mal obsahovat najma architekturu servera, datové struktury pre efektivne
uloZenie a spracovanie pristupovych prav, komunikac¢ny protokol so zariadeniami riadiacimi pristup
do chranenych priestorov, rieSenie aktualizacie firmvéru zariadeni pripojenych k serveru a
zaznamenavanie pristupu do chranenych priestorov.

Bakalarska praca je pisana po anglicky a ma 44 stran. Pozostava z Uvodu, siedmich kapitol, zaveru,
slovnika pouzitych terminov, prilohy so zdrojovym kédom (odkaz na Github a CD) a zoznamu
literatury. Prevedenim a vzhladom pésobi kultivovane. V prvej kapitole autorka vysokouroviiovo
popisuje poziadavky na systém, ako napriklad spolahlivost, bezpe¢nost, dostupnost, rozsiritelnost,
jednoduchost vyvoja, pouzitia, nasadenia a udrzby.

Nasleduje $tvorstranova kapitola ,prehlad systému®, ktord je rozdelena na niekolko ¢asti. Prva cast je
venovana prehladu existujucich systémov, ktory je ale vSeobecny, bez zmienky konkrétnych
systémov. V nasledujlcej ¢asti autorka spomina hlavné principy navrhu: modularita, princip
najmensieho , prekvapenia“, a to, 7e (citujem) ,stav je $karedy”. Dal3ia ¢ast je venovand hlavnym
komponentom celého systému Deadlock, z ktorého je implementovany server iba jednou ¢astou.
Stvrtd ¢ast zavadza pojem pristupovych pravidiel. M4 viak iba tri riadky a odkazuje na kapitolu 4,
ktord tuto tému podrobnejsie rozobera. Piata Cast sa na necelej strane zaobera technickymi vyzvami
ako spolahlivost, bezpeénost, jednoduchost nasadenia a udrzby. Pravdepodobne sa mala zaoberat aj
Skalovatelnostou riesenia, ale z tohto bodu ostala len nedokoncena veta ,,Deadlock should scale to“.

V tretej kapitole autorka na 13 stranach popisuje jeden z hlavnych vysledkov svojej prace a to navrh
komunikaéného protokolu medzi serverom a zariadeniami ovladajucimi jednotlivé pristupové body.
Musim kladne hodnotit elegantnost, az jednoduchost navrhnutého riesenia, ktoré vdaka
bezstavovosti a idenpotentnosti ma potencial jednoducho zvladnut aj Zivy prechod na novsiu verziu
protokolu, servera, Ci zariadeni.

Stvrtd kapitola popisuje na piatich stranach format pristupovych pravidiel. Prekvapilo ma, Ze sa v nej
vbbec nenachadza popis Specifikacie casu, v ktorom pristupové pravidla platia. Nasledujuca kapitola
na 4 stranach popisuje navrh servera a jeho troch casti: ,,deadserver” (komunikacia so zariadeniami),
,deadapi” (HTTP API pre r6zne rozhrania) a ,deadaux” (vytvaranie databdz pre zariadenia

a jednoduchy echo test). V predposlednej kapitole je stru¢ne popisana implementdcia s entitno-
relaénym diagramom vacsej Casti databazy. V tejto kapitole by som ocenil aspon nejaky pseudokdd
popisujuci aspon niektoré zaujimavé myslienky (napriklad predvypocet ,,in expression”). KedZe ide

o stromovu Strukturu, bolo by dobré ju znazornit aj na obrazku a uviest priklad vypoétu. Posledna
kapitola popisuje plany do buducnosti.

Otazky a pripomienky

Strana 15
PING OK response: ... The controller is expected to adjust its clock to match the server time.

Sucasne na strane 12 piSete, Ze:



... under normal circumstances the server/controller communication is not latency-sensitive, so
the round-robin retries approach does not pose a latency problem.

Zohladnuje sa tato latencia pri nastavovani ¢asu, kedZe v tomto pripade by to mohlo viest
k problémom s presnostou?

Strana 14
As all communication must be initiated by the controller ...

Ako by ste hodnotili moznost rozsirenia implementécie o zaslanie prikazu zo servera na vsetky
zariadenia v pripade nudze, napriklad na odomknutie vSetkych dveri v pripade poziaru?

Pri Specifikacii protokolu by som ocenil podrobnejsi popis ako aj rozobratie okrajovych pripadov:

Strana 16 — 3.4.3 XFER: transfer a file chunk
Napriklad offset a length by mohli mat v popise uvedené, v akych st jednotkach. Co sa stane, ak

offset bude mimo rozsah? V odpovedi XFER OK, ak je length rovné 0, tak chunk je pole bytov dizky
nula alebo vobec nie je pritomny?

Strana 17 — 3.4.4 CRITICAL: report a critical problem
Zapisuju sa tieto udalosti aj do logov? Ak ano, nestaci, aby server prijal tito udalost ako zaznam

v logu? Ak nie, o sa stane, ak nie je mozné nadviazat spojenie so serverom v ¢ase vzniku udalosti?

Strana 18 — 3.4.6 ECHOTEST: echo for testing purposes
Echoes the request body.

Co presne sa chape pod ,request body“ (t.j. aka ¢ast spravy)?

Strana 22 - Security (poznamka pod ciarou)
... honces may be predictable ... the only requirement is a uniform distribution to ensure low
collision probability.

Je teda mozné zvolit nonce ako sekvenénu postupnost inkrementovanu zakazdym o 1?

Strana 23 — Access rules

PiSete, Ze systém bude podporovat vysoko aj nizko-Urovriové pravidla. Kazdy systém si moze zaviest
svoje vlastné vysoko-uUrovriové pravidla, ktoré sa realizuju pomocou jednej mnoZziny nizko-
droviovych pravidiel. Systém nesmie ignorovat jemu nezname mnoziny nizko-tUrovriovych pravidiel.
Ako s nimi ma ale pracovat? Méze ich editovat?

Strana 24
Every access point is ... Find this AP’s type ...

V praci ste na strane 2 zaviedli termin ,points of access”, v skratke PoA. Ale tu pouzivate termin
,access point” a skratku , AP”.

Strana 25

Kde v prdci popisujete, €o je priorita? V tejto Casti ju pouzivate, ale myslim, Ze az zo zdrojovych kédov
som sa dozvedel, Ze je to cele ¢islo a Ze pre dany typ PoA musi byt jedineéné, t.j. Ze dve pravidla pre
ten isty typ PoOA nemdzu mat rovnaku prioritu.

Strana 28
In order to fulfill the protocol idempotence guarantee, only logs with a unique combination of
attributes are stored.

Ako koexistuje toto riesenie s moznostou korekcie ¢asu? Moéze sa teoreticky stat, Ze dva nasledné
pristupy toho istého ¢loveka do jedného PoA sa na serveri uloZia iba ako jeden pristup?



Strana 30 — deadapi
Provides the HTTP API used by the web management and monitoring interface, and the
provided commandline interface.

Kde je popisané toto HTTP API a spominané rozhranie pre prikazovy riadok?

Strana 34 - entitno-relacné diagramy

V praci nepopisujete, preco ste zaviedli tabulku identity? NemozZe byt card pouzité priamo v tabulke
identity_expr_edge? Myslite si, Ze by sa dala spojit tabulka accesspoint a controller do jednej (kedze
je medzi nimi vizba 1:1)? Opéat nepouzivate termin ,points of access”. KedZe jeden PoA mo6ze mat
viacero pripojenych &itacich zariadeni, nebolo by vhodné do tabulky accesslog pridat aj stipec
reader? Preco tento diagram nepopisuje aj ostatné tabulky v systéme, napriklad ruleset?

Strana 35
Upon change, it traverses the identity expression DAG recursively, marking what needs
recomputing in the auxiliary _mr_recalculate table.

Myslim si, Ze by si tento algoritmus zasluzil podrobnejsi popis, mozno aj s nejakym obrdazkom
a prikladom vypoctu.

Strana 36
... derive the file name from the contents: we compute the 32-bit FNV-1a hash while writing the
file and use that as the version.

V praci vobec nepopisujete, ako vyzera vysledné meno suboru (kde v nom sa nachadza verzia a ¢o
tvori zvysok). Tato hodnota je tym celym cislom, ktoré sa ako verzia posiela zo servera na zariadenie?
PiSete, Ze ste si zvolil algoritmus FNV-1a, lebo v 32-bitovej verzii ma malu pravdepodobnost kolizie

a dobry vykon. Porovnavali ste ho aj s inymi algoritmami?

tags.py
Definujete tu viacero konstant, ktorych poutzitie z prace nie je zrejmé, napr.: CONFIG_MAC, DUMMY.

serializable.py
the_shitty_encode_that_doesnt_handle_Tag = tagmapper.encode

Navrhujem vacsiu konzervativnost pri pomenovavani funkcii a premennych.

Zaver

Autorka ma zjavne schopnost spracovat zadany problém a navrhnut vlastné riesenia. Je viak skoda,
Ze na praci pracovala az prilis samostatne, a asi aj ,,narazovito”, kvéli comu ostalo menej priestoru na
vylepsenie funkcnosti aplikdcie a doladenie textu prace. Ako aj sama autorka piSe, priloZzeny zdrojovy
kod neimplementuje casti HTTP API, predvypocet ,identifikacnych vyrazov” nie je inkrementalny

a podobne.

Pracu navrhujem hodnotit znamkou C — dobre (beZna spolahliva praca).
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