Oponentsky posudok na bakalarsku pracu Kamily Souckovej:
Design and Implementation of an RFID Access Control System

Ciel'om bakalarskej prace bolo navrhnut’ a implementovat’ server pre pristupovy systém Deadlock.
Navrh mal pokryvat architektiru servera, datové Struktiry pre efektivne uloZenie a spracovanie
pristupovych prav a komunikacny protokol medzi serverom a zariadeniami riadiacimi pristup
vratane moznosti aktualizacie firmware-u a zaznamendavania pristupu.

V prvej kapitole autorka uvadza zakladné poZiadavky na vlastnosti systému Deadlock, z ktorych v
praci vychadza, v druhej kapitole popisuje vyvojové principy, zakladné komponenty systému a
vybrané technické vyzvy. Zial, druha kapitola nie je dokonc¢end — vid' str. 9, ktora obsahuje len
nedokoncenu vetu ,,Deadlock should scale to“.

Tret'ou kapitolou zacina jadro prace — tato kapitola je venovana komunikac¢nému protokolu. Autorka
vychadza z predtym stanovenych vyvojovych principov a premieta ich do poZiadaviek na
komunikacny protokol, navrhuje a rozumnym sposobom zdovodiiuje vyber pouZitych rieSeni. V
Casti 3.4 definuje sémantiku a vysokotiroviiovii syntax jednotlivych sprav komunika¢ného
protokolu. V ¢asti 3.5 popisuje spdsob kédovania sprav. Zial, musim konstatovat’, Ze na zaklade
informécii uvedenych v tychto dvoch castiach prace ziska Citatel’ len vel'mi pribliZznd predstavu o
skutocnom formate sprav. To je v protiklade s poZiadavkou ,,l'ahkého vyvoja a udrzby* stanovenou
v prvej kapitole. Problémom je napr., Ze autorka nedostatoc¢ne presne definuje datové typy — napr.
pouZiva typ integer, avSak neupresiiuje ani jeho velkost'. Podotykam, Ze pouZité kddovanie CBOR,
ktoré je v praci spomenuté len odkazom na jeho Specifikaciu, definuje niekol'’ko moZnosti pre celé
Cisla. Chyba tieZ presnejSie urCenie sémantiky niektorych hodnot — napr. Cas je Specifikovany len
ako integer, bez bliZSieho urcenia jeho vyznamu (Je pocet sekind od 1.1.1970 0:00:00 UTC alebo
nieco iné? Aké vel'ké je toto Cislo — 32/64-bitov?). Autorka navrhuje pouZitie CBOR tag-ov na
oznacenie sémantiky jednotlivych elementov v spravach. Ako problematické vnimam, Ze v praci nie
st nikde spomenuté hodnoty tychto tagov — na ich zistenie som musel analyzovat’ zdrojové kody.
NavysSe sposob, akym autorka tagy pouzila nie je celkom v stilade so Specifikaciou CBOR — vybrala
si mnoZinu zatial’ nepridelenych tagov, avSak podl'a Specifikacie tieto si urcené na budice
pridelenie formalnou procedurou. Z hl'adiska projektu Deadlock toto nepredstavuje problém, ked'Ze
sa jedna o interny komunikacny protokol, avsak zasluZilo by si to asponl zdovodnenie a objasnenie.

Stvrta kapitola je venované spdsobu reprezentécie tidajov definujtcich pristupové opravnenia,
ktorymi sa systém Deadlock riadi. Na vyrieSenie konfliktu medzi univerzalnostou a komfortom pri
definovani opravneni autorka navrhuje dvojuroviiovy systém — systém sa bude riadit’
nizkouroviiovymi pravidlami, ktoré umoZiiuju univerzalnost, a pouzivatel'ské rozhranie pre bezné
pripady bude pracovat s vysokotiroviiovymi sadami pravidiel umoZiujicimi pohodlnejSiu
konfiguraciu. AvSak v praci absentuje priklad, ako by také vysokotiroviiové sady pravidiel mohli
vyzerat, a ani datovy model prezentovany v Siestej kapitole neumoZiuje priradit’ pravidlo do sady
pravidiel (ruleset). Na druhej strane navrhnuty sposob reprezentacie idajov povazujem za rozumny
a pozitivne hodnotim aj optimalizaciu dat na rychle vyhodnocovanie pouZitim predvypocitania
niektorych rekurzivnych rel4cii.

Piata kapitola je venovana navrhu servera. V Casti 5.1 autorka popisuje tidaje, ktoré budu ukladané
v databaze. Autorka zrejme pracu pisala v casovom strese, o sa opat’ prejavilo v niektorych
nepresnostiach, ako napr. vo vete: ,,Time specifications may contain a list of weekdays, a date
range, and a time of day, and these function as masks — when unspecified, they match any
weekday/date/time.”“ Podl'a datového modelu je aj ¢as Specifikovany ako interval, z textu nie je
zrejmé, Co autorka mysli tvrdenim ,,these function as maska“, ani ako ma byt’ v databaze uloZena
neSpecifikovana hodnota pre niektort zlozku ¢asovej Specifikacie.



Siesta kapitola je venovana implementacii servera. Autorka zdévodiiuje vyber programovacieho
jazyka, definuje prepoklady na prostredie servera, predstavuje datovy model (v podobe ER
diagramu) a venuje sa vybranym zaujimavym implementacnym detailom.

V siedmej kapitole autorka predstavuje plany do budicnosti.

Praca obsahuje prilohu ,,Source code and documentation®, v ktorej sa Citatel’ dozvie, Ze viaceré Casti
systému eSte nie su implementované. O dokumentacii tu v3ak nie je ani zmienka. Prilohou je aj CD
obsahujuce zdrojové kody servera.

Okrem vyssie uvedenych pripomienok mam na autorku niekol'ko otazok:
1. Je navrhnuty komunikacny protokol odolny voci preteceniu 32-bitového pocitadla sekind v
POSIX-ovych systémoch, ku ktorému dojde 19.1.2038?
2. Akym sposobom moZe controller zistit', Ze verzia firmware-u alebo databazy na serveri je
novsia, ked’ ¢isla verzii nie su rastice?
3. MozZete uviest priklad na vysokotiroviiovy sposob definovania pristupovych opravneni, o
ktorom ste uvazovali pri navrhu?

Napriek uvedenym vyhradam konStatujem, Ze autorka svojou bakalarskou pracou preukazala
schopnost’ zorientovat’ sa v problematike, zvolit’ a naucit’ sa pouZit’ vhodné technol6gie a navrhnit
a Ciastocne implementovat’ funkéné rieSenie. PredloZena préaca spiiia poZiadavky na zavere¢né prace
1. stupnia Stadia informatiky na FMFI UK, odporicam ju k obhajobe a navrhujem ju hodnotit’
klasifikacnym stuptiom C.
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