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DEADLOCK

vyvijany SVT*
moja praca:

® Server

e komunikacny protokol
e Cast architektury

* http://svt.fmph.uniba.sk 2



POZIADAVKY

e doveryhodnost’
o spolahlivost’: zvladat chyby (HW aj SW)
o bezpeénost’: zabranit nepovolenému pristupu a uniku
informacii

e praktickost’
o rozsSiritelnost’: zmeny musia byt lacné
o jednoduchy na vyvoj: lacné udrziavanie; novi ¢lenovia
o jednoduchy na pouzitie: pristupové prava; automatika
o jednoducha instalacia a udrziavanie
o pristupnost’: lacny; otvoreny }mimo rozsah
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SKALOVANIE

e identity: ~ 10’ - 10°
e pristupové body: ~ 103
e pravidla:...Cosu pravidla?
o pridané manudlne: ~ 10% - 103
e pre dany pristupovy bod: vyrazne menej
o < 107 pravidiel
o 1 pristupovy bod :-)
e zmeny by sa mali rozsirit do niekolkych minut



VS. EXISTUJUCE RIESENIA

bezné Deadlock

centralny server 4 /
nezavislost od vyrobcu X e
rozSiritelny X e
funguje pri nedostupnom serveri X e
navrhnuté s dérazom na bezpecnost X 4
cena na 1 pristupovy bod ~$300 | $40-$60*
hotovy v/ X (zatial)

* najma vdaka pouzitu lacnej pracovnej sily (Studentov)
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PREHLAD CASTI SYSTEMU




SERVER

uklada pristupové pravidla

zbiera zaznamy o pristupe

poskytuje aktualizacie SW a presny cas
monitoruje stav systému



CONTROLLER (+ CITACKY KARIET)

e ovlada prislusny pristupovy bod
o napr.odomyka dvere

e kona na zaklade pozorovanych udalosti
o napr.otvoridvere, ked je prilozena karta

e |okalna databaza pristupovych pravidiel
o nemusisa pytat servera

e hlasistav, pyta si aktualizacie pravidiel a FW
e posielanaserver zaznamy o pristupe
e “plug and play” (takmer Ziadna konfiguracia)



ADMINISTRATIVNE ROZHRANIA

e komunikuju so serveromcez HTTP API

e CLI pre skripty afudi, ktori maju radi CLI
e nastroje naimport dat (napr. z AlSu)
e webové rozhranie:

o editor pristupovych prav

o administracia pristupovych bodov

o monitorovanie systému (v redlnom ¢ase)



otazka ¢C. 1:

PRISTUPOVE PRAVIDLA




VSEOBECNOST VS. POHODLNOST

pozorovanie:

Za vseobecnost’sa plati zlozitostou.

e Vvacsina pravidiel danej instalacie bude rovnakého
tvaru = vseobecnost vedie k zbytocnému,
otravnému opakovaniu

e ALE: vynimky savzdy najdu = nembzeme
obetovat vseobecnost
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VSEOBECNOST VS. POHODLNOST

pozorovanie:
Za vseobecnost’sa plati zlozitostou.

= 2-urovnovy pristup:
e nizkourovnové/interné: jednoduché, expresivne
e vysokourovnové: Specifické pre ucel
o ziadne predpoklady o inych (nesuvisiacich)
pravidlach v systéme, nesmu ich pokazit

o kazdé (interné) pravidlo oznadené ruleset-om
o vynucuje “nechytat nesuvisiace pravidld”
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TVAR INTERNYCH PRAVIDIEL

e prvy napad: Boolovsky vyraz nad identitami,
pristupovymi bodmi, Specifikaciami ¢asu
o logika na vyhodnocovanie a vSetky data musia byt na
controlleri

e kazdy pristupovy bod je prave jedného typu

e pre kazdy typ: pravidla priradzujuce Cas a vyraz
nad identitami k “povol” / “zakadz”

e zoradené podla priority (rozna)
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VYHODNOCOVANIE PRAVIDIEL

1.
2.
3.
4,

vyber pravidla pre typ daného pristupového bodu
z nich vyber pravidla sediace na dany ¢as
z nich vyber pravidla o danej identite

z nich vyber pravidlo s najvyssou prioritou (jedno)

|1'||

2.

3.

o, ||

priority

N

time NOW

Ry, ID € expr(R;)
Ry
R3, ID € expr(Rs)

Rs

priority
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VYRAZY NAD IDENTITAMI

e zovsSeobecnenie skupin

e (obmedzeny) Boolovsky vyraz (len) nad identitami

e AND, OR, NOT (alebo podobné): NOT potrebuje
ulozit komplement, alebo hack

e = INCLUDE, EXCLUDE (mnoZinové zjednotenie a
rozdiel); 2\ {x} =2

e moze byt vyhodnotené nezavisle

o jednoduchsie (pre ludi aj pocitace)
o vecisadaju predpocitat (“id patri do vyrazu e”)

15



Otazka . 2:

KOMUNIKACNY PROTOKOL




AKO A PRECO

odolnost voCi chybam = viac serverov, malo stavu
bezstavovy + idempotentny

controller: poziadavka — server: odpoved
poziadavky su vzdy nezavislé = netreba mat' 1
server alebo synchronizaciu

retransmisia: cyklicky vyber servera
o = vzdy rovnaké riesenie chyb pri komunikacii
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AKO A PRECO

odolnost voCi chybam = viac serverov, malo stavu
bezstavovy + idempotentny

controller: poziadavka — server: odpoved
poziadavky su vzdy nezavislé = netreba mat' 1
server alebo synchronizaciu

retransmisia: cyklicky vyber servera

o = vzdy rovnaké riesenie chyb pri komunikacii
aktualizacia za behu:

o chyba = dalsiserver - aj pri parsovani spravy

o nasadit server so starou aj novou verziou... to je vsetko!
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ofe

e PING: hldsenie stavu, “nie¢o nové?”’, ¢as
e ALOG: prenos zaznamov o pristupe
o odpoved OK = data su zapisané na disku

e XFER: prenos casti suboru

o explicitny zacgiatok a dizka (= bezstavové)

o explicitna verzia
m garancia: rovnaka verzia = rovnaky obsah

CRITICAL: kriticky problém, treba nieco robit
e ASK: Mam teraz pre tuto identitu povolit?
e ECHOTEST: testovanie a vstavané monitorovanie

kddovanie: CBOR ( )

19


http://cbor.io

BEZPECNOST

e bezpeclnost je tazsia, ako si myslis, aj ked vies, ze
bezpecnost je tazsia, ako si myslis
o prvaverzia zranitelna: replay attack

e = NaCl":secret_box(nonce, key, payload)

o jedina poziadavka: nonce sa pouzije najviac raz
m tu:ndhodna (24 bajtov = pravdepodobnost kolizie >50% po >102%)

e vyzaduje: bezpeény server, controller; verejny kanal
e zarucuje:
o tajnost, integritu, odolnost vodi analyze ¢asovania (NaCl)
o odolnost voci replay itokom (idempotencia + nonce)

* 20


https://nacl.cr.yp.to

Otazkac. 3:

SERVER: dizajn a implementacia




ORGANIZACIA DAT

e chceme jednoduchost a trivialnu replikaciu =

zavisiet len na DB

o ostatné (pamét, FS) su len cache

o DB ma mechanizmy na replikaciu
e DB jeviac ako len ulozisko:

o trigger-y = predpoditavanie “patri do vyrazu”
m Vv buducnosti bude inkrementalne

o trigger-y + LISTEN/NOTIFY = hlasi serveru, ked sa
stane nieco zaujimavé
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HLAVNE KOMPONENTY

e deadserver: komunikuje s controllermi
e deadapi: HTTP API pre zvysok sveta

o udalosti: NOTIFY z DB sa propaguje klientom ako prud
udalosti (EventSource/server-sent events)

e deadaux: pomocné prace
o vytvaralokalne databazy pre controllery
o jednoduchy “strazny pes” pre deadserver
e rozhranie pre “spolo¢né subory”
o abstrahuje “subor”: meno, verzia, bajty
o jediné spolo&né rozhranie (okrem DB)
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ZHRNUTIE

e doveryhodnost’
o spolahlivost’: zvladat chyby (HW aj SW)
o bezpeénost’: zabranit nepovolenému pristupu a uniku
informacii
e praktickost’
o rozsSiritelnost’: zmeny musia byt lacné
o jednoduchy na vyvoj: lacné udrziavanie; novi ¢lenovia
o jednoduchy na pouzitie: pristupové prava;
automatika
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ZHRNUTIE

e doveryhodnost’
o spolahlivost’ lokalna DB, prechod na zalozny server v

o bezpecnost’: komunikacia poriadne autentifikovana a
Sifrovana v/

e praktickost’

o rozsSiritelnost’: dobry navrh, modularita v
o jednoduchy na vyvoj: dobry navrh, modularita ¢

o jednoduchy na pouzitie: vSeobecné + Specifické
pristupové prava; monitorovanie + automatizacia v
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DAKUJEM ZA POZORNOST!

e doveryhodnost’
o spolahlivost’ lokalna DB, prechod na zalozny server v

o bezpecnost’: komunikacia poriadne autentifikovana a
Sifrovana v/

e praktickost’

o rozsSiritelnost’: dobry navrh, modularita v
o jednoduchy na vyvoj: dobry navrh, modularita ¢

o jednoduchy na pouzitie: vSeobecné + Specifické
pristupové prava; monitorovanie + automatizacia v
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POSUDOK SKOLITELA

e Specifikacia Casu:

o ¢as (od do)

o datum (od do)

o dnivtyzdni

o NULL matchuje Cokolvek

o prienik a pod. na urovni pravidiel

e nastavovanie ¢asu vs. latencia: nepodstatné (do
radovo 100ms)

e poslanie prikazu zo servera: preferovana

moznost je pridat prikaz k odpovedi na PING
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POSUDOK SKOLITELA

e XFER: v bajtoch; mimo rozsah = chunk dizky O a
EOF; chunk je vzdy pritomny
e CRITICAL:

o akozaznam do logu nestaci, pretoze moze byt treba

napr. upozornit vratnika
o nedostupny server = opakovanie (rovnako ako vzdy)

e ECHOTEST: request body je to, Co vzdy, t.].
vnutro obalky; aj rozparsuje, takze overi, Ci
funguje kodovanie
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POSUDOK SKOLITELA

e sekvencné nonces: moze byt, ale tazsie zarudlit
pouzitie len raz (8o ak premazem to, kde si piSem,
¢o bolo naposledy?)

e vysokourovnové pravidla nesmu menit nieco, ¢o
nepoznaju, ale mali by to zobrazit' uzivatelovi
(ako nizkourovriové pravidl3)

e priorita: v praci pisem, ze je to nieco, Co urcuje
usporiadanie a je jednoznacCné, takze prirodzene
celé gisla (aréozne)
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POSUDOK SKOLITELA

e idempotencia vs. korekcia Casu: teoreticky sa
moze stat, ze 2 pristupy budu zapisané len raz,
ale nie je to pravdepodobné

e HTTP API zatial nie je finalne; CLI je
samodokumentujica (- -help)

e ERDs: takto je to o najznormalizovanejsie (napr.
spojit by vyrobilo asté NULL); ruleset je stipec v
tabulke rule; stipec “reader” méZzem pridat, ak to
bude potrebné
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POSUDOK SKOLITELA

e algoritmus navypocet in_expr: zdola nahor
rekurzivne bublem zmeny

e FNV-1a: netestovali sme, testovali ini*; ak bude
treba, je mozné zmenit, kedze o hashi nie su
ziadne predpoklady

e Deadlock nie je celkom hotovy - ale praca, ktora
bola urobena, je netrivialna a to, o chyba, je
vdaka dobrému dizajnu jednoduché doplnit

* http://programmers.stackexchange.com/a/145633
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POSUDOK OPONENTA

e spravy v protokole
o typinteger ajeho kdédovanie: CBOR podporuje
integery lubovolnej velkosti, pricom spésob
kédovania je uréeny velkostou kddovaného Eisla (a

voli sa automaticky) - ako popisané v standarde, §2.1
o Cas: Standardny timestamp, teda sekundy od 1.1.
1970 (velkost opat aka treba, pricom implementacie
interne pouzivaju 64-bitovy ¢as)
o tag-y: “New entries in the range 256 to
18446744073709551615 are assigned by First

Come Fircet Served” — nie ie nrablém
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POSUDOK OPONENTA

e pravidla
o omylom je prilozeny starsi ER diagram - ruleset je
stipec v tabulke rule (typu integer) a v priloZzenom
zdrojovom kode je

o &as: nesSpecifikované (NULL) matchuje na ¢okolvek;
musi sediet vSetko (AND)

o link na dokumentéciu (GitHub wiki) je na stranke
projektu, na ktoru je link v praci; novsia, podrobnejsia
dokumentacia sa pripravuje na

(a bude na nu link zo stranky projektu,

35
lked hiide nrinravena)


https://deadlock.readthedocs.io
https://deadlock.readthedocs.io

POSUDOK OPONENTA

e preteCenie Casu: tento problém neexistuje

V4 Ll

(lubovolne dlhé ¢isla v protokole; 64-bitovy ¢as
na serveri aj v controlleroch)

e ako zistit, ktora verzia je najnovsia: controller
nijako; server vie (pri vygenerovani novsej
updatne “latest” symlink), v odpovedi na PING

uvadza vzdy najnovsiu
o existuje moznost pridat metadata na zacCiatok blob-u

3y«

o moze nastat “preskakovanie” prirozsynchronizovani

serverov, ale to sa da opravit (“lenivym” controllerom)
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POSUDOK OPONENTA

e priklady vysokourovnovych pravidiel:
univerzita: (napriklad - ale zanalyzujeme bezné pripady)
“dvere X su ucebria pre vSetkych studentov informatiky”
= typ “ucebna_inf _vsetci’,

expr. INCLUDE (studenti_inf_vsetci, pedagogovia_vsetci),
cas pracovné dni 8:00-19:00

hotel:

“naizbe &. X byvaju ludia s karti¢kami (Y1, Y2, Y3)”

= typ “izba X", expr. INCLUDE (Y1, Y2, Y3), 8as vzdy
typ “izba_X”, expr. INCLUDE (upratovacky), ¢as rano
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KEY DESIGN PRINCIPLES

e modularity
o independent modules with well-defined, simple,
minimal interfaces
e Principle of Least Astonishment

o “People are part of the system. The design should

match the user’s experience, expectations, and
mental models.” * (also for developers)
e stateis bad

o state = complexity and difficulties with failure
recovery

* Saltzer, J.H. and Kaashoek, M.F. 2009. Principles of computer system design: an introduction. 38



RULESET

e every rule tagged with exactly one ruleset
e rulesetis atomic for write operations
e why:

o helps ensure consistency

o high-level rules applications touch only their rulesets
m may be enforced in DB via row-level security
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PACKET FORMAT

“record”: key-value map with a few pre-defined keys

= CBOR encoding (as [(tag, value)] = key-value
map):

self-describing (meaning + type encoded)
expressive: data types, nesting
forward-compatible: new field # parse error
embedded-friendly: small code size, fast
standard, with existing libraries
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