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Kapitola 1

Uvod

Ludska spolo¢nost potrebuje v sti¢asnosti na svoje fungovanie denne spraci-
vat obrovské mnozstvo informécii. Dosledkom toho je stéle CastejSie pouzi-
vanie digitalnej vypoctovej technolégie a informac¢no-komunikac¢nych techno-
16gii (IKT). Na druhej strane, prave pouzivanie IKT vedie ¢asto k dalsiemu
zvySovaniu objemu spractvanych informacii a potrebe novych technoldgii.
Vyvoj spolo¢nosti pod vplyvom IKT sa zvykne oznacovat pojmom informa-
tizacia spoloc¢nosti.

Nesmieme vSak zabudat na to, Ze informatizacia spolo¢nosti nemd len
technologicky aspekt. Jej asi najdolezitejSou sucastou je prepracovanie su-
¢asnych procesov tak, aby mohli prebiehat v elektronickej podobe. Pri tom
ale treba brat ohlad na zodpovedajtce pravne aspekty a zanedbatelné nie je
ani ,,vychova“ obyvatelstva, ktoré musi novym technolégidam doverovat, aby
ich zacalo pouzivat.

Klasické komunikacné technologie sa vyvijali dlhé roky a odrazaja ob-
medzenia, ktoré klada tradicné sposoby ukladania a spractvania informacii.
Mnohé postupy sa vSak daju vyrazne zjednodusit pri prechode od tradic-
nych foriem ukladania informécii k informéciam v digitalnej podobe. AvSak
pri spractvani informaécii v digitalnej podobe vznikaji nové problémy, ktoré
doteraz bud vobec neexistovali, alebo boli omnoho jednoduchsie riesitelné. Za
vSetky spomerime napriklad problém, ako podpisat elektronicky dokument.

Na Slovensku zacala vyraznejsia informatizacia spolo¢nosti iba v deviitde-
siatych rokoch minulého storocia. Rychlo bolo treba riesit viacero akutnych
problémov spojenych s informatizaciou spolo¢nosti, preto sa eSte nebolo kedy
zaoberat koncepénymi problémami dlhodobejsieho charakteru. Tato diplo-
movéa préaca si kladie za ciel aspon sc¢asti zaplnit tito medzeru — preskiimat
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problémy stvisiace s archivaciou elektronickych dokumentov a navrhnat kos-
tru systému ich archivacie.

Velké mnozstva informéacii bude po spracovani treba na dlhsiu dobu uscho-
vat. Klasickym rieSenim su archivy obsahujtce tieto informécie na material-
nych nosi¢och (papier, magnetickd paska, mikrofilm, atd.). Toto rieSenie sa
ponuka aj pre informéaciu v digitalnej podobe. Bude sa tu samozrejme treba
zaoberat problémami klasickych archivov (napr. trvacnost a obnovovanie zé-
znamu, ochrana utajovanych informaécii). Pravdepodobne vznikni aj nové
problémy, jednym moze byt objem déat, ktoré bude potrebné archivovat. Na
druhej strane vznikaju aj nové moznosti, ako napriklad nepretrzita dostup-
nost archivovanych dokumentov prostrednictvom pocitacovej siete. Archivo-
vanie informécii v digitdlnej podobe nam navySe déava moznost napr. kryp-
tografickymi prostriedkami zabezpecit data pred nepovolanym pristupom,
zabezpecit ich integritu a pod.

V tejto diplomovej praci sa na navrh archivu elektronickych dokumen-
tov divame ako na bezpec¢nostny projekt. Prvym krokom k vytvoreniu bez-
pecného systému je vytvorenie jeho profilu ochrany — mnoziny poziadaviek,
ktoré s nutné a postacujice pre dostatocné zaistenie informacnej bezpec-
nosti takéhoto systému. Nasim hlavnym cielom bude prave vytvorenie profilu
ochrany pre archiv elektronickych dokumentov.

Struktira diplomovej prace

V kapitole 2| uvedieme zakladnu terminolégiu: ¢o je to dokument, aké s roz-
diely medzi klasickym a elektronickym dokumentom a aké sluzby poskytuje
archiv.

Kapitola |3| obsahuje popis jednotlivych néastrojov, ktoré budeme pri na-
vrhu archivu elektronickych dokumentov pouzivat. V casti st uvedené
potrebné zaklady kryptografie, v casti oboznamime citatela so zaklad-
nymi pojmami a normami z oblasti informacnej bezpec¢nosti.

Hlavnym vysledkom tejto diplomovej prace je kapitola 4] ktora obsahuje
stubor styroch profilov ochrany pre archivy elektronickych dokumentov.

V kapitole |5| strucne rozoberieme tie hladiskd bezpecnosti systému, kto-
rych sa profil ochrany explicitne nedotyka.

V zévere (kapitola [6]) zhrnieme dosiahnuté vysledky a uvedieme niektoré
dalsie ciele, ktoré sa na ich zéklade dajua stanovit.



Kapitola 2

Formulacia problému

V tejto kapitole sa pokusime ¢o najpresnejSie formulovat problematiku ar-
chivu elektronickych dokumentov. Stru¢ne zhrnieme, ¢o rozumieme pod poj-
mom dokument. Uvedieme typicky zivotny cyklus dokumentu a porovname,
¢o sa v jednotlivych fazach zmeni pri prechode k elektronickym dokumen-
tom. Rozdiskutujeme, aké sluzby mé archiv pouzivatelom poskytovat a aké
legislativne poziadavky st nan kladené. V zavere kapitoly strucne nacrtneme
samotny navrh archivu elektronickych dokumentov.

Co je to dokument?

Na dokument sa v tejto praci budeme pozerat ako na objekt uréeny na ucho-
vavanie a prenos informacii. Pod pojmom klasicky dokument budeme roz-
umiet dokument viazany na pevné médium (ako papier, mikrofilm a pod.),
na ktorom su informécie zaznamenand analégovo. Protikladom bude elektro-
nicky dokument, u ktorého st informécie na médiu zaznamenané v digitalnej
podobe. Pokial bude z kontextu vyplyvat, o akom type dokumentu hovorime,
budeme niekedy slovo klasicky, resp. elektronicky vynechévat.

Formalna definicia dokumentu.

Dokument je lubovolny objekt, pomocou ktorého mozno prenésat informa-
cie. Pri popise dokumentu musime zobrat do tvahy jeho nosi¢, formét
a obsah.

Nosi¢ dokumentu predstavuje fyzické médium, obsahujice informécie,
ktoré dotyény dokument prenasa a sposob, akym je informacia na tomto
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médiu zaznamenand. Podla nosica rozlisujeme dokumenty elektronické
(informécia je zaznamenana v digitalnej podobe) a klasické (informacia
je zaznamenand v analégovej podobe).

Format dokumentu je formélny popis, ako interpretovat tdaje, ulozené
na tomto nosi¢i a naopak, ako dant informéciu na dany nosi¢ ulo-
zit. (Prikladom forméatu elektronického dokumentu je Adobe Portable
Document Format (PDF, vid [Ado03]). Prikladom formatu klasického
dokumentu je Sabléna na vyplnenie datiového priznania.)

Obsah dokumentu je samotna informacia, ktora je ulozena na danom no-
si¢i v danom formate.

2.1 Zivotny cyklus dokumentu

Z pohladu archivu mozeme zivotny cyklus klasického dokumentu rozdelit do
niekolkych faz. Strucéne popiSeme, ako vyzeraji a ¢o sa pocas nich s doku-
mentom deje.

Vznik a pouzitie. V tejto faze je dokument vytvoreny a pripadne aj po-
uzivany. So samotnym archivom tato faza nesuvisi, uvadzame ju len
kvoli kompletnosti popisu zivotného cyklu dokumentu.

VlozZenie do archivu. Dokument je vlozeny do archivu. Pri vkladani je o
riom znamych viacero jeho atributov (doba, pocas ktorej ma byt archi-
vovany, stuperi utajenia a pod.). Archiv si mdze vytvorif a ulozit interné
informécie o archivovanom dokumente. V pripade potreby moze byt
sucastou procesu vkladania dokumentu do archivu jeho transformacia
(napr. zmena formétu), t4 vSak nesmie zmenit obsah dokumentu.

Archiv moze pri vloZzeni dokumentu vydat potvrdenie o jeho archivacii.
Toto potvrdenie by malo slizit ako doklad, ze v danom ¢ase bol tento
dokument naozaj vlozeny do archivu.

Archivacia. Zakladnym ciefom, ktory musi archiv plnit pocas archivécie
dokumentu, je zabezpecit jeho integritu, dostupnost (availability) a pri-
padne aj utajenie (confidentiality).

Integrita dokumentu znamena, ze pocas doby archivacie by mal obsah

dokumentu zostat nezmeneny. Zabezpecenie integrity zahfiia nielen sta-
rostlivost o material, na ktorom je dokument vyhotoveny, ale aj ochranu
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dokumentu pred neopravnenymi zasahmi, ktoré by mohli viest k jeho
poskodeniu, pripadne zniceniu.

Zabezpecenie dostupnosti znamend, ze dany dokument by mal byt ke-
dykolvek k dispozicii entitam, ktoré st na to opravnené. Archiv mdze
pripadne vydavat képie archivovanych dokumentov.

V pripade, ze archivované dokumenty podliehaji r6znym stupiiom uta-
jenia, musi archiv zabezpecit adekvatne obmedzenie pristupu k nim.

Vyber a znicenie. V tejto faze svojho zivotného cyklu je dokument z ar-
chivu odstraneny a vicsinou aj fyzicky zniceny.

Uz pri tomto hrubom nacrte zivotného cyklu klasického dokumentu vi-
dime, Ze zivotny cyklus elektronického dokumentu sa od neho bude vo via-
cerych ohladoch odliSovat. Zakladnym dovodom bude samotné jeho odlisna
podstata. V niektorych situaciach nam bude elektronicka podoba dokumentu
ponikat nové moznosti, pripadne ulah¢i manipuldciu s nim, avSak vzniknua
aj nové problémy, ktoré sme pri klasickych dokumentoch nepoznali.

Na rozdiel od klasického dokumentu, ktory je od okamihu svojho vzniku
v podstate nemenny, elektronicky dokument sa déa Tahko zmenit pocas Tubo-
volnej fazy svojej existencie. Preto je napriklad fazsie zabezpecit jeho integ-
ritu pocas archivécie. K elektronickému dokumentu je lahké zhotovit takmer
Tubovolne velké mnozstvo képii, tie st (na rozdiel od képii klasickych doku-
mentov) nerozoznatelné od origindlu. Tieto skuto¢nosti sa musia odrazit pri
navrhu realizacie jednotlivych procedar Tubovolného archivu elektronickych
dokumentov.

2.2 Procedury archivu

V tejto casti stru¢ne popiSeme jednotlivé operacie s elektronickymi dokumen-
tami, ktoré by mal poskytovat archiv elektronickych dokumentov. Nebudeme
sa zatial zaoberat konkrétnymi problémami pri realizécii tychto operacii, av-
sak uvedieme niekolko vyhod, ktoré ndm poskytuji elektronické dokumenty
oproti klasickym.

Prijem a uloZenie dokumentu. Klient doruéi (¢i uz fyzicky alebo postou
na pevnom médiu, alebo prostrednictvom pocitacovej siete) dokumenty
urc¢ené na archivovanie. S kazdym dokumentom si asociované udaje,
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ktoré hovoria o jeho vlastnikovi a predpokladanej dobe archivacie. (V
zavislosti od sluzieb poskytovanych konkrétnym archivom mézu tieto
udaje byt doplnené dalsimi, napriklad stupriom utajenia dokumentu, ¢i
poziadavkami uprestiujicimi sposob archivacie, napr. nutnost okamzitej
dostupnosti pocas celej doby archivacie.)

Dokument je spracovany a zaradeny do archivu. Vykonaju sa funkcie
na zabezpecenie jeho integrity. (Do auditnych zdznamov zapiSe jeho
hasovacia hodnota, vytvori sa jeho zalozna kopia, z ktorej ho v pripade
Tubovolnej chyby vieme obnovit a pod.)

V pripade poziadavky klienta mu méze byt vydané (archivom elektro-
nicky podpisané) potvrdenie o vloZeni dokumentu do archivu.

Vyhladavanie. Archivy verejne pristupnych elektronickych dokumentov
mozu ako jednu zo sluzieb poskytovat vyhladdvanie konkrétnych do-
kumentov podla nézvu, autora alebo inych charakteristik. Pri elektro-
nickych dokumentoch je aj moznost tzv. fulltextového vyhladévania
(vyhladavanie klticovych slov nielen v nazve dokumentu, ale v celom
jeho texte).

Vytvaranie képii. Archiv moze byt schopny vydat autorizovanému ziada-
telovi képiu archivovaného dokumentu. Pomocou elektronického pod-
pisu mu navySe vie vydat potvrdenie o tom, Ze ide naozaj o képiu
dotyc¢ného archivovaného dokumentu.

Odstranenie dokumentu z archivu. Po uplynuti pozadovanej doby ar-
chivacie je dokument vyradeny z archivacie a bud vrateny vlastnikovi,
alebo zniceny. Casto je ziadané, aby dokument, ktory prestéva byt ar-
chivovany, bol z archivu bezpecne odstraneny, t.j. aby ho neskor nebolo
mozné pouzitim softvérovych ani hardvérovych prostriedkov obnovit.

Nesmieme zabudat, Ze popri uvedenych operaciach, ktoré vznikaji na
vonkajsi podnet, si tu aj dalSie interné operacie, ktoré st potrebné na za-
bezpecenie integrity a pripadne aj utajenia archivovanych dokumentov pocas
dlhsieho ¢asového intervalu. Ako priklad uvedme starnutie nosicov elektro-
nickych dokumentov, proti ktorému sa d& branit pravidelnou kontrolou ¢ita-
telnosti médii a pravidelnym presunom archivovanych dokumentov na nové
média. Podrobnejsie sa tymito operaciami budeme zaoberat pri ndvrhu pro-
filu ochrany (kapitola , kde nam automaticky vyplyna z identifikovanych
hrozieb a stanovenych bezpecnostnych cielov.



Kapitola 3

Nastroje pre riesenie problému

3.1 Kryptografické prostriedky

Bezpecnostné funkcie archivu elektronickych dokumentov sa realizuji pomo-
cou kryptografickych prostriedkov. V tejto casti uvedieme zakladné pojmy z
kryptografie, ktoré budeme dalej vyuzivat pri nadvrhu archivu. Podrobnejsi
popis tu spomenutych kryptografickych prostriedkov najde ¢itatel napr. v
[Sti195] alebo [MvOV9T].

Kryptosystémy

Kryptografia je veda o navrhu kryptosystémov. Jej zakladnou tlohou je umoz-
nit dvom subjektom (viéSinou oznaCovanym Alica a Bob) komunikéaciu po
nezabezpecenom komunikacnom kanali tak, aby ich ato¢nik nemohol odpo-
¢vat ani zmenif prenaSani informéciu bez toho, aby si to v8imli. Pasivny
uto¢nik sa zvykne oznacovat Eva (eavesdropper), aktivny Oskar (opponent).
Zakladnym nastrojom pri navrhu kryptosystémov je sSifrovanie.

Nech Alica mé informéciu, ktori chce odoslat Bobovi. Tuto informéaciu
budeme nazyvat otvoreny tezt (plaintext, p). Pomocou klica (key, k) ju Alica
zasifruje, ¢im vznikne Sifrovy text (ciphertext, c). ZaSifrovant informéciu po-
sle Bobovi. Oskar s 1iou nedokéze ni¢ spravit, ale Bob z nej dokdze pomocou
svojho kluca ziskat pévodny otvoreny text.

Formélne je kryptosystém definovany ako 7-ica (P,C, K, E, D, fe, fp), kde:
P a C st konec¢né mnoziny, predstavujice mozné otvorené a Sifrové texty. IC je
koneénd mnozina pripustnych klucov. £ je mnozina (Sifrovacich) funkcii z P

7
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do C a D je mnozina (desifrovacich) funkcii! z C do P. Kazdému kltcu k € K
st priradené (funkciami fe, fp) Sifrovacia funkcia e a desifrovacia funkcia
dy, pricom plati, ze pre lubovolny otvoreny text p € P je di(ex(z)) = .
Posledna podmienka hovori, ze desifrovacia funkcia dy musi spravne desif-
rovat lubovolny otvoreny text, zaSifrovany funkciou e. Aby to mohlo platit,
kazda funkcia e, musi zjavne byt injektivna. Prikladmi jednoduchych kryp-
tosystémov st napr. substituéna, permutacna a Vigenérova Sifra.

Existuje viacero deleni kryptosystémov, najcastejSie sa pouziva hladisko
symetrickosti pouzitej Sifry. Podla tohto hladiska rozliSujeme symetrické, asy-
metricke a hybridné kryptosystémy.

Pri symetrickom kryptosystéme pouzivaju Alica a Bob ten isty kIu¢ na
Sifrovanie aj deSifrovanie. V tomto pripade sa ale na 1fiom musia dohodnut —
¢i uz sa vopred stretni alebo na prenos kltuca pouziju bezpeény komunikacny
kanal. Sifrovacie funkcie pouzité v symetrickych kryptosystémoch rozdelu-
jeme na prudové (Sifrované udaje sa spractvaju ako prad znakov) a blokové
(Sifrované udaje sa spractvaju po blokoch pevnej velkosti).

Prikladom jednoduchej priadovej Sifry je Vernamova Sifra [Ver26] (zndma
tiez ako one-time pad). V&cSina v praxi pouzivanych pradovych Sifier je za-
loZzend na principe, Ze z klica pomocou generatora pseudondhodnych ¢isel
vygeneruje dostatocne dlhi postupnost bitov, ktorou otvoreny text prexo-
ruje.

Prikladmi jednoduchej blokovej Sifry st substitu¢na Sifra a permutacna
Sifra. Specidlnou skupinou blokovych Sifier st tzv. Feistelovské Sifry [Fei7d] —
iterované Sifry, pri ktorych je vdaka ich navrhu proces Sifrovania a deSifrova-
nia takmer identicky.

Od 26. maja 2002 je podla NIST (National Institute for Standards and
Technology, USA) standardnym symetrickym kryptosystémom znamym ako
AES (Advanced Encryption Standard) blokova Sifra Rijndael. Specifikaciu
kryptosystému AES udéava dokument FIPS 197 [NISTO0lal, na internete je
dostupné aj povodna Specifikicia Sifry Rijndael [DRO1].

Pri asymetrickom kryptosystéme Alica pouziva iny k¢ na Sifrovanie ako
Bob na desifrovanie. Zjavne pri takychto kryptosystémoch musi Bob vopred

17 matematického hladiska sifrovaciu a degifrovaciu funkciu méze predstavovat dokonca
[ubovoln4 relacia na P x C, v ktorej kazdému Sifrovému textu prislicha najviac jeden
otvoreny text. Inymi slovami pre niektoré otvorené texty nam Sifrovacia funkcia modze
vratit viacero roznych Sifrovych textov.
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zverejnit nejaké informaécie, z ktorych si Alica zostroji taky k¢, aby zasifro-
vanu spravu precital len Bob. Preto sa takémuto kryptosystému niekedy ho-
vori kryptosystém s verejnym klicom (public-key kryptosystems). Vicsinou
Bob zverejiiuje priamo kIué¢, ktorym treba Sifrovat jemu posielané spravy.
Tomuto klt¢éu hovorime verejny kliié. Jedine Bob ma k dispozicii sikromny
klic¢, ktorym sa daji deSifrovat spravy Sifrované verejnym klic¢om. Asymet-
rické kryptosystémy su zalozené na predpoklade, ze ito¢nik nevie z Bobovho
verejného kluca efektivne zostrojit Bobov stikromny kIaé. (Bob vie svoj su-
kromny kIué¢, pretoze ho vygeneroval naraz so svojim verejnym klticom, t.j.
nemusel ho zostrojovat zo svojho verejného klica.)

Neexistuju kryptosystémy s verejnym klacom, ktoré by boli absolitne
bezpecné — totiz tocnik, ktory chce rozsifrovat dany Sifrovy text ¢ ma vzdy
moznost postupne skusat vSetky mozné otvorené texty p a kazdy z nich za-
sifrovat verejnou Sifrovacou funkciou az kym nendjde (jediny) otvoreny text,
z ktorého zasifrovanim dostane c. Preto sa zvykne pozadovat, aby public-key
kryptosystém bol aspoii vypoctovo bezpecny — fubovolny ttok musi mat také
velké ¢asové naroky, aby ho tuto¢nik na stucasnych pocitacoch nemal Sancu
uspesne pouzit.

Medzi klasické asymetrické kryptosystémy patria RSA [RSATS, schéma
a ElGamal [EIG85]. RSA je zalozeny na probléme faktorizacie, ElGamal
na probléme diskrétneho logaritmu. K tymto problémom zatial nie je znamy
efektivny algoritmus. Keby sa nejaky nasiel, ito¢nik by vedel efektivne zo-
strojif k verejnému klGc¢u stukromny, ¢im by narusil bezpecnost kryptosys-
tému.

Podpisové schémy

Pri klasickych dokumentoch vlastnoruény podpis slazil okrem iného aj ako
potvrdenie, ze dokument je autenticky a pochadza od podpisujiceho. Z toho
vyplyvajia dve vlastnosti, ktoré musi kazdy (aj elektronicky) podpis mat:
Na jednej strane za dant osobu sa nesmie byt schopny podpisat nikto iny,
na druhej strane kazdy musi mat moznost overit si pravost podpisu. Po-
dotkneme, Ze pri elektronickych podpisoch je toto overenie jednoznacné, a
tak znemoznuje utoc¢nikovi napodobenie podpisu. Tento problém klasickych
podpisov teda pri elektronickych podpisoch odpada.

Vznikaji tu vSak nové problémy. Koépia elektronického podpisu je nero-
zoznatelnd od originalu, preto v pripade potreby musime explicitne zabez-
pecit, aby podpisany dokument nemohol byt pouzity viackrat. Napr. ked
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1. Bob si vygeneruje 2 velké prvocisla p a q.
2. Spocita hodnoty n =pg a ®(n) = (p —1)(¢ — 1).
3. Zvoli si ndhodné b € {1,2,...,®(n) — 1} nestdelitelné s ®(n).

4. Spoc¢ita a = b~! mod ®(n) (napr. Euklidovym algoritmom [Wel,
search: Euclidean Algorithm] alebo ako a = b*("~2).

5. Zverejni hodnoty n a b ako svoj verejny klu¢. Hodnota a pred-
stavuje jeho stikromny klaé. Sifrovacia funkcia bude e, () =
2® mod n, desifrovacia funkcia d,(y) = y* mod n.

Funkcia ®(k) je Eulerova funkcia, udavajica pocet prirodzenych cisel
mensich ako x a nesudelitelnych s nim. Vsimnite si, ze na vypocitanie
hodnoty a Bob pouzil hodnotu ®(n), ktorta nezverejnil.

Tabulka 3.1: RSA kryptosystém — generovanie kltucov.

podpiseme ttocnikovi prikaz na prevod 1000 Sk na jeho ucet, boli by sme
neradi, keby ho mohol pouzit stokrat. Tento problém sa da riesit tak, ze
podpisané sprava bude obsahovat okrem samotného dokumentu nejaké data
navyse, ktoré zabrania jej viacnasobnému pouzitiu. V nasom priklade by
takéto data mohol predstavovat napr. ndhodny refazec bitov vygenerovany
serverom banky.

Bezpecnostnym problémom je aj to, ze v pripade, ak Gtoc¢nik ziska tajné
tdaje, pomocou ktorych obet podpisuje dokumenty (napr. sukromny kIué
obete), je schopny vytvorit podpis obete bez jej fyzickej pritomnosti. Kla-
sicky podpis nedokaze vytvorit nik iny ako jeho autor. Podobny bezpecnostny
problém vsak existuje v niektorych azijskych krajinach, kde maji obcania
svoje ,peciatky”, ktoré mozu pouzivat namiesto podpisu. Pri elektronickom
podpise je rieSenie tychto problémov tlohou infrastruktiry verejnych klucov
(public-key infrastructure, PKI), ktort rozoberieme v neskorsej Casti tejto
kapitoly.

Formalne podpisovd schéma je T-ica (P,C,K,S,V, fs, fv), kde: P a C st
kone¢né mnoziny, predstavujice mozné dokumenty a podpisy. K je konecna
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mnozina pripustnych klicov. S je mnozina (podpisovacich) funkcii z P do
C a V je mnozina (overovacich) funkcii z P x C do {0,1}. Kazdému klacu
k € K st priradené (funkciami fs, fy) podpisovacia funkcia s a overovacia
funkcia vy, pricom plati, ze pre Tubovolny dokument p € P je vi(z,y) = 1
prave vtedy, ak y = si(z).

Posledna podmienka hovori, Ze overovacia funkcia vy (p, s) vrati 1 prave
vtedy, ak s je podpis dokumentu k pri pouziti klica k. Funkcia v, je ve-
rejnd, s je sukromna. Podobne ako kryptosystémy s verejnym kltc¢om ani
podpisové schémy nemdzu byt absolttne bezpeéné — totiz ttocnik mé vzdy
moznost vyskusat vSetky mozné podpisy k danému dokumentu a pomocou
verejnej funkcie vy najst ten spravny. Preto aj od dobrej podpisovej schémy
budeme pozadovat len jej vypoctovi bezpecnost — aby Gto¢nik nebol schopny
k danému dokumentu podpis zostrojit efektivne.

Na podpisovi schému sa da lahko prerobit Tubovolny kryptosystém s
verejnym klacom, ktorého Sifrovacie funkcie sui bijekcie. Schéma uka-
zuje podpisovi schému zalozent na RSA. Existuje aj ElGamalova podpisova
schéma, jej modifikdciou je algoritmus Digital Signature Standard [NISTO1¢].

1. Bob zostroji hodnoty p, ¢, n, ®(n), a, b rovnako ako pri RSA kryp-
tosystéme — vid schému [3.1]

2. Bobova podpisovacia funkcia bude s,(z) = % mod n, overovacia
funkcia v, ,(z,y) =1 <= y* =2 (mod n).

Bob teda podpiSe spravu tak, ze ju desifruje, ¢o vie spravit jedine on.
Hocikto iny vie pomocou jeho verejného kliica sifrovat, a teda overit
pravost podpisu.

Tabulka 3.2: RSA podpisové schéma.

Specidlnym pripadom podpisovych schém si tzv. nepopieratelné podpisy
(undeniable signatures). Ich myslienka je nasledujtica: Aby podpisany doku-
ment nemohol byt pouZity bez vedomia autora podpisu, musi ten byt za-
hrnuty do procesu overovania. NavySe sucastou takej schémy musi byt aj
protokol, ktorym vie ktokolvek dokézat, Ze konkrétny podpis nie je jeho —
inak by mohol autor podpisu popriet jeho pravost, ak sa mu to hodi. Nepop-
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ritelné podpisy sa daju realizovat napr. pomocou Chaum-van Antwerpovej
schémy, navrhnutej v [CvA90).

HasSovacie funkcie

Pri samotnej realizacii elektronického podpisu vSak narazame na niekolko ne-
zanedbatelnych problémov. Zndme algoritmy st pre velké dokumenty ¢asto
az neunosne pomalé. Velkost vysledného podpisu je porovnatelna s velkostou

.....

.....

nicky podpis priamo predpokladd, Ze podpisovand sprava je kratka (stovky
a7 tisice bitov). Rozdelif spravu na tseky pozadovanej dizky a podpisat sa-
mostatne kazdy z nich nemusi byt naj$tastnejsie rieSenie — umoziiujeme totiz
utoc¢nikovi lubovolne zmenit poradie tychto tisekov, pripadne niektoré z nich
vynechat. Potrebujeme vedief zabezpecit integritu podpisanej spravy.

Riesenim vsetkych spomenutych problémov st hasovacie funkcie. Hasova-
cia funkcia je rychlo spocitatelna funkcia, ktora dostane na vstupe dokument
Tubovolnej dizky a zostroji z neho pomerne kratku (napr. 160 bitov) charakte-
ristiku, nazyvana hasovacia hodnota (hash, message digest, fingerprint). Tato
hasovaciu hodnotu potom podpiseme pouzitim nejakej podpisovej schémy.

Samozrejme, pouzitie nevhodnej hasovacej funkcie moze vyrazne oslabit
bezpecnost pouzitej podpisovej schémy. Napriklad keby sme ako charakteris-
tiku dokumentu brali jej poslednych 160 bitov a podpisali nejaky dokument,
utoc¢nik by vedel podpisat nasim podpisom Iubovolny iny dokument, ktory sa
s nasim zhoduje na poslednych 160 bitoch — jednoducho by k nemu pripojil
ten isty podpis.

Je rozumné pozadovat, aby k danému podpisanému dokumentu uto¢nik
nedokézal zostrojif iny s rovnakym podpisom. Odhliadnuc od bezpecnosti
pouzitej podpisovej schémy to znamenda, ze k danému dokumentu nesmie
byt Gto¢nik schopny efektivne zostrojit iny dokument s tou istou hasovacou
hodnotou.

Iny mozny ttok vyzera nasledovne: Utoénik si vytvori dva dokumenty s
rovnakou hasovacou hodnotou a presved¢i obet, aby podpisala jeden z nich.
Tym ale ziska podpis aj na druhy dokument, o ktorom podpisujici nevie.
Preto budeme pozadovat silnejsiu vlastnost hasovacej funkcie — aby ttoc¢nik
nebol schopny efektivne zostrojit Ziadne dve spravy s rovnakou haSovacou
hodnotou.
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Este je tu treti, nie az taky zjavny ttok. Pri mnohych podpisovych sché-
mach sa nedd zabranit tomu, aby tto¢nik ziskal podpis ndhodného retazca
bitov. Naga haSovacia funkcia by mala tto¢nikovi zabranit, aby zostrojil k
tomuto retazcu bitov, teda danej hasovacej hodnote, prislusny dokument.
K dobrej hasovacej funkcii by teda nemala existovat efektivne spocitatelna
Jinverzna® funkcia. (Uvodzovky preto, Ze nejde o inverzni funkciu v matema-
tickom zmysle. Hasovacia funkcia priamo zo svojej podstaty nie je injektivna,
a teda nemé inverznt funkciu.)

Formélne definicie: Hasovacia funkcia h je jednosmernd (one-way, trap-
door), ak sa k danému y neda efektivne najst x také, ze h(x) = y. Dvojicu
dokumentov s rovnakou hasovacou hodnotou volame kolizia. Hasovacia fun-
kcia h je slabo odolnd voci kolizidm, ak sa k dokumentu x ned4 efektivne najst
dokument 2’ taky, ze h(z) = h(z'). Funkcia h je silne odolnd voci koliziam,
ak sa nedaju efektivne najst dva dokumenty z, 2’ také, ze h(zx) = h(z’).

Hasovacia funkcia, ktora je silno odolné voci koliziam, je zjavne aj slabo
odolné vodi kolizidm. D4 sa ukézaft, Ze za rozumnych podmienok (vid [Sti95],
kap. 7) je aj jednosmernd, preto staci od hasovacej funkcie pozadovat silni
odolnost vodi kolizidm.

Medzi v kryptografii najpouzivanejsie hasovacie funkcie v sticasnosti pat-
ria SHA1 [Eas01, NIST02] a MD5 [Riv92]. Mimo oblast kryptografie treba
eSte spomentt hasovaciu funkciu CRC32 (32-bit cyclic redundance check-
sum), ktora sa pouziva takmer vylu¢éne ako kontrolny sucet pri prenose tda-
jov, napr. v archivoch formatu ZIP.

Casové peciatky

Casto potrebujeme vedief dokazaf nielen to, Ze sme dokument podpisali,
ale aj to, kedy sme ho podpisali. Takychto prikladov je vela, napr. rozne
zmluvy, ktoré nadobtdaju ¢i koncia platnost okamihom podpisania. Uvedme
si este niekolko komplikovanejsich prikladov, ktoré nézornejsie ukéazu potrebu
casovych peciatok.

Predstavme si situaciu, kedy tto¢nik nejakym spésobom ziska stkromny
kIG¢ jedného z tcastnikov schémy. V tomto okamihu nielenze vie podpisovat
namiesto neho, ale (z pohladu ostatnych uzivatelov) je ohrozena aj auten-
ticita dokumentov, ktoré dotycény tcastnik podpisal pred prezradenim jeho
stkromného klu¢a. (Rovnako dobre ako on mohol aj tieto spravy podpisat
uto¢nik.)
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Iny priklad: Bob si precital predchadzajici odsek a prisiel na skvely spo-
sob, ako si zarobif. Elektronicky podpisal zmluvu a v okamihu, ked dostal
tovar a mal zaplatit, zverejnil svoj sikromny kIu¢ a zacal tvrdit, Ze jeho
podpis na zmluve je falosny.

Tieto problémy vznikaju z vyssie uvedeného dévodu — zo samotného pod-
pisu nemame ako zistit, kedy bol vytvoreny. Potrebovali by sme aktsi ¢asovi
peciatku (timestamp), ktorou by sme oznadili spravu a ktora by oznacovala,
kedy bola sprava podpisana. Potom by sme napr. problém s Bobom vedeli rie-
sit rovnako ako napr. problém pri strate kreditnej karty — jeho podpis by platil
do okamihu, kym neupozorni prislusny orgén na to, Ze jeho stikromny kla¢
bol kompromitovany (ekvivalent ozndmenia straty kreditnej karty banke). A
kedZe ¢asova peciatka na zmluve je starSia, zmluva stale plati.

Existuje viacero sposobov realizacie Casovych peciatok. Dve najjedno-
duchsie uvadzame v schémach a . Pri zahrnuti tretej strany (sluzby
¢asovych peciatok, timestamp service, TSS) vznikd samozrejme riziko, Ze
jej stkromny kIu¢ bude prezradeny. Schéma dava TSS moznost datovat
podpisy do minulosti, t.j. vydat ¢asovi peciatku so skor§im casom ako je
v case jej vydania. Tito moznost jej podstatne obmedzime, ak bude ,pe-
Clatkovana®“ a zverejiovand informécia zahfniat nielen samotny podpisany
dokument, ale aj nejaké data zavisiace od predchadzajucich opeciatkovanych
dokumentov. Takto bude mdct nezéavisly pozorovatel kedykolvek overit, Ze
dokumenty podpisané danou TSS boli naozaj podpisané v poradi podla ich
¢asovych peciatok. Podrobnejsie detaily tohto postupu sa daju najst napr. v
[Sti95].

Problematika ¢asovych peciatok je podrobnejSie rozobrand v [HS91] a
[BHS93].

Existuje viacero verejne dostupnych sluzieb casovych peciatok, ako pri-
klad spomenieme PGP Digital Timestamping Service [Sta], prevadzkovany
L'T. Consultancy Limited, Jersey, Channel Islands.

Public Key Infrastructure (PKI)

Systémy, ktoré vyuzivaju kryptografické funkcie, potrebuji postupy napr.
na tvorbu novych kltcov, ich bezpecna distribtciu, zrusenie platnosti kliuca
v pripade jeho kompromitéacie, ¢i bezpecné znicenie kluca. Stuhrn tychto po-
stupov volame PKI (infrastruktira verejnych klucov). PKI teda okrem iného
popisuje protokoly na tvorbu, distribiiciu, pouzivanie, obnovovanie a znicenie
kryptografickych kltcov.
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1. Bob ziska nejaka aktualnu informéaciu, napr. kurzy valat.
2. Podpise povodny dokument zretazeny s touto informéciou.

3. Vysledny podpis zverejni, napr. v novinach, na webe a pod.

Podpisanim spravy Bob dokdze, ze podpis nemohol vzniknut skor —
podpisané aktudlne informacie skor neexistovali. Vdaka zverejneniu
podpisu bude neskor vediet dokazat, ze v danej chvili uz tento podpis
existoval.

Tabulka 3.3: Jednoduché ¢asové peciatky bez icasti tretej strany.

1. Bob podpise dokument, podpisany dokument posle doveryhod-
nému zdroju ¢asovych peciatok.

2. TSS podpise trojicu (dokument, Bobov podpis, aktudlny cas).

Tabulka 3.4: Casové peciatky s doveryhodnou trefou stranou.
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Podrobnejsi popis fungovania PKI presahuje ramec tejto prace, v pri-
pade potreby ho ¢itatel najde napr. v knihach [Sti95] a [MvOV97]. Prakticka
prirucku k PKI a open-source implementacidm predstavuje [Xen00].

3.2 Informacéna bezpecénost

3.2.1 Klasifikacia informacii

Pokial budeme pracovat s dokumentmi, ktoré maji rézny stupen utajenia,
u ktorych je rozne doélezitou poziadavkou zachovanie dostupnosti pocas ar-
chivacie a pod., potrebujeme systematicky pristup klasifikacie tychto doku-
mentov. Jednu moznost pontika FIPS 199 [NIST03b]. Podla neho je kazdému
dokumentu priradeny vektor informacii, ktoré udavaja stupne poziadavok na
zachovanie jeho dovernosti, integrity a dostupnosti. Stupen poziadavky méoze
byt N/A (neda sa aplikovat), nizky, stredny a vysoky.

Napr. elektronicky podpisand zmluva bude mat nizky stupen poziadavky
na dostupnost, stredny na dovernost a vysoky na zachovanie integrity.

3.2.2 Common Criteria

Na névrh archivu elektronickych dokumentov sa v tejto praci budeme divat
v prvom rade ako na bezpecnostny projekt — navrh systému, vyuzivajiceho
informac¢no-komunika¢né technolégie (IKT systému). Totiz vzhladom na cha-
rakter ¢innosti, ktoré bude archiv elektronickych dokumentov vykonavat, je
pre zabezpecenie jeho funkénosti nutné zabezpeéit jeho informacnt bezped-
nost.

Prvym krokom néavrhu IKT systému z hladiska zabezpecenia jeho infor-
macnej bezpecnosti je vypracovanie tzv. profilu ochrany. Zékladnym nastro-
jom pri jeho tvorbe ndm budi Common Criteria [CC99].

Common Criteria (CC, celym néazvom Common Criteria for Information
Technology Security Evaluation) st §tandardom (ISO/IEC 15408), ktory ma
byt pouzity ako pri navrhu, tak aj pri vyhodnocovani bezpecnostnych vlast-
nosti IK'T systémov. Vyznam takejto bazy spolo¢nych kritérii je v tom, ze
dosiahnuté hodnotenie systému bude pochopitelné pre Sirsi okruh adreséatov.

Aktudlna verzia CC (verzia 2.1, vydana roku 1999) je roz¢lenend do troch
Casti. Prva ¢ast (Introduction and General Model, [CCa99]) definuje, ktorych
¢asti navrhu IKT systému sa CC tykaju a ako sa maji pouzivat. Druha cast
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(Security Functional Requirements, [CCbh99]) predstavuje katalég funkénych
poziadaviek, ktoré mozu byt kladené na IKT systém. Kazda funkéné pozia-
davka implikuje bezpec¢nostné funkcie, ktoré musi implementacia IKT sys-
tému spliat. Tretia ¢ast (Security Assurance Requirements, [CCc99]) pred-
stavuje katalég poziadaviek, ktoré musi IKT systém spliat, aby bola jeho
bezpecnost overitelna.

Pre podrobnejsie pochopenie filozofie Common Criteria odporic¢ame po-
zrief si oficidlnu prezentaciu [CCq|, obsahujicu prehlad Common Criteria,
pripadne aj oficidlnu prezentéciu [CCP] o pouzivani profilov ochrany (PP).

Publikdcia [NIST99] obsahuje mozny postup pri navrhu profilu ochrany
pre kratkodobé komercné produkty. Nebudeme sa mnou pri nasom navrhu
priamo riadit, kedZe oblast jej zamerania je jemne odli$nd, ale scasti z nej

.....

3.2.3 Ostatné stranky bezpecnosti systému

Common Criteria sa zaoberaju vylu¢ne technickou strankou informacnej bez-
pecnosti systému. Pri navrhu zabezpecenia ostatnych stranok bezpecnosti
(napr. fyzickej ¢i personalnej bezpecnosti) sa budeme opierat o Prakticku pri-
rucku zabezpedenia informacnej bezpecnosti (Information Technology — Code
of practice for information security management, [BS00], standard ISO/IEC
17799).

Inym zaujimavym zdrojom je Prirucka oSetrovania incidentov v pocita-
¢ovej bezpecnosti [NIST04]. Ide o sihrn réznych praktickych odportcani,
vypracovany skupinou expertov. V prvych castiach sa hovori o zriadeni timu
schopného odstratniovat néasledky incidentov a potldc¢at priciny ich vzniku.
Dalsie ¢asti sa postupne zaoberaji o$etrovanim roznych druhov incidentov,
ako st napr. zabranenie vykonévaniu funkcie (denial of service attack), ne-
priatelsky kdd alebo neautorizovany pristup k datam. Kazdy typ incidentu
je definovany, st uvedené metddy jeho prevencie, odhalenia, analyzy, odstra-
nenia a obnovenia bezpec¢ného stavu systému.

3.2.4 Zakladné pojmy z informacnej bezpecnosti

Kedze jazykom Common Criteria je angli¢tina, budeme sc¢asti niteni aj v
nasom navrhu pouzivat angli¢tinu. Nazvy jednotlivych casti budeme uvadzat
v angli¢tine aj slovencine, samotné funk¢né a zarucéné poziadavky uvedieme v
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originadlnom anglickom zneni, zvySok textu vratane vSetkych vysvetlujicich
poznamok bude v slovencine, aby sme zbyto¢ne neznizovali ¢itatelnost textu.

V Dodatku A najdete podrobny slovnicek pouzitych pojmov z oblasti
informacnej bezpecnosti. Tento slovnicek obsahuje pri kazdom pojme aj jeho
struénu definiciu. Odportc¢ame pouzit ho v pripade, Ze si ¢itatel nie je isty
prekladom ¢i vyznamom niektorého nami pouzitého pojmu.

Na tomto mieste uvedieme definicie niekolkych zakladnych pojmov. V na-
sledujtcej kapitole budeme tieto pojmy pravidelne pouzivat, preto je nutné,
aby ich citatel ovlddal.

Profil ochrany (Protection Profile, PP). Implementa¢ne nezavisla Spe-
cifikicia bezpecnostnych poziadaviek, ktoré mé spliiaf mnozina moz-
nych produktov alebo systémov. Je to vysokoturoviiova abstrakcia bez-
pecnostného zameru a obsahuje zdoévodnenia, funkcionalne poziadavky
a poziadavky na zaruky. Priklady PP: [NIST01b], [SCSUGO1].

Bezpecnostny zamer (Security Target, ST). Implementacne zavisla
Specifikacia bezpecnostnych poziadaviek na dany IKT systém. Spres-
nuje dany profil ochrany, navyse od neho obsahuje popis, ako su pri
implementacii systému zabezpecené jednotlivé bezpecnostné ciele. St-
¢astou bezpecnostného zameru je zddvodnenie, Ze je iplnou instanciou
pouzitého profilu ochrany. Priklady ST: [RSA02], [LC04].

Manazment rizik. Celkovy proces identifikacie, riadenia, eliminécie alebo
minimalizacie neurcitych udalosti, ktoré moézu mat vplyv na zdroje sys-
tému. Zahtna analyzu rizik, analyzu cost-benefit, vyber, implementaciu
a testovanie, evaluaciu bezpecnosti opatreni a celkové postudenie bez-
pecnosti.

Fyzicka bezpeénost. Oblast bezpec¢nosti IKT systémov, zahfiiajtca kon-
trolu fyzického pristupu k aktivam a ich fyzickii ochranu pred posko-
denim, zni¢enim ¢i odcudzenim.

Organizacna bezpecnost. Oblast bezpec¢nosti IKT systémov, jej cielom je
udrzanie trovne informacnej bezpecnosti v ramci organizacie. Zahina
interné postupy vedice k dosiahnutiu tohto ciela, ako aj postupy sli-
ziace k ochrane aktiv pri spolupraci s tretimi stranami.
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Personalna bezpeénost. Oblast bezpecnosti IKT systémov, ktorej cielom
je pomocou vhodnych opatreni minimalizovat rizika vyplyvajtce z Iud-
skych chyb, zneuzitia pravomoci, podvodu a pod.

Audit. Nezavislé skiimanie a vyhodnotenie zaznamov a aktivit za tcelom
urcenia suladu s definovanymi pravidlami a zistenia pripadnych ne-
dostatkov v bezpecnostnej politike IK'T systému alebo jej uplatnovani.

.....

zabezpecenia.
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Kapitola 4

Profil ochrany
(Protection Profile)

Tato kapitola obsahuje profil ochrany archivu elektronickych dokumentov,
vytvoreny na zédklade Common Criteria, v2.1 (vid [CC99]).

PodTa filozofie Common Criteria samotny profil ochrany nie je implemen-
tacne Specificky — t.j. v tejto kapitole zhrnieme funkéné poziadavky, ktoré by
mala kazda implementacia archivu elektronickych dokumentov spliiat. Uve-
dieme popis bezpecnostného prostredia, v ktorom budeme nas navrh robit —
predpoklady kladené na toto prostredie, obmedzenia a hrozby z neho vyply-
vajuce.

Z nich dalej stanovime bezpecnostné ciele, ktoré chce nami navrhovany
systém dosiahnuf. Z tych buda vyplyvat funkéné poziadavky, poziadavky na
zaruky a poziadavky kladené na bezpecnostné prostredie.

4.1 TUvod (Introduction)

Tento dokument definuje poziadavky na systémy, ktoré realizuji dlhodobé
archivovanie elektronickych dokumentov. KedZe potreba archivovania elek-
tronickych dokumentov vznika v mnohych, castokrat diametralne odlisnych
prostrediach, mozu byt na bezpecnost archivu elektronickych dokumentov
kladené rozne naroky. Preto tento dokument Specifikuje styri profily ochrany
s rastiicou uroviiou zabezpecenia. Tieto profily ochrany postupne zvysuja
funkcéné poziadavky aj poziadavky kladené na zaruky, ktoré ma navrhovany
systém poskytovat.

21
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Profily ochrany uvedené v tomto dokumente budeme oznacovat drovne
bezpecnosti. Jednotlivé profily ochrany (a teda trovne bezpe¢nosti) su hie-
rarchické. Teda napr. PP trovne bezpecnosti 3 obsahuje vsetky funkéné po-
ziadavky aj poziadavky na zaruky, ktoré obsahuju PP trovne bezpecnosti 1 a
2. Pokial nie je povedané inak, vSetky predpoklady, hrozby, organizacné bez-
pecnostné politiky, poziadavky a zd6vodnenia uvedené v tomto dokumente
sa dotykaju vsetkych Styroch tirovni bezpec¢nosti.

Pouzivatelia tohto dokumentu si sami zvolia, ktory profil ochrany /ktora
uroven bezpecnosti je pre nich primerana, prihliadnuc k prostrediu, v ktorom
bude konkrétny archiv operovat.

Tento profil ochrany abstrahuje od povahy archivovanych dokumentov.
Pokial sa na archivované dokumenty vzfahuje $peciélna legislativa (ako na-
priklad zédkon o ochrane osobnych tudajov, pripadne zakon o ochrane utajo-
vanych skutoc¢nosti), je na autorovi ST, aby zvolil primerane vysoku troven
bezpecnosti, pripadne inak zohladnil legislativne poziadavky na zabezpecenie
archivovanych dokumentov.

4.1.1 Identifikacia PP

Nazov: Profil ochrany archivu elektronickych dokumentov,
uroven bezpecnosti 1.

Registracia: Tento profil ochrany zatial nebol nikde oficialne registrovany.
Verzia PP: 1.0 z aprila 2004
CC: Part 2 extended, part 3 conformant, EAL 1 augmented

Nazov: Profil ochrany archivu elektronickych dokumentov,
uroven bezpecnosti 2.

Registracia: Tento profil ochrany zatial nebol nikde oficidlne registrovany.
Verzia PP: 1.0 z aprila 2004
CC: Part 2 extended, part 3 conformant, EAL 2 augmented

Nazov: Profil ochrany archivu elektronickych dokumentov,
uroven bezpecnosti 3.

Registracia: Tento profil ochrany zatial nebol nikde oficidlne registrovany.
Verzia PP: 1.0 z aprila 2004
CC: Part 2 extended, part 3 conformant, EAL 3 augmented
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Nazov: Profil ochrany archivu elektronickych dokumentov,
uroven bezpecnosti 4.

Registracia: Tento profil ochrany zatial nebol nikde oficidlne registrovany.
Verzia PP: 1.0 z aprila 2004
CC: Part 2 extended, part 3 conformant, EAL 4 augmented

Autor: Michal Forisek, FMFI UK Bratislava
Verzia CC: Common Criteria version 2.1

KlIcéové slova: archiv, elektronické dokumenty

4.1.2 Prehlad

Profily ochrany uvedené v tomto dokumente Specifikuji minimalne bezpec-
nostné poziadavky kladené na archiv elektronickych dokumentov v réznych
bezpecnostnych prostrediach. Tieto prostredia su v tejto casti strucne zhr-
nuté. Ich podrobnejsi popis najdete v Casti[d.2]

PP turovne bezpecénosti 1

Funkéné poziadavky aj poziadavky na zaruky kladené na archiv pri tejto
urovni bezpecnosti zodpovedaji prostrediu, v ktorom je nizka hrozba ne-
priatelskych aktivit. Bezpecnostné poziadavky zahfnaju separaciu roli, ktora
poskytuje ochranu proti chybam autorizovanych pouzivatelov. Neautorizova-
nym pouzivatelom je obmedzeny pristup k systému.

PP turovne bezpec¢nosti 2

Funkéné poziadavky aj poziadavky na zaruky kladené na archiv pri tejto
urovni bezpecnosti zodpovedaju prostrediu, kde sice je hrozba nepriatel-
skych aktivit, ale nie od autorizovanych pouzivatelov. Dopad pripadného
uniku dat zo systému alebo straty archivovanych dat by mal byt nizky. Tato
uroven bezpecnosti pridédva zabezpecenie proti Utoku nepriatelského pouZi-
vatela pomocou doslednejsej autentifikicie a procedir v pripade netspesne;j
autentifikacie.
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PP drovne bezpecnosti 3

Funkéné poziadavky aj poziadavky na zaruky kladené na archiv pri tejto
urovni bezpecnosti zodpovedaju prostrediu, kde je dopad pripadného tniku
¢i straty dat zo systému stredne zavazny. Tato tiroven bezpecnosti navyse
pozaduje kontrolu integrity dat, pribudaji mechanizmy na ich ochranu pred
pouzivatelmi s fyzickym pristupom. Takisto st pridané nové poziadavky na
zaruky, ktoré umoznia kontrolovat bezpec¢né fungovanie systému.

PP turovne bezpecnosti 4

Funkéné poziadavky aj poziadavky na zaruky kladené na archiv pri tejto
urovni bezpecnosti zodpovedaji prostrediu, kde je dopad pripadného tiniku
¢i straty dat zo systému zavazny. Na tejto Grovni bezpecnosti uz povazujeme
za nepriatelskych prostredie aj pouzivatelov. Tato troven bezpecnosti by
mala chranit systém aj proti nepriatelskym autorizovanym pouZzivatelom.
Vyzaduje dostatocné zaruky, ze bezpecnostné funkcie systému naozaj funguja
bez chyb.

4.1.3 Organizacia dokumentu

Spominané Styri profily ochrany si prezentované ako jeden dokument. Kedze
st hierarchické, vécsina tohto dokumentu sa dotyka vsSetkyjch Styroch profi-
lov ochrany. Vsetky informacie, ktoré sa dotykaju len konkrétnych profilov
ochrany, budt jasne oznacené. Tento dokument je rozdeleny do nasledujtcich
casti:

Cast (Uvod) obsahuje ivodny popis nasich profilov ochrany.

Cast (Popis systému) obsahuje podrobnejsi popis realizacie a ope-
racii archivu elektronickych dokumentov. Tiez obsahuje podrobnejsi
popis jednotlivych trovni bezpecnosti.

o Cast (Bezpecnostné prostredie) obsahuje diskusiu o prostredi, v
ktorom TOE realizujeme. Tu je uvedeny zoznam hrozieb, ktorym musi
¢elit TOE v kooperacii s prostredim.

e V Casti (Bezpecnostné ciele) definujeme bezpecnostné ciele pre TOE
a jeho prostredie, ktoré sa budeme snazif dosiahnut.
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o V casti (Bezpecnostné poziadavky) uvedieme funkéné poziadavky
a poziadavky na zaruky, ktoré kladieme na TOE a jeho okolie. Tieto
nadm umoznia dosiahnut vytycené bezpecnostné ciele.

e V ¢astild.6| (Zdovodnenie) uvedieme podrobné zdévodnenie rozhodnuti,
ktoré boli spravené pri navrhu tohto profilu ochrany. Ukazeme, Ze nase
bezpecnostné ciele pokryvaju vsetky identifikované hrozby a predpo-
klady. Takisto ukazeme, ze pomocou uvedenych funkénych poziadaviek
a poziadaviek na zaruky vieme tieto bezpecnostné ciele dosiahnut.

e V Casti (Pouzité skratky) st stru¢ne zhrnuté vyznamy skratiek po-
uzitych v texte PP.

4.1.4 Konvencie

A7 na niekolko vynimiek st znacenie, forméatovanie a ostatné konvencie po-
uzité v tomto dokumente st konzistentné s CC, verziou 2.1. Samotné znenia
funkénych poziadaviek a poziadaviek na zaruky su uvadzané v anglictine v
doslovnom zneni z pouzitej verzie CC, zvysny text vratane vysvetlujucich po-
znamok je v slovenéine. NavysSe oproti konvenciam z CC boli kvoli ulahéeniu
¢itania zavedené nasledujice pravidla:

e Kazda aplikacia operacie priradenia, vyberu alebo upresnenia na funkénu
poziadavku je vysadzana tuc¢nym pismom a podciarknuta.

e Dokument obsahuje funkéné poziadavky, v ktorych boli niektoré ope-
racie ponechané na upresnenie v bezpecnostnom zamere (ST). Tieto
operécie st oznacené [ST assignment: ...|, resp. [ST selection: ...| a
vysadzané kurzivou. V pripade operacie vyberu st uvedené moznosti,
z ktorych si autor ST moze vybrat. V pripade operacie priradenia je
uvedend Specifikicia priraditelnych subjektov, resp. objektov.

e Ak funkénd poziadavka obsahuje operacie, ktorych upresnenie je po-
nechané na autora ST, je za nou spravidla uvedena poznamka, ktora
upresnuje vyznam potrebnych upresneni.

4.2 Popis systému (TOE Description)

V mnohych navzajom roéznych situdciach sa stretdvame s potrebou archivovat
elektronické dokumenty. Pod pojmom ,archiv elektronickych dokumentov*®
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rozumieme v tomto profile ochrany systém, ktorého zakladnou tlohou je za-
bezpecovat archivovanie elektronickych dokumentov, ochranu ich integrity,
pripadne aj dostupnost a/lebo dévernost.

V zavislosti od prostredia, v akom st pouzité, od narokov na zabezpe-
¢enie archivovanych dokumentov a od dodato¢nych pozadovanych funkcii sa
budi 1i8if aj samotné implementacie archivu. V dalSom texte popiSeme tplni
implementaciu archivu elektronickych dokumentov, ku ktorej je pisany tento
profil ochrany. Konkrétne implementacie v prostrediach, kde je kladeny nizsi
doraz na zabezpecenie systému, dostaneme z Gplnej vynechanim a zlicenim
casti, ktoré v konkrétnom bezpecnostnom prostredi nie st relevantné. Ako
sme uz nacrtli v a podrobne rozoberieme v problematiku roznych
narokov na bezpec¢nost bude tento profil ochrany riesit definovanim Styroch
drovni bezpecnosti, z ktorych buda vyplyvat rézne funkéné poziadavky a po-
ziadavky kladené na zaruky, ktoré méa systém poskytovat.

4.2.1 Interakcia systému s okolim

Obrazok ukazuje mozné logické rozdelenie archivu elektronickych doku-
mentov, interakciu jednotlivych casti medzi sebou a jeho interakciu s IT
prostredim, v ktorom sa nachadza. Archiv elektronickych dokumentov a jeho
klienti tvoria uzavrety systém, fungujici na zaklade ich dohody. Popiseme
teraz vyznam jednotlivych casti obrazku.

Samotny archiv méze byt rozéleneny na dve ¢asti, online a offline ¢ast. K
dokumentom uloZzenym v online archive moézu autorizovani pouzivatelia pri-
stupovat prostrednictvom pocitacovej siete bez zasahu tretej strany. V praxi
viacsinou online archiv predstavuje diskové pole, offline archiv dokumenty
ulozené na externych médiach.

Motivacii k takejto separacii je viacero. Spomenme napriklad, ze offline
skladovanie dokumentov je v stic¢asnosti finan¢ne neporovnatelne vyhodnej-
sie. Navyse pouzitim vhodnych nosi¢ov (napr. neprepisatelné média ako CD-
R, DVD-R) vieme lahsie zabezpecit integritu offline archivovanych dokumen-
tov. Cenou za tato zaruku je samozrejme znizenie ich dostupnosti. (Archiv
moze napr. ponukat sluzbu, kedy na poziadanie opravneny zamestnanec do-
Casne presunie ziadané dokumenty z offline do online archivu.)

V pripade velkého dopadu potencidlnej straty archivovanych dokumentov
je potrebné zriadit externy zalozny archiv. Tento archiv by sa mal nachadzat
na fyzicky odlisnom mieste, aby zvys$il pravdepodobnost prezitia archivova-
nych materidlov aj v pripade prirodnej katastrofy (poziar, povoden a pod.)
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Obr. 4.1: Interakcia archivu a IT okolia

Vicsinou pdjde o offline archiv s identickymi zaloznymi képiami archivo-
vanych dokumentov. Okrem toho je potrebné na mieste mimo samotného
online archivu pravidelne ukladaf zalohy jeho software a tidajov stvisiacich
s bezpecnostou.

TMS (Time-Marking Service) je sluzba ¢asovych znaciek, TSS (Time-
Stamping Service) je sluzba ¢asovych peciatok. Kvoli vedeniu auditnych zé-
znamov moze archiv implementovat vlastnt sluzbu ¢asovych znaciek, pri-
padne (v pripade pozadovanych vyssich zéruk) vyuzit sluzby externej TSS.
Casova znacka je ekvivalent ¢asovej peciatky s nizSou presnostou (napr. na
sekundy) a troviiou bezpe¢nosti. Podrobnejsie je problematika ¢asovych zna-
¢iek rozpracovana v [Vas04].

CA (certifikacna autorita) poskytuje archivu kryptografické kltuce, ktoré
je archiv nésledne schopny pouzit pri komunikécii s klientmi. Prikladom ta-
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kejto komunikécie moze byt prijatie zaSifrovaného dokumentu uréeného na
ulozenie do archivu, pripadne elektronické podpisanie vydavanej képie ar-
chivovaného dokumentu. Tieto kluc¢e budt pravdepodobne ulozené distribu-
ovane v ramci systému (napr. kazdy pouzivatel ma svoj sikromny k¢, nie-
ktoré kluce st viazané na kryptografické tokeny a pod.) a musia byt prislusne

chranené.

Archiv moze vyuzit sluzby CA aj pri overovani verejného kltca klienta,
pripadne moze verejné kluce klientov ziskavat z nejakého doveryhodného

zdroja verejnych kltucov.
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4.2.2 Target of Evaluation
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Obr. 4.2: Logické rozclenenie archivu na TOE a okolie

Obrazok 4.2 ukazuje mozné logické rozclenenie archivu elektronickych do-
kumentov. Vyznamom tohto obrazku nie je vynutit si zobrazent architektiru
systému, ide skor o ukazku jednej moznosti, ako splnit poziadavky kladené
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tymto profilom ochrany. TOE (Target of Evaluation) pre nas profil ochrany
bude samotny systém realizujici archivovanie dokumentov. Pripadné zvysné
Casti archivu, ktoré navrhovany systém vyuziva, budeme nazyvat (IT) oko-
lim, resp. prostredim TOE.

Funkcie, ktoré mé archiv plnit, mozeme rozdelit na:

1. funkcie plnené TOE
2. kryptografické funkcie plnené kryptografickymi modulmi
3. ostatné funkcie, ktoré moze zabezpecit bud TOE alebo prostredie

Funkéné poziadavky na funkcie z prvej skupiny uvadzame v Casti [4.5.2]
Tieto funkcie musi realizovat priamo TOE a priamo sa dotykaja jeho tlohy.
Funkcéné poziadavky na funkcie z druhej a tretej skupiny uvadzame v cCasti
[4.5.1] Viaceré funkcie z tretej skupiny mozu byt zabezpecené operacnym
systémom (napr. identifikdcia a autentifikdcia) alebo podpornym softvérom.

Ako znazornuje obréazok, niektoré funkcie (napr. audit) mézu byt realizo-
vané v spolupraci TOE a prostredia. Navrhovany systém moze byt napriklad
realizovany ako softvérovy produkt beziaci pod konkrétnym opera¢nym systé-
mom. V takomto pripade moze opera¢ny systém (Cast prostredia) spravovat
pristup k auditnym zéznamom, zatial ¢o TOE je zodpovedny za korektné
generovanie ich obsahu.

4.2.3 Urovne bezpeénosti

Ako sme uz viackrat uviedli, archiv elektronickych dokumentov moze byt
implementovany v roznych prostrediach a mézu byt kladené rézne naroky
na jeho bezpecnost. Jeden extrém predstavuje napriklad systém urceny na
archivovanie internych firemnych tdajov, ku ktorému maja pristup len za-
mestnanci firmy. Opacny extrém predstavuje pouzitie v Statnej sprave, kde
je potrebné archivovat tidaje o ob¢anoch, niektoré z nich maju byt verejne
dostupné prostrednictvom internetu, na iné sa vztahuje zédkon o ochrane
osobnych tdajov, pripadne zékon o ochrane utajovanych skutoc¢nosti. Dalsim
prikladom je komercny systém na archivovanie elektronickych dokumentov,
ktory pontika klientom moznost archivovat dokumenty za cenu timernii dobe
archivacie a poziadavkam.

Rézne naroky tychto implementacii na troven bezpec¢nosti systému rie-
Sime v tomto profile ochrany definovanim hierarchie styroch wrovni bezpec-
nosti. Ulohou pouzivatelov je analyzovat prostredie, v ktorom chct konkrétny
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archiv implementovat, vyhodnotif Groven rizika, aké si ochotni akceptovat,
vyhodnotit mozné hrozby a podla vysledkov si zvolif prislusni troven bez-
pecnosti, ktori bude musief ich implementécia spliaf.

Mnozina predpokladov, identifikovanych hrozieb, bezpecnostnych cielov,
funkcénych poziadaviek a poziadaviek na zaruky pre kazdu tiroven bezpecnosti
tvori samostatny profil ochrany.

Uroven bezpecnosti 1

Uroveri bezpecnosti 1 predstavuje najnizsiu tiroveii zabezpecenia. Systém im-
plementovany podla tejto Grovne bezpec¢nosti je vhodné pouzit v prostredi,
kde je zanedbatelnd, pripadne nizka pravdepodobnost nepriatelskych aktivit.
Na dosiahnutie zabezpedenia systému pred chybami pouzivatelov je zavedena
separécia roli. Systém by mal implementovaf aspon dve roly. Jedna z nich
(administrator) je bude zodpovedné okrem iného za spréavu bezpecnostnych
funkcii a pouzivatelskych kont, druhé (Gradnik) za operécie s archivovanymi
dokumentami. Je obmedzeny pristup neautorizovanych pouzivatelov do sys-
tému.

Vsetky pouzité kryptografické algoritmy by mali zodpovedat medzinarod-
nym Standardom. VSetky kryptografické funkcie by mali byt bud implemento-
vané priamo systémom a prislusne zabezpecené, alebo vykonavané kryptogra-
fickymi modulmi, ktoré boli overené proti FIPS 140-2 na uroven bezpecnosti
1 (alebo na zodpovedajicu troven podla iného podobného standardu).

Profil ochrany na trovni bezpecnosti 1 zodpoveda trovni zaruk FAL 1
augmented podla Common Criteria.

Uroven bezpecnosti 2

Uroveri bezpecnosti 2 je primerana v prostredi, kde sice hrozia nepriatelské
aktivity, ale nie od autorizovanych pouzivatelov a kde je dopad pripadného
prezradenia ¢ poskodenia archivovanych dokumentov nizky. Uroveii zabez-
pecenia je zvySena doslednejSou ochranou proti ttokom neautorizovanych
pouzivatelov prostrednictvom pocitacovej siete. Podobne ako pri tirovni bez-
pecnosti 1 je potrebné implementovat aspon dve navzajom nezlucitelné roly.
Zvysuje sa pocet udalosti ukladanych do auditnych zaznamov. Pribuda kryp-
tografickd ochrana auditnych zdznamov aj zalohovanych idajov. Naroky na
zabezpecenie pripadnych kryptografickych modulov stiipaji na troven 2.
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Profil ochrany na trovni bezpecnosti 2 zodpoveda trovni zaruk FAL 2
augmented podla Common Criteria.

Uroven bezpecnosti 3

Systém navrhovany s cielom dosiahnut urovern bezpecnosti 8 je primerané
pouzit v potencidlne nepriatelskom prostredi, kde je stredny dopad pripad-
ného prezradenia ¢i poskodenia archivovanych dokumentov. Tato tiroven bez-
pecnosti vyzaduje dodatocnt kontrolu integrity vSetkych tdajov v systéme,
vratane samotnych archivovanych dokumentov. Zvysuje sa ochrana proti po-
uzivatelom s fyzickym pristupom k systému. Pribtudaja dalsie poziadavky na
zaruky, ktorych cielom je dodat doveru, ze systém funguje spravne a bez-
pecne.

Téato troven bezpecnosti pridava ochranu proti nepriatelskym autorizova-
nym pouzivatelom. Je vyzadovand implementacia troch bezpecnostnych roli.
Tretou rolou je auditor, ktory je zodpovedny za spravu a kontrolu auditnych
zéznamov (a tym aj ostatnych autorizovanych pouzivatelov). Kryptografické
moduly realizujice dolezité kryptografické funkcie musia byt overené proti
FIPS 140-2 na troven bezpecnosti 3.

Profil ochrany na trovni bezpecnosti 3 zodpoveda trovni zaruk FAL 3
augmented podla Common Criteria.

Uroveii bezpeénosti 4

Systém navrhovany s cielom dosiahnut urovern bezpecnosti 4 je primerané
pouzit v potencidlne nepriatelskom prostredi s potenciilne nepriatelskymi
autorizovanymi pouzivatelmi, kde by dopad pripadného prezradenia ¢ po-
skodenia archivovanych dokumentov bol vysoky. Kvoli ochrane proti nepria-
telskym autorizovanym pouZivatelom je vyzadovand implementécia Styroch
bezpe¢nostnych roli. Stvrtou rolou je operator, zodpovedny za zalohovanie
systému. Su vyzadované dostatocné zaruky, Ze bezpecnostné funkcie systému
funguju spravne.

Kryptografické moduly realizujtice dolezité kryptografické funkcie musia
byt overené proti FIPS 140-2 na turoven bezpecnosti 4. (Toto je v stcasnej
dobe este stale velmi silné poziadavka. Napriek tomu ak sa autor ST rozhodne
nesplnit ju, pripadne ju nahradif inou, mal by v zdévodneni uviest motivaciu
k takémuto kroku.)
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Profil ochrany na turovni bezpecnosti 4 zodpoveda trovni zaruk FAL /
augmented podla Common Criteria.

4.3 Bezpecnostné prostredie
(Security Environment)

4.3.1 Aktiva

Primérnym aktivom, ktoré treba ochranovat, st samotné archivované doku-
menty. Je nutné ochranovat ich dévernost, autentickost, integritu a dostup-
nost.

Takisto je nutné ochratiovat dévernost a integritu internych tdajov, ktoré
zabezpeduju bezpecnost systému (ako s napriklad hasovacie hodnoty hesiel,
stkromné kryptografické kltice a pod.)

4.3.2 Legislativne poziadavky

V tejto Casti uvedieme tie Casti slovenskej legislativy (platné k 1. 1. 2004),
ktoré sa priamo dotykaju fungovania archivu elektronickych dokumentov v
podobe, v akej ho navrhujeme. Ku kazdej z nich uvedieme stru¢ny komen-
tar, ktoré Casti zadkona stvisia s nasou problematikou. V tomto prehlade nie
je zahrnuté legislativa platna v krajindch Eurdpskej tnie, ale vzhladom na
poziadavky kladené na legislativu SR pri integracii do eurdpskych struktur
predpokladame, Ze nasa stcasna legislativa s fiou uz je kompatibilna. Uplné
znenia vSetkych tu uvedenych zakonov (okrem starého zdkonu o archivnictve)
najdete napriklad v [Zbi].

Zakon o Gctovnictve (zakon ¢. 431/2002 Z.z.)

e § 31 hovori o G¢tovnych zdznamoch, umoznuje pouzivat tctovné za-
znamy v elektronickej podobe, ak ich je mozné previest do pisomne;j
formy.

e § 35 hovori o uchovavani uc¢tovnej dokumentacie. Zakon urcuje mini-
malnu dobu archivacie pre uc¢tovné zadznamy. Tato sa pohybuje od 5
do 10 rokov. Na nakladanie s tiétovnou dokumentaciou sa vztahuju
vSeobecné predpisy o archivnictve.
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Zakon o archivnictve (zakon ¢. 149/1975 Zbierky)

Cely tento zakon sa dotyka archivnictva, definuje archivne dokumenty, pod-
mienky na ich ochranu a vyuzivanie. (Dalej este hovori o $tatnych archivoch.)
Vzhladom na rok, z ktorého pochédza, neobsahuje ni¢ $pecificky sa dotyka-
juce archivovania elektronickych dokumentov. Z pohladu tohto zékonu je
teda rovnako dobre mozné archivovat dokumenty v elektronickej aj v klasic-
kej podobe.

Zakon o ochrane utajovanych skutoénosti (zdkon ¢. 241/2001 Z.z.)

Plny nazov zakona: Zakon o ochrane utajovanych skutoc¢nosti a o zmene a
doplneni niektorych zékonov.

e § 3 hovori o klasifikcii utajovanych skutoc¢nosti podla stupiia utajenia.

e § 6 hovori o koncepcii ochrany utajovanych skutoc¢nosti, okrem iného
sa v nom spomina personalna bezpecnost, administrativna bezpecnost,
Sifrové ochrana informécii, fyzickd a objektova bezpecnost, atd.

e Druhd hlava (§ 9,10) hovori o zodpovednosti za ochranu utajovanych
skutoc¢nosti.

e Piata hlava (§ 49,50) podrobnejsie Specifikuje fyzickta a objektovi bez-
pecnost.

e § 52,53 hovoria o certifikacii technickych a systémovych prostriedkov,
ktoré st pouzité pri ochrane utajovanych skutocnosti. Podmienkou cer-
tifikacie technického prostriedku je postudenie jeho bezpec¢nostného pro-
jektu. Ten blizsie Specifikuje § 54.

e Tretia Cast (§ 61-65) hovori o Sifrovej ochrane informécii.

Zakon o elektronickom podpise (zakon ¢. 215/2002 Z.z.)

Tento zakon okrem iného definuje elektronicky podpis, zaruceny elektronicky
podpis, ¢asovu peciatku, podmienky ich pouzivania a platnosti.

Ostatné

V okrajovych pripadoch sa eSte uvazovanej problematiky moze dotykat Ob-
¢iansky zakonnik a Obchodny zakonnik.
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4.3.3 Predpoklady bezpecnej prevadzky
(Secure Usage Assumptions)

V tejto Casti vymenujeme predpoklady, na zaklade ktorych je postaveny cely
dalsi navrh a analyza systému.

Predpoklady platné pre vsSetky trovne bezpecnosti

A.Auditori kontroluji auditné zaznamy. Je nutné maf auditné zdznamy o re-
levantnych udalostiach. Tieto zdznamy musia byt kontrolované audito-
rom.

A.Bezpecny operacny systém. Operacny systém pouzity pri realizacii TOE
poskytuje bezpecnostné funkcie, ktoré efektivne potlacaju hrozby, ty-
kajuce sa zvolenej Grovne bezpec¢nosti.

Tento PP sa $pecificky nevenuje vlastnostiam pouzitého opera¢nému
systému. Je vSak potrebné uvedomit si, Ze operacny systém viicsinou
funguje ako prostrednik medzi niektorymi c¢astami TOE. Pouzity ope-
racny systém nesmie mat zranitelnosti, ktoré by ohrozili bezpecné fun-
govanie TOE. V pripade, Ze niektoré bezpecnostné funkcie budi pone-
chané na operacny systém, je nutné pouzif dostatocne bezpeény ope-
racny systém.

A.Certifikacna autorita a PKI. Predpokladame, Ze existuje akreditovana cer-
tifikacné autorita a public-key infrastruktira potrebna na to, aby archiv
mohol bezpecnou cestou ziskat a obnovovat svoje verejné a sikromné
kluce, ktoré bude moct pouzivat pri komunikécii so svetom (na $ifro-
vanie aj podpisovanie dokumentov) a na overovanie pravosti verejnych
klacov klientov.

A.Citatelnost médii. Médid pouzité na ukladanie offline archivovanych do-
kumentov st ¢itatelné. Pripadné starnutie médii je riesené pravidelnou
kontrolou a kopirovanim tdajov na nové média. S kazdym typom pou-
zitych médii sa spravuje aj dostatocny pocet funkénych citacich zaria-
deni.

A.Fyzickd ochrana. Vsetky dolezité komponenty TOE (hardvér, softvér, pri-
padne aj firmvér) st dostato¢ne chranené proti fyzickému utoku, ktory
by mohol narusit ich funk¢énost alebo bezpecnost tdajov v nich obsia-
hnutych.
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A.Kompetentni administratori, operatori, uradnici a auditori. VSetci admi-
nistratori, operatori, uradnici aj auditori, ktori zabezpecuju fungovanie
TOE, st kompetentni vykonavat svoje funkcie.

A.Manazment autentifikacnych idajov. Je zabezpecené, aby si vSetci pouzi-
vatelia boli nateni pravidelne menit svoje autentifikacné udaje (hesla
a pod.). Autentifikacné tidaje musia nadobudat primerané hodnoty
(napr. mat primerant dlzku, zlozitost, odlisnost od predchadzajicich).

A.Upozornenie zodpovednych na bezpecnostné problémy. Vsetci pouzivate-
lia bezodkladne informuju zodpovednych o pripadnych bezpecnostnych
problémoch, ¢im sa minimalizuje dopad tychto problémov a potencialna
moznost poskodenia systému.

A.Vyuka proti socialnemu inzinierstvu. VSetci pouzivatelia st informovani o
technikach socialneho inzinierstva a metédach boja proti nim.

A.Znicenie autentifikacnych tdajov. V pripade zmeny pristupovych prav po-
uzivatela (napr. rozviazanie pracovného pomeru, zmena trovne jeho
zodpovednosti) st prislusné autentifikacné udaje a s nimi suvisiace pri-
vilégid odstranené.

Predpoklady platné len pre niektoré tirovne bezpecénosti

A.Administratori, operatori, tradnici a auditori nezneuzivajil pravomoci.
(Urovne bezpeénosti 1-2.) Administratorom, operatorom, tiradnikom a
auditorom sa veri, Ze nezneuziji svoje pravomoci.

A.Kooperativni pouzivatelia. (Urovne bezpe¢nosti 1-3.) Pouzivatelia na vy-
konéavanie svojich ¢innosti potrebujt pristup k niektorym informéaciam
obsiahnutym v TOE. Predpokladé sa, Ze sa budu spravat kooperativne,
t.j. vyhradne spésobom zamyslanym pri navrhu TOE.

A.Casové peciatky. (Uroveﬁ bezpecnosti 4.) Predpokladédme, Ze existuje ex-
ternd sluzba ¢asovych peciatok, ktorej sluzby bude méct archiv v pri-
pade potreby vyuZivat.

4.3.4 Identifikacia hrozieb

Na tomto mieste identifikujeme a rozoberieme hrozby, ktoré sa tykaju nami
navrhovaného TOE. V dalSich castiach na zéaklade identifikovanych hrozieb
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navrhneme bezpecnostné ciele a operacie, ktoré povedu k dosiahnutiu stano-
venych bezpec¢nostnych cielov a eliminacii identifikovanych hrozieb.

Hrozby, ktorymi sa budeme zaoberat, mozeme rozdelit do niekolkych sku-
pin:

e Hrozby suvisiace s kryptografiou.

Hrozby spojené s pravomocami pouzivatelov.

Hrozby spojené s externym tutokom.

Hrozby spojené s poskodenim dokumentov.

Hrozby spojené s funkénostou systému.

Hrozby, dotykajuce sa vsetkych tirovni bezpecnosti

Hrozby spojené s kryptografiou

T.Kompromitécia siukromnych klicov. Moéze dojst k prezradeniu, pripadne
aj k timyselnej zmene pouzivanych sikromnych kryptografickych kIu-
cov.

T.Utok na kryptografické funkcie. Na miestach, kde procediry archivu vy-
uzivaju kryptografické funkcie, sa moze utocnik pokusit tieto funkcie
prelomit a tak kompromitovat bezpecnost aktiv. Tento Gtok sa moze
tykat Tubovolnych kryptografickych funkcii vratane kédovania, dekd-
dovania, podpisovania a ratania hasovacej hodnoty. Metédou utoku je
bud vyuzif zranitelnost v doty¢nom algoritme (resp. jeho implementé-
cii), alebo vyuzit hrub silu pri hladani vhodnych kluc¢ov a vstupov.
Cielom utoénika je ziskat pristup k utajovanym tdajom.

Hrozby spojené s pravomocami pouzivatelov

T.Poskodenie tidajov chybou pouzivatela. Pouzivatel omylom zmaze tdaje,
¢im ohrozi funkénost systému, pripadne znemozni dostupnost zmaza-
nych dat.

T.Vynechanie dolezitej administrativnej ¢innosti. Administrator, operator,
uradnik alebo auditor zabudne vykonat nejaku ¢innost, ktord je dolezita
pre zabezpecenie systému.
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T.Zneuzitie privilégii na ziskanie tidajov. Pouzivatel zneuzije svoje privilé-
gid s ciefom ziskaf pristup k citlivym tdajom (napr. archivovanym
dokumentom, idajom stvisiacim s bezpeénostou TOE a pod.)

Hrozby spojené s externym utokom

T.Neopravnené ziskanie pristupu. Hacker sa moéze pokusit vyuzit zranitel-
nosti v jemu pristupnej casti archivu, aby takto ziskal neopravnené
privilégia a nasledny pristup k archivovanym tudajom.

T.Neopravneny fyzicky pristup. Uto¢nik sa moze pokusit ziskaf fyzicky pri-
stup k chranenym aktivam, a to najcastejsie obidenim alebo oklamanim
bezpecnostnej kontroly pri vstupe do fyzicky chranenej casti systému.
Tym je okamzite ohrozend dostupnost archivovanych dokumentov a
zvySuje sa utocnikov potencial ohrozit aj ich autentickost.

T.Odpociivanie komunikécie. Uto¢nik méze monitorovat komunikéaciu, ktora
prebieha elektronickou cestou medzi archivom a zvyskom sveta. Takto
ziskané udaje moze pouzit na dalSie napadnutie systému, pripadne
moze touto cestou ziskat neopravneny pristup k dokumentom ukla-
danym do archivu.

T.Socialne inZinierstvo. Uto¢nik sa moze pokusif pouzitim technik social-
neho inZinierstva ziskat informécie o pristupe do systému, jeho pouziti
a fungovani a pripadne ich vyuZit na neopravneny pristup do systému
a jeho poskodenie.

T.Zabranenie vykondvaniu funkcie. Cielom tohto titoku! je zabramif cielo-
vému systému vykonavat jeho funkciu. Pouzité metddy zahftiaju vy-
uzitie zranitelnosti systému na jeho poskodenie a zahltenie systému

.....

Hrozby spojené s poskodenim dokumentov

T.Starnutie ¢itacich zariadeni. Zaroven so vznikom novych typov médii sa
zariadenia, sliziace na citanie starych typov médii, postupne presta-
vaju pouzivat. Toto moze byt problémom v pripade, ak v archive zo-
stanu archivované dokumenty na médiach, ku ktorym uz nebudu citacie
zariadenia existovat.

1Znameho pod anglickym nazvom denial of service attack.
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T.Starnutie médii. Je mozné, ze pocas archivicie dokumentu na dlhsiu dobu
jeho médium natolko zostarne, Zze dokument nebude ¢itatelny.

Hrozby spojené s funkénostou systému

T.Nepriatelsky kod. Do systému sa (napr. prostrednictvom autorizovaného
pouzivatela, hackera, vdaka zranitelnosti a pod.) dostane a nasledne je
spusteny nepriatelsky kéd. Ten moze narusit integritu, dostupnost aj
utajenie aktiv systému.

MbZe ist napr. o pocitacovy virus, trdjskeho koria (program, ktory pod
zamienkou presved¢i pouzivatela, aby ho spustil a ktorého jedinou tlo-
hou je napadnutie a poskodenie systému, na ktorom je spusteny) alebo
o rootkit (program, ktory je zamerany na vyhladavanie a vyuzitie zra-
nitelnosti v systéme).

T.Zlyhanie hardvéru alebo softvéru. Chyba v pouzivanom hardvéri alebo soft-
véri moze obmedzif, pripadne Uplne znemoznit archivu vykonévanie
jeho funkcii.

Hrozby, dotykajice sa len niektorych tirovni bezpecnosti

Hrozby spojené s pravomocami pouzivatelov

T.Chyby administratorov, operatorov, tiradnikov a auditorov. (Urovne bez-
pec¢nosti 1-2.) Administrator, operator, uradnik alebo auditor moze ne-
tumyselne zapricinit chybu, ktord povedie k naruseniu bezpecnosti sys-
tému.

T.Chyby a nepriatelské akcie administratorov, operatorov, uradnikov a
auditorov. (Urovne bezpec¢nosti 3-4.) Administrator, operator, tradnik
alebo auditor moze netimyselne zapricinit chybu, ktord povedie k na-
rusSeniu bezpecnosti systému, pripadne imyselne upravit konfiguraciu
systému tak, aby tym narusil jeho bezpecnost.

Hrozby spojené s poskodenim dokumentov

T.Prirodna katastrofa. (Urovne bezpe¢nosti 3-4.) V pripade prirodnej kata-
strofy (poziar, povoden, zemetrasenie a pod.), ktora zasiahne samotny
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archiv, moze dojst k vaznemu poskodeniu aj zniceniu vSetkych aktiv,
vratane archivovanych dokumentov.

Hrozby spojené s funkénostou systému

T.Chyby v softvéri archivu (Urovne bezpecnosti 2-4.) V samotnej softvéro-
vej implementacii archivu mozu byt chyby, ktoré mozu viest ako k
naruseniu bezpecnostnych funkcii archivu, tak aj k poskodeniu samot-
nych archivovanych dokumentov. Tieto chyby mohli vzniknit netmy-
selne (vysledok zlého navrhu, resp. zlej implementacie), ale aj Gmy-
selne (programatorom nechané zadné dvierka, umoziujice mu pristup
do systému).

4.3.5 Organizacna bezpecnostna politika

P.Kryptografické standardy. VSetky pouZité kryptografické prostriedky (Sif-
rovacie, haSovacie funkcie, atd.) musia byt v stilade so standardmi ISO,
legislativou, pripadne aj inymi podmienkami, vyplyvajicimi z povahy
archivovanych dokumentov.

(Za medzindrodné Standardy sa povazuju napr. Sifrovacie algoritmy
triple-DES, AES, RSA, podpisové schémy RSA, ElGamal a hasovacie
funkcie MD5 a SHA-1. Dobrou moznostou je pouzivat vyhradne fun-
kcie, ktoré NIST odporucal, pripadne schvalil ako FIPS.)

P.Pouzivanie informécii na autorizované ucely. Lubovolné informécie obsia-
hnuté v TOE by mali byt pouzité vyhradne na autorizované tcely.

4.4 Bezpecnostné ciele (Objectives)

V tejto Casti definujeme bezpecnostné ciele nasho systému. Tieto ciele od-
rézaji na§ zémer zabranit uskutocneniu identifikovanjch hrozieb a spliaf
uvedenti bezpecnostnu politiku.

Bezpecnostné ciele rozdelime kvoli prehladnosti na ciele, ktoré mé splnit
TOE, ciele, ktoré ma splnit prostredie, v ktorom bude TOE prevadzkovany
a ciele, ktoré plni TOE v kooperacii s prostredim. V ramci kazdej casti st sa-
mostatne uvedené ciele, ktoré sa dotykaju len niektorych tirovni bezpecnosti,
pri nazve kazdého z nich st uvedené tirovne bezpecnosti, ktorych sa dotyka.
V ramci skupiny st bezpecnostné ciele zoradené abecedne podla nazvov.
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4.4.1 Bezpecnostné ciele pre TOE

Bezpecnostné ciele pre vsetky tirovne bezpecnosti

O.Archivované dokumenty. TOE musi zabezpecit zachovanie integrity, do-
vernosti a pripadne aj dostupnosti archivovanych dokumentov.

O.Zalohovanie a obnova systémovych dat. Systémové data musia byt pravi-
delne zalohované. Priestor na ukladanie tychto zaloh musi byt dosta-
to¢ne velky. Musi existovat moznost efektivne obnovit systém pomocou
zalohovanych dat.

4.4.2 Bezpecnostné ciele pre prostredie
Bezpecnostné ciele pre vSetky trovne bezpecnosti
Ciele nedotykajuce sa IT

O.Auditori kontroluju auditné zaznamy. Je potrebné sledovat vSetky uda-
losti stvisiace s bezpec¢nostou systému. Kvoli tomuto ti¢elu musia audi-
tori kontrolovat auditné zaznamy s frekvenciou zodpovedajicou trovni
mozného rizika.

O.Citatelnost médii. Je potrebné zabezpecit ¢itatelnost medii pouzitych na
ukladanie offline archivovanych dokumentov. Pripadné starnutie mé-
dii je potrebné riesit pravidelnou kontrolou a kopirovanim tudajov na
nové média. S kazdym typom pouZitych médii je potrebné spravovat aj
dostatoc¢ny pocet funkénych c¢itacich zariadeni.

O.Dokumentacia pre administratorov, operatorov, uradnikov a auditorov.
Administratori, operatori, tradnici aj auditori maji mat k dispozicii
dostacujicu dokumentaciu o konfiguracii a prevadzke systému.

O.Fyzicka ochrana. Zodpovedni za fungovanie TOE musia zabezpecit, Ze
vsetky dolezité komponenty TOE st dostato¢ne chranené proti fyzic-
kému utoku, ktory by mohol narusit ich funkénost alebo bezpec¢nost
udajov v nich obsiahnutych.

O.Instalacia systému. Zodpovedni za fungovanie TOE musia zabezpecit, Ze
bude na svoje miesto doruceny, nainstalovany a nasledne spravovany
tak, aby nebola narusend jeho informacna bezpecnost.
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O.Kompetentni administratori, operatori, iradnici a auditori. Administratori,
operatori, tradnici aj auditori maja byt kompetentni vykonavat svoje
tlohy a zabezpecif fungovanie systému a jeho bezpecnost.

O.Manazment autentifikacnych tidajov. Treba zabezpecit, aby pouZzivatelia
boli niiteni pravidelne menit svoje autentifikacné idaje (hesld a pod.).
Autentifika¢né idaje musia nadobtudat primerané hodnoty (napr. mat
primeranti dizku, zlozitost, odlinost od predchadzajicich).

O.Upozornenie zodpovednych na bezpecnostné problémy. O Tubovolnom bez-
pecnostnom probléme je potrebné ¢o najskor informovat zodpovednych,
¢im sa minimalizuje dopad tychto problémov a potencidlna moznost
poskodenia systému.

O.Vyuka proti socialnemu inzinierstvu. UZzivatelia musia byt pouceni o tech-
nikach socialneho inzinierstva a metodach potlacania takychto ttokov.

O.Znic¢enie autentifikacnych tidajov. Treba umoznit vhodné znicenie auten-
tifika¢nych tdajov a odstranenie s nimi stvisiacich privilégii v pripade
zmeny pristupovych prav pouzivatela (napr. rozviazanie pracovného
pomeru, zmena trovne jeho zodpovednosti).

Ciele dotykajice sa IT

O.Bezpecnostné roly. Treba udrziavat bezpecnostné roly a ich priradenie po-
uzivatelom.

O.Certifikacna autorita a PKI. Archiv ziskava, spravuje a obnovuje vlastné
kryptografické kltuce, ktoré moze pouzivat pri komunikécii so svetom.
Vie si overit pravost a platnost Tubovolného korektného verejného kluca
klienta.

O.Kryptografické funkcie. VSetky implementované kryptografické algoritmy
(pouzivané na Sifrovanie/desifrovanie, autentifikiciu, podpisovanie, atd.)
musia byt v stlade s prislusnymi standardmi. Vsetky pouzité krypto-
grafické moduly musia mat dostatoéni overent troven zabezpecenia
(napr. podla FIPS 140-2).

O.Operacny systém. Pouzity opera¢ny systém by mal poskytovat dostatocni
troven bezpecnosti, teda napr. separdciu domén (napr. archivovanych
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dat od dat potrebnych pre fungovanie TOE) a neobiditelnost bez-
pec¢nostnych mechanizmov. Vhodné je dodrziavat bezpecnostné pozia-
davky odporac¢ané NISTom v [NISTO03a].

O.Overenie bezpecnostnych funkcii. Je potrebné overit, ¢i spravne funguju
vsetky funkcie poskytované softvérom a hardvérom suvisiacim s bez-
pec¢nostou systému.

O.Pravidelna kontrola integrity. Je potrebné pravidelne kontrolovat integ-
ritu hardvéru aj softvéru pouzitého v systéme.

Bezpec¢nostné ciele len pre niektoré trovne bezpecnosti

Ciele nedotykajiuce sa IT

O.Administratori, operatori, uradnici a auditori nezneuzivajii pravomoci.
(Urovne bezpecnosti 1-2.) Treba doveryhodnych administratorov, ope-
ratorov, uradnikov a auditorov.

O.Bezpecénost pocas zivotného cyklu. (Urovne bezpecnosti 2-4.) Pocas fazy
vyvoja systému je potrebné mat k dispozicii vhodné nastroje a po-
stupy, umoziujuce vytvorit bezpecny systém. Pocas operac¢nej fazy je
potrebné efektivne odhalovat a odstratiovat chyby.

O.HIadanie chyb v zdrojovom kéde. (Uroveii bezpecnosti 4.) Vykona sa in-
Spekcia zdrojového kédu systému s ciefom odhalit netimyselne aj tmy-
selne spravené chyby v nom, vratane pripadnych zadnych dvierok po-
nechanych programatorom.

O.Kooperativni pouzivatelia. (Urovne bezpe¢nosti 1-3.) Je potrebné zabez-
pecit, aby sa pouzivatelia pri vykonévani svojich ¢innosti spravali ko-
operativne, t.j. vyhradne spdsobom zamyslanym pri navrhu TOE.

O.Oprava identifikovanych bezpe¢nostnych chyb. (Urovne bezpecnosti 2-4.)
Dodéavatel systému opravuje bezpecnostné chyby odhalené pouziva-
telmi.
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Ciele dotykajuce sa IT

O.Trusted path. (Urovne bezpecnosti 3-4.) Je potrebné vytvorit medzi po-
uzivatelom a systémom doveryhodny komunikacny kanal. Takisto je
potrebné vytvorit doveryhodny kandl sltziaci na pristup k udajom si-
visiacim s bezpe¢nostou systému. Tieto kandly by mali zarucovaft iden-
tity komunikujucich stran (a teda vylacit moznost odpoc¢tavania tretou
stranou a zasahu tretej strany do komunikacie).

(Trusted path prvého typu moZze byt realizovana napriklad pomocou
PKI, trusted path druhého typu ako lokalna administratorska konzola.)

4.4.3 Bezpecnostné ciele pre TOE spolu s prostredim

Bezpecnostné ciele pre vSetky tirovne bezpecnosti

O.Casové znacky. Archiv generuje ¢asové znacky za tcelom overenia nasled-
nosti zaznamenanych udalosti.

O.Import a export idajov. Priimporte a exporte idajov cez nedéveryhodné
prostredie je potrebné ich chranif pred neautorizovanym pristupom a
modifikaciou.

O.Individualna zodpovednost a auditné zaznamy. Za kazdi zo zaznamena-
vanych udalosti je zodpovedny pouzivatel, ktory je jej povodcom. V
auditnych zdznamoch musi byt pri kazdej udalosti okrem jej pdévodcu
uvedeny aj presny cCas a datum tejto udalosti.

O.Manazment autorizdcie pouzivatelov. Je potrebné spravovat tdaje o au-
tentifikdcii a pravomociach pouzivatelov tak, aby boli konzistentné s
organizacnou bezpecnostou a personédlnou politikou.

O.Manazment konfiguracie. Je potrebné implementovat manazment konfi-
guracie systému — zmien hardvéru, softvéru, firmvéru, dokumentacie,
testov a ich dokumentéacie v priebehu vyvoja a zivotného cyklu systému.

O.Manazment konfiguracie bezpecnostnych funkcii. Je potrebné implemen-
tovat manazment tdajov suvisiacich s bezpe¢nostnou politikou a fun-
kciami vynucujucimi bezpeéné fungovanie systému.

O.Obmedzenie administrativneho pristupu. Administratori by nemali mat
automaticky pristup k datam inych pouzivatelov. V pripade, Ze je to
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potrebné pri odstraniovani chyb v systéme, resp. bezpecnostnych prob-
lémov, je nutné ich pristup k datam pouzivatelov kontrolovat a zazna-
menat.

O.Obmedzenie moznosti pred autentifikaciou. Kym si TOE neoveri identitu
pouzivatela, mal by tento mat prislusne obmedzeni mnozinu povole-
nych operacii so systémom.

O.Odstranenie nepriatelského kédu obnovou. Po pripadnom napadnuti a po-
skodeni systému nepriatelskym kédom musi byt mozné obnovit ho do
funkéného stavu, v ktorom uz systém nebude obsahovat dotyény ne-
priatelsky kod.

O.Ochrana pred nepriatelskym kédom. Treba implementovat postupy a me-
chanizmy, braniace nepriatelskému kédu napadntf systém. (Napr. an-
tivirova ochrana, zdkaz instalovat programy stiahnuté z internetu.)

O.Ochrana ulozenych auditnych zaznamov. Vsetky auditné zdznamy musia
byt chranené proti neautorizovanému pristupu, zmene, pripadne zma-
zaniu. Tym sa zabezpeci individudlna zodpovednost pouzivatelov.

O.Ochrana udajov pri internom prenose. Pocas internych presunov udajov
(¢i uz ide o data pouzivatelov, alebo idaje suvisiace z bezpe¢nostnymi
funkciami) je potrebné zabezpecit ich integritu a dévernost.

O.Reakcia na moznu stratu auditnych zaznamov. V pripade, Ze ukladaci pries-
tor urcéeny pre auditné zaznamy je plny, resp. skoro plny, je potrebné
zabranit strate novych auditnych zéznamov. Je potrebné informovat
zodpovednych o vzniknutej situdcii, situdciu riesit a pripadne docasne
obmedzif rozsah povolenych akcii.

O.Udrziavanie bezpecnostnych atribiitov pre pouzivatelov. S kazdym pouZzi-
vatelom je okrem jeho identity potrebné asociovat aj mmnoZinu jeho
bezpeénostnych atribitov (ako st napr. prislusnost k roldm v ramci
systému, pristupové prava, atd.).

O.Zistenie modifikacie softvéru a zaloznych tidajov. Kazdé porusenie integ-
rity pouzitého softvéru vratane zaloznych tdajov musi byt odhalitelné.
Preto je potrebné zaviest sposob kontroly ich integrity.
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Bezpec¢nostné ciele len pre niektoré arovne bezpecnosti

O.Casové peciatky. (Uroveit bezpecénosti 4.) Archiv v pravidelnych interva-
loch ziska déveryhodnu casovu peciatku od tretej strany, tuto peciatku
pouzije na zarucenie naslednosti zaznamenanych udalosti.

O.Reakcia na odhalené titoky. (Urovne bezpecnosti 2-4.) Je potrebné imple-
mentovat automaticki notifikdciu (pripadne iné sposoby reakcie) v pri-
pade, Ze bezpecnostné funkcie systému odhalia pokus o ttok. Nasledo-
vat by mala snaha podrobne identifikovat ttok a zabranit mu.

4.5 Bezpecnostné poziadavky
(Security Requirements)

4.5.1 Funkéné poziadavky na prostredie

V tejto Casti $pecifikujeme funkéné poziadavky, ktoré sa vztahuji na I'T okolie
nasho systému. ST, ktoré chct byf konformné s naSim profilom ochrany,
mozu tieto poziadavky Specifikovat ako poziadavky na TOE, na jeho okolie
alebo na oboje. (Pri vhodnej implementécii mo6ze niektoré z tychto funkénych
poziadaviek realizovat priamo TOE, ale nie je to vyzadované.)

Ak je funkéné poziadavka v texte uvedena bez Specifikovania tirovne bez-
pecnosti, znamené to, Ze sa vztahuje na vSetky trovne. V opa¢nom pripade
je jasne vyznacené, na ktoré tirovne bezpecnosti sa jej text vztahuje.

Tabulka obsahuje funkéné poziadavky uvedené v tejto Casti. Kvoli
lahSej orientécii si utriedené v abecednom poradi. Pri kazdej poziadavke je
uvedené, kde je zaradend a ktorych tirovni bezpecnosti sa dotyka.

Tabulka 4.1: Funkéné poziadavky na prostredie.

Funkéna poziadavka Cast textu arovne

bezp.
FAU_GEN.1 Audit data generation 4.5.1.2) Bezpecnostny audit 1-4
FAU_GEN.2 User identity association 4.5.1.2| Bezpecnostny audit 1-4
FAU_SAR.1 Audit review 4.5.1.2) Bezpecnostny audit 1-2,3-4
FAU_SAR.3 Selectable audit review 4.5.1.2| Bezpecnostny audit 1-4
FAU_STG.1 Protected audit trail storage 4.5.1.2) Bezpecnostny audit 1-4
FAU_STG.3 Action in case of possible audit | |4.5.1.2| Bezpe¢nostny audit 1-4
data loss
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Tabulka 4.1: (pokracovanie)

fikacia

Funkéna poziadavka Cast textu urovne
bezp.
FAU_STG.4 Prevention of audit data loss 4.5.1.2| Bezpecnostny audit 1-2,3-4
FCS_CKM.4 Cryptographic key destruction | 4.5.1.6] Sprava kryptografic- | 1-4
kych kItcov
FCS_COP.1 Cryptographic operation 4.5.1.8] Kryptografické mo- | 1-4
duly
FDP_ACC.1 Subset access control 4.5.1.3| Kontrola pristupu 1-4
FDP_ACF.1 Security attribute based access | |4.5.1.3| Kontrola pristupu 1-4
control
FDP_ITT.1 Basic internal transfer protection | |4.5.1.5(Interné presuny dat 1-4
FDP_UCT.1 Basic data exchange confiden- | |4.5.1.5|Interné presuny dat 1-4
tiality
FIA_AFL.1 Authentication failure handling | |4.5.1.4 Ident. a autentifikicia | 2-4
FIA_ATD.1 User attribute definition 4.5.1.4| Ident. a autentifikacia | 1-4
FIA_UAU.1 Timing of authentication 4.5.1.4| Ident. a autentifikicia | 1-4
FIA_UID.1 Timing of identification 4.5.1.4| Ident. a autentifikacia | 1-4
FIA_USB.1 User-subject binding 4.5.1.4| Ident. a autentifikiacia | 1-4
FMT_MOF.1 Management of security functi- | |4.5.1.1) Bezpe¢nostné roly 1-4
ons behaviour
FMT_MSA.1 Management of security attri- | |4.5.1.1| Bezpec¢nostné roly 1-4
butes
FMT_MSA.2 Secure security attributes 4.5.1.1| Bezpecnostné roly 2-4
FMT _MSA.3 Static attribute initialisation 4.5.1.1| Bezpecnostné roly 1-4
FMT_MTD.1 Management of TSF data 4.5.1.1| Bezpecnostné roly 1-2,3-4
FMT_SMR.2 Restrictions on security roles 4.5.1.1) Bezpecnostné roly 1-2,3,4
FPT_AMT.1 Abstract machine testing 4.5.1.7| Testovanie systému 1-4
FPT_ITT.1 Basic internal TSF data transfer | |4.5.1.5|Interné presuny dat 1-4
protection
FPT_RVM.1 Non-bypassability of the TSP 4.5.1.3| Kontrola pristupu 1-4
FPT_SEP.1 TSF domain separation 4.5.1.3| Kontrola pristupu 1-4
FPT_STM.1 Reliable time stamps 4.5.1.2| Bezpecnostny audit 1-4
FTP_TRP.1 Trusted path 4.5.1.4 Identifikacia a autenti- | 3-4

4.5.1.1 Bezpecnostné roly

Pravomoc vykonavat mnohé z funkcii Specifikovanych v tomto profile ochrany
bude priradena jednej z bezpecnostnych roli, definovanych v ramci systému.
Rozdelenie pravomoci prispeje k bezpecnosti systému tym, Ze stazi pouziva-
telom zneuzitie ich pravomoci. V idedlnom pripade by mal kazdy pouzivatel
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mat prave pravomoci potrebné na vykonéavanie jeho tlohy v systéme.

V tejto Casti definujeme bezpecnostné roly, ktorym budeme v dalSom
texte pridelovat prava a povinnosti. Kazdej role moze byt priradenych viacero
jednotlivcov. Pokial to text tohto profilu ochrany explicitne nezakazuje, moze
jednotlivec zastévat aj viacero bezpecnostnych roli.

Nie je nutné, aby TOE implementoval vSetky uvedené bezpecnostné roly.
Zo zvolenej trovne bezpecnosti vSak vyplyvaju poziadavky na separaciu roli
(t.j. niektoré dvojice roli nemdze zastéavat jeden pouzivatel). V pripade, Ze
TOE neimplementuje vsetky uvedené roly, pravomoci pévodne pridelené ne-
implementovanej role musia byt prerozdelené medzi implementované roly.

Definujeme nasledujiice bezpecnostné roly:

Administrator — rola autorizovand instalovaf, konfigurovat a spravovat
7 0 Ve v/ 9 7 ’
systém, tvorit a rusit pouzivatelské konta a pod.

Operator — rola autorizovand vykonavat zalohy systémovych aj archivova-
nych dat a pripadnii obnovu systému zo zalohy.

Uradnik — rola autorizovana prijimaf dokumenty, uréené na archivéciu,
vkladat ich do archivu, vydavat potvrdenia a képie a pod.

Auditor - rola autorizovana kontrolovat a spravovat auditné zaznamy.

Funkéné poziadavky dotykajice sa tejto oblasti:

FMT_SMR.2 Restrictions on security roles
Hierarchical to: FMT_SMR.1
Upozornenie: FMT_SMR.1 ma rozne znenie pre rozne Grovne bezpecnosti.

ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FMT_SMR.2.1 The IT environment shall maintain the roles: Administrator,
Uradnik.

ZNENIE PRE UROVEN BEZPECNOSTI 3

FMT_SMR.2.1 The IT environment shall maintain the roles: Administrator,
Uradnik, Auditor.

ZNENIE PRE UROVEN BEZPECNOSTI 4

FMT_SMR.2.1 The IT environment shall maintain the roles: Administrator,
Operator, Uradnik, Auditor.
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ZNENIE PRE VSETKY UROVNE BEZPECNOSTI
FMT_SMR.2.2 The IT environment shall be able to associate users with roles.

FMT_SMR.2.3 The IT environment shall ensure that no identity is authorised
to assume more than one of the implemented roles.

Dependencies: FIA_UID.1 Timing of identification

FMT_MOF.1 Management of security functions behaviour
Hierarchical to: No other components.

FMT_MOF.1.1 The IT environment shall restrict the ability to
modify the behavior of the functions listed in table [4.2] to
the authorised roles specified in the table.

Dependencies: FMT_SMR.1 Security roles

Tabulka 4.2: Autorizované roly pre FMT_MOF.1.

Funkcia Autorizovana rola

Identifikdcia a autentifikicia Iba administratori by mali maf pravomoc $pecifi-
kovat, pripadne zmenit maximélny povoleny po-
¢et netuspesnych pokusov o autentifikiciu.
Sprava kont Iba administratori by mali mat pravomoc vytvéa-
rat nové pouzivatelské kontd v systéme, prirado-
vat im prava a bezpecnostné roly.

FMT_MSA.1 Management of security attributes
Hierarchical to: No other components.

FMT_MSA.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9] to restrict the ability to modify
the security attributes [ST assignment: list of security attributes/ to
Administrators.

Pozndmka: V ST musia byt explicitne uvedené pristupové prava a iné bezpecnostné
atributy, ktoré ma administrator povolené menit.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP _IFC.1 Subset information flow control)
FMT_SMR.1 Security roles

FMT_MSA.3 Static attribute initialisation
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Hierarchical to: No other components.

FMT_MSA.3.1 The IT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9] to provide [ST selection: restric-
tive, permissive, other property/ default values for security attributes
that are used to enforce the SFP.

FMT_MSA.3.2 The IT environment shall allow the Administrator to specify al-
ternative initial values to override the default values when an object
or information is created.

Dependencies: FMT_MSA.1 Management of security attributes
FMT_SMR.1 Security roles

FMT_MTD.1 Management of TSF data

Hierarchical to: No other components.

Upozornenie: FMT _MTD.1 ma rozne znenie pre rozne Grovne bezpecnosti.
ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FMT_MTD.1.1 The IT environment shall restrict the ability to view and delete
the audit logs to the role [ST assignment: authorised role(s)].

Pozndmka: Autor ST by mal priradit moznost pristupu k auditnym zaznamom jednej z
roli definovanych v prislusnom ST. Pravdepodobne pojde o t11 istt rolu ako pri FAU_SAR.1.

ZNENIE PRE UROVNE BEZPECNOSTI 3-4

FMT_MTD.1.1 The IT environment shall restrict the ability to view and delete
the audit logs to the role Auditor.

Dependencies: FMT_SMR.1 Security roles

FMT_MSA.2 Secure security attributes

Hierarchical to: No other components.

Upozornenie: FMT _MSA.1 sa dotyka len trovni bezpecnosti 2-4.
ZNENIE PRE UROVNE BEZPECNOSTI 2-4

FMT_MSA.2.1 The IT environment shall ensure that only secure values are accep-
ted for security attributes.

Dependencies: ADV _SPM.1 Informal TOE security policy model
(FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)
FMT _MSA.1 Management of security attributes
FMT_SMR.1 Security roles
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4.5.1.2 Bezpecnostny audit

Bezpecnostny audit zahtna operacie, dotykajice sa generovania, ukladania a
kontroly auditnych zaznamov. Kontrola auditnych zaznamov je doélezita pri
odhalovani chyb a nepriatelskych akcii pouzivatelov.

FAU_GEN.1 Audit data generation
Hierarchical to: No other components.

FAU_GEN.1.1 The IT environment shall be able to generate an audit record of the
following auditable events:

a) Start-up and shutdown of the audit functions;
b) All auditable events for the minimum level of audit; and

c) The events listed in the table [4.3]

FAU_GEN.1.2 The IT environment shall record within each audit record at least
the following information:

a) Date and time of the event, type of event, subject identity, and
the outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event defini-
tions of the functional components included in the PP/ST, /ST
assignment: other audit relevant information/

Dependencies: FPT_STM.1 Reliable time stamps

Tabulka 4.3: Auditovatelné udalosti.

Funkcia Komponent z CC Udalost

Bezpecénostny audit | FAU_GEN.1 Audit | Zmena mnoziny auditovanych udalosti.
data generation
Pokus zmazat staré auditné zaznamy.

Bezpecnostny audit | FIA_ATD.1 User attri- | Uspesné aj netispesné pokusy zaujat bez-
bute definition pecnostnu rolu.

Bezpecnostny audit | FIA_AFL.1 Authenti- | Zmena poc¢tu povolenych neutspesnych
cation failure handling | pokusov o autentifikaciu.

(trovne bezpecnosti 2-
1)

Vyskyt maximalneho poc¢tu netspesnych
pokusov o autentifikiciu.

Odblokovanie zablokovaného konta ad-
ministratorom.
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Tabulka 4.3: (pokracovanie)

Funkcia Komponent z CC Udalost

Sprava kont Pridanie roly alebo pouzivatela.
Zmena pristupovych prav pre rolu alebo
pouzivatela.

FAU_GEN.2 User identity association
Hierarchical to: No other components.

FAU_GEN.2.1 The IT environment shall be able to associate each auditable event
with the identity of the user that caused the event.

Dependencies: FAU_GEN.1 Audit data generation
FIA_UID.1 Timing of identification

FAU _SAR.1 Audit review

Hierarchical to: No other components.

Upozornenie: FAU_SAR.1 ma rozne znenie pre rozne irovne bezpecnosti.
ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FAU_SAR.1.1 TheIT environment shall provide [ST assignment: authorised users]
with the capability to read all audit information from the audit
records.

FAU_SAR.1.2 The IT environment shall provide the audit records in a manner
suitable for the user to interpret the information.

Pozndmka: Autor ST by mal priradif moznost pristupu k auditnym zdznamom jednej
z roli definovanych v prislusnom ST (napr. administratorom).

ZNENIE PRE UROVNE BEZPECNOSTI 3-4

FAU_SAR.1.1 The IT environment shall provide Auditors with the capability to
read all audit information from the audit records.

FAU_SAR.1.2 The IT environment shall provide the audit records in a manner
suitable for the user to interpret the information.

Dependencies: FAU_GEN.1 Audit data generation

FAU_SAR.3 Selectable audit review
Hierarchical to: No other components.

FAU SAR.3.1 The IT environment shall provide the ability to perform se-
arches of audit data based on the type of the event and
the user responsible for causing the event.
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Dependencies: FAU_SAR.1 Audit review

FAU_STG.1 Protected audit trail storage
Hierarchical to: No other components.

FAU_STG.1.1 The IT environment shall protect the stored audit records from
unauthorised deletion.

FAU_STG.1.2 The IT environment shall be able to detect modifications to the
audit records.

Dependencies: FAU_GEN.1 Audit data generation

FAU_STG.3 Action in case of possible audit data loss
Hierarchical to: No other components.

FAU_STG.3.1 The IT environment shall notify the administrator if the audit
trail exceeds 90% of the allocated space.

Dependencies: FAU _STG.1 Protected audit trail storage

FAU_STG.4 Prevention of audit data loss

Hierarchical to: FAU_STG.3

Upozornenie: FAU_STG.4 ma rozne znenie pre rozne Grovne bezpeénosti.
ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FAU_STG.4.1 The IT environment shall prevent auditable events, except
those taken by the [ST assignment: authorised user] if the audit trail
is full.

Pozndmka: Autor ST by mal zvolit jednu z roli definovanych v prislusnom ST (napr.
administratorov). Pravdepodobne pdjde o ti istt rolu ako pri FAU_SAR.1.

Dependencies: FAU_STG.1 Protected audit trail storage

FPT_STM.1 Reliable time stamps
Hierarchical to: No other components.

FPT_STM.1.1 The IT environment shall be able to provide reliable time stamps
for its own use.

Dependencies: No dependencies
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4.5.1.3 Kontrola pristupu

Kontrola pristupu zahtna opatrenia, zabranujice neautorizovanému pristupu
k informéciam.

FDP_ACC.1 Subset access control
Hierarchical to: No other components.

FDP_ACC.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9on /ST assignment: list of subjects,

objects, and operations among subjects and objects covered by the
SFP].

Pozndmka: V ST je potrebné explicitne definovat objekty a subjekty, ktorych sa ma
spominand politika dotykat, ako aj uviest operécie, na ktoré sa ma tato politika vztahovat.

Dependencies: FDP_ACF.1 Security attribute based access control

FDP_ACF.1 Security attribute based access control
Hierarchical to: No other components.

FDP_ACF.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9] to objects based on the identity
of the subject and the set of roles that the subject
is authorized to assume.

FDP_ACF.1.2 The IT environment shall enforce the following rules to determine
if an operation among controlled subjects and controlled objects is al-
lowed: [ST assignment: rules governing access among controlled sub-
jects and controlled objects using controlled operations on controlled
objects/.

FDP_ACF.1.3 The IT environment shall explicitly authorise access of subjects to
objects based on the following additional rules: [ST assignment: rules,
based on security attributes, that explicitly authorise access of subjects
to objects/.

FDP_ACF.1.4 The IT environment shall explicitly deny access of subjects to ob-
jects based on the [ST assignment: rules, based on security attributes,
that explicitly deny access of subjects to objects].

Pozndmka: ST musi explicitne uviest atributy, podla ktorych sa rozhoduje o udeleni
pristupu. (MoZe ist napr. o vlastnictvo objektu, zoznamy povolujlice/zakazujace pristup,
nastavenie pristupovych prav a pod.) Vo FDP_ACF.1.3 by mal autor ST uviest pravidla,
vyhodnotenim ktorych moze byt explicitne povoleny pristup. Vo FDP_ACF.1.4 by mal
autor ST uviest pravidla, vyhodnotenim ktorych moze byt explicitne zamietnuty pristup.
Umyslom je, aby tieto doplnené pravidld pokryvali vynimky zo vieobecnjch pravidiel
vyplyvajacich z FDP_ACF.1.1.



54 KAPITOLA 4. PROFIL OCHRANY

Dependencies: FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation

FPT_SEP.1 TSF domain separation
Hierarchical to: No other components.

FPT_SEP.1.1 Each operating system in the IT environment shall maintain a
security domain for its own execution that protects it from interference
and tampering by untrusted subjects.

FPT_SEP.1.2 Each operating system in the IT environment shall en-
force separation between the security domains of subjects in
its scope of control.

Dependencies: No dependencies

FPT_RVM.1 Non-bypassability of the TSP
Hierarchical to: No other components.

FPT_RVM.1.1 Each operating system in the IT environment shall ensure that
its policy enforcement functions are invoked and succeed before each
function within its scope of control is allowed to proceed.

Dependencies: No dependencies

4.5.1.4 Identifikidcia a autentifikacia

Identifikdcia a autentifikdcia zahfnia rozpoznanie entity (napriklad pouziva-
tela, iného IT systému, zariadenia) a overenie jej identity.

FIA_ATD.1 User attribute definition
Hierarchical to: No other components.

FIA_ATD.1.1 The IT environment shall maintain the following list
of  security  attributes  belonging to  individual  users:
the set of roles that the user is authorized to assume, [ST
assignment: other security attributes].

Pozndmka: Je potrebné udrziavat vSetky bezpecnostné atribity, ktoré st potrebné
na vynutenie Politiky kontroly pristupu pre prostredie (uvedenej v [4.5.1.9)), generovanie
dostato¢nych auditnych zaznamov a spréavnu identifikiciu a autentifikiciu pouzivatelov.

Dependencies: No dependencies

FIA _UAU.1 Timing of authentication
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Hierarchical to: No other components.

FIA_UAU.1.1

FIA_UAU.1.2

Dependencies:

The IT environment shall allow [ST assignment: list of
IT environment-mediated actions] on behalf of the user to be
performed before the user is authenticated.

The IT environment shall require each user to be successfully aut-
henticated before allowing any other IT environment-mediated ac-
tions on behalf of that user.

FIA_UID.1 Timing of identification

FIA_UID.1 Timing of identification

Hierarchical to: No other components.

FIA_UID.1.1

FIA_UID.1.2

Dependencies:

The IT environment shall allow [ST assignment: list of
IT environment-mediated actions] on behalf of the user to be
performed before the user is identified.

The IT environment shall require each user to be succesfully identi-
fied before allowing any other IT environment-mediated actions on
behalf of that user.

No dependencies

Pozndmka: FIA_UAU.1 a FTA_UID.1 umoziuju autorovi ST $pecifikovat akcie, ktoré
mozu byt vykonané na podnet pouzivatela, ktory nie je identifikovany a/lebo autenti-
fikovany. Nesmie vSak {sf o akcie dotykajice sa bezpecnosti TOE. Autor ST by okrem
doplnenia akcii, ktoré nie s relevantné z hladiska bezpecnosti mal navyse o kazdej uviest
zddvodnenie, preco je tomu tak. Prikladom takejto akcie moze byt poziadavka o képiu
verejne pristupnych archivovanych tdajov.

FIA _USB.1 User-subject binding

Hierarchical to: No other components.

FIA_USB.1.1

Dependencies:

The IT environment shall associate the appropriate user security
attributes with subjects acting on behalf of that user.

No dependencies

FIA_AFL.1 Authentication failure handling

Hierarchical to: No other components.

Upozornenie: FIA_AFL.1 sa dotyka len Grovni bezpec¢nosti 2-4.

ZNENIE PRE UROVNE BEZPECNOSTI 2-4
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If authentication is not performed in a cryptographic module
that has been FIPS 140-2 validated to a level corresponding

to drovern bezpecnosti, the IT environment shall detect when

an Administrator configurable number of unsuccessful aut-

hentication attempts have occurred since the last successful

authentication for the indicated user identity.

When the defined number of unsuccessful authentication attempts has
been met or surpassed, the IT environment shall /ST assignment:
list of actions to take].

Poznamka: Akcie v pripade prekrocenia limitu na poc¢et netispesnych pokusov o auten-
tifikdciu mozu zahfniat napr. zablokovanie konta (na urdity ¢as, pripadne do odblokovania

administrdtorom),

informovanie administrdtora a pod. Aby nemohlo dojst k ttoku spo-

sobiacemu zabranenie vykondvania funkcie, konto administratora sa nesmie dat takymto
sposobom zablokovat.

Dependencies:

FIA_UAU.1 Timing of authentication

FTP_TRP.1 Trusted path

Hierarchical to: No other components.

Upozornenie: FTP_TRP.1 sa dotyka len tirovni bezpecnosti 3-4.

ZNENIE PRE UROVNE BEZPECNOSTI 3-4

FTP_TRP.1.1

FTP_TRP.1.2

FTP_TRP.1.3

The IT environment shall provide a communication path between
itself and /ST selection: remote, local, both remote and local] users that
is logically distinct from other communication paths and provides assu-
red identification of its end points and protection of the communicated
data from modification or disclosure.

The IT environment shall permit [ST  selection:
the IT environment, the TSF, local users, remote users| to

initiate communication via the trusted path.

The IT environment shall require the use of the trusted path
for initial user authentication, [ST assignment: other services for
which trusted path is required].

Pozndmka: Trusted path moze byt potrebné pri lubovolnej interakcii dotykajicej sa

bezpecénosti TOE.

vana.

Dependencies:

ST by mal identifikovat vSetky situécie, kedy je trusted path vyzado-

No dependencies
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4.5.1.5 Interné presuny dat
FDP _ITT.1 Basic internal transfer protection (iteration 1)

Hierarchical to: No other components.

FDP_ITT.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9] to prevent the modification of
user data when it is transmitted between physically-separated parts
of the IT environment.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)

FDP_ITT.1 Basic internal transfer protection (iteration 2)

Hierarchical to: No other components.

FDP_ITT.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in [4.5.1.9] to prevent the disclosure of
confidential user data when it is transmitted between physically-
separated parts of the IT environment.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)

FDP_UCT.1 Basic data exchange confidentiality
Hierarchical to: No other components.

FDP_UCT.1.1 TheIT environment shall enforce the Politika kontroly pristupu
pre prostredie listed in[4.5.1.9] to be able to transmit and
receive objects in a manner protected from unauthorised disclosure.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)
(FDP_ITC.1 Inter-TSF trusted channel
or
FTP_TRP.1 Trusted path)

FPT_ITT.1 Basic internal TSF data transfer protection

Hierarchical to: No other components.

FPT ITT.1.1  The IT environment shall protect security-relevant
IT environment data from modification and confidential
IT environment data from disclosure when it is transmitted
between separate parts of the TOE.

Dependencies: No dependencies
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4.5.1.6 Sprava kryptografickych kltcov
FCS_CKM.4 Cryptographic key destruction

Hierarchical to: No other components.

FCS_CKM.4.1 The IT environment shall destroy cryptographic keys in accordance
with a specified cryptographic key destruction method [ST assignment:
cryptographic key destruction method] that meets the following: [ST
assignment: list of standards].

Pozndmka: Autor ST by mal $pecifikovat metédu pouzivanii na bezpecné znicenie
kryptografickych klucov, ktorym vyprsala platnost, ako aj standardy, ktoré tato metdda
spliia.

Dependencies: (FDP_ITC.1 Import of user data without security attributes
or
FCS_CKM.1 Cryptographic key generation)
FMT_MSA.2 Secure security attributes

4.5.1.7 Testovanie systému

FPT_AMT.1 Abstract machine testing
Hierarchical to: No other components.

FPT_AMT.1.1 The IT environment shall run a suite of tests [ST selection: during
initial start-up, periodically during normal operation, at the request of
an authorised user, under other conditions] to demonstrate the cor-
rect operation of the security assumptions provided by the abstract
machine that underlies the IT environment.

Pozndmka: Autor ST musi Specifikovat, kedy a ako ¢asto maji byt vykonavané testy
sabstraktného stroja“ (¢i uz ide ¢isto o hardvérovi platformu systému alebo o kombinédciu
hardvéru a softvéru, ktord vytvara prostredie, v ktorom bezi samotny systém). Castejsie

.....

vSak moze negativne ovplyvnit jeho dostupnost pouzivatelom.

Dependencies: No dependencies

4.5.1.8 Kryptografické moduly

Kryptografické funkcie méze TOE prenechat kryptografickym modulom. Je
samozrejme mozné pouzit jeden kryptograficky modul, overeny voc¢i FIPS
140-2 na prislugni aroven, ktory bude vykonévat vSetky pozadované funkcie.
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Na druhej strane niekedy moze byt vhodnejsie pouzit viacero réznych kryp-
tografickych modulov na vykonéavanie roznych funkcii. V takomto pripade
mozu byt moduly vykondvajice menej dolezité funkcie aj primerane menej
zabezpecené (a teda lacnejsie).

FCS_COP.1 Cryptographic operation

Hierarchical to: No other components.

FCS_COP.1.1 The FIPS 140-2 validated cryptographic module shall perform
[ST assignment: list of cryptographic operations] in accordance with a
specified cryptographic algorithm [ST assignment: cryptographic algo-
rithm] and cryptographic key sizes [ST assignment: cryptographic key
sizes] that meet the following: [ST assignment: list of standards].

Pozndmka: Autor ST by mal Specifikovat vSetky kryptografické operéacie, ktoré budi
realizované kryptografickymi modulmi (napr. Sifrovanie, po¢itanie hasovacich hodnot, ove-
rovanie elektronického podpisu). Pre kazda z nich by mal uviest pouzity algoritmus a
standardy, ktoré tento algoritmus splia.

Dependencies: (FDP_ITC.1 Import of user data without security attributes
or
FCS_CKM.1 Cryptographic key generation)
FCS_CKM.4 Cryptographic key destruction
FMT_MSA.2 Secure security attributes

4.5.1.9 Politika kontroly pristupu pre prostredie

IT prostredie by malo dodrziavat politiku kontroly pristupu, ktord by vynucovala nasle-
dujtce skutocnosti:

Subjektom (pouzivatelom) bude povoleny pristup k objektom (détam) na zaklade
nasledujtcich udajov:

a) Identita subjektu.

b) Rola alebo roly, ktoré moze zastavat.

c¢) Typ pozadovaného pristupu.

d) V pripade potreby vlastnictvo prislusného stikromného kluca.

Kazdy objekt mé explicitne uréeny subjekt (resp. rolu), ktory je jeho vlastnikom. Spra-
vovanie pristupovych prav pre objekt je stiéastou zodpovednosti jeho vlastnika. Pristupové
prava zahfnaja pravo na Citanie, zapis, pripadne na spustenie.

Musi byt mozné priradif konkrétne pristupové prava jednotlivcovi aj role a takisto
priradit kazdému jednotlivcovi jednu alebo viac roli s roznymi pristupovymi pravami.

4.5.2 Funkéné poziadavky na TOE

V tejto dasti Specifikujeme funkéné poziadavky, ktoré sa vztahuju priamo na funkcionalitu
TOE. Ak je funkéna poziadavka v texte uvedend bez Specifikovania trovne bezpecnosti,
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znamena to, Ze sa vztahuje na vSetky trovne. V opac¢nom pripade je jasne vyznacené, na

ktoré trovne bezpecnosti sa jej text vztahuje.

Tabul’ka obsahuje funk¢né poziadavky uvedené v tejto ¢asti. Kvoli TahSej orientacii
st utriedené v abecednom poradi. Pri kazdej poziadavke je uvedené, kde je zaradend a

ktorych trovni bezpecnosti sa dotyka.

Tabulka 4.4: Funkéné poziadavky na prostredie.

ons behaviour

Funkéna poziadavka Cast textu urovne
bezp.

FAU_GEN.1 Audit data generation 4.5.2.2| Bezpecnostny audit 1-4
FAU_GEN.2 User identity association 4.5.2.2| Bezpecnostny audit 1-4
FAU_SAR.1 Audit review 4.5.2.2| Bezpecnostny audit 1-2,3-4
FAU_SAR.3 Selectable audit review 4.5.2.2| Bezpecnostny audit 1-4
FAU_STG.1 Protected audit trail storage 4.5.2.2| Bezpecnostny audit 1-4
FAU_STG.3 Action in case of possible audit | 4.5.2.2| Bezpe¢nostny audit 1-4
data loss
FAU_STG.4 Prevention of audit data loss 4.5.2.2| Bezpecnostny audit 1-2,3-4
FDP_ACC.1 Subset access control 4.5.2.3| Kontrola pristupu 1-4
FDP_ACF.1 Security attribute based access | |4.5.2.3| Kontrola pristupu 1-4
control
FDP_ARC_BKP.1 Zilohovanie systému 4.5.2.7| Zalohovanie, kontrola | 1-4

a obnova
FDP_ARC_BKP.2 Déveryhodné zalohovanie | [4.5.2.7| Zalohovanie, kontrola | 2-4
systému a obnova
FDP_ETC.2 Export of user data with secu- | |4.5.2.5| Import a export uda- | 1-4
rity attributes jov
FDP_ITC.2 Import of user data with security | |4.5.2.5| Import a export uda- | 1-4
attributes jov
FDP_ITT.1 Basic internal transfer protection | |4.5.2.5( Import a export uda- | 1-4
(iteration 1) jov
FDP_ITT.1 Basic internal transfer protection | |4.5.2.5( Import a export uda- | 1-4
(iteration 2) jov
FDP _RIP.1 Subset residual information pro- | |4.5.2.7] Zalohovanie, kontrola | 1-4
tection a obnova
FDP_SDI.1 Stored data integrity monitoring | |4.5.2.7] Zalohovanie, kontrola | 1-4

a obnova
FDP_UCT.1 Basic data exchange confiden- | |4.5.2.5( Import a export uda- | 1-4
tiality jov
FIA_UAU.1 Timing of authentication 4.5.2.4 Ident. a autentifikacia | 1-4
FIA_UID.1 Timing of identification 4.5.2.4| Ident. a autentifikacia | 1-4
FIA_USB.1 User-subject binding 4.5.2.4| Ident. a autentifikacia | 1-4
FMT_MOF.1 Management of security functi- | |4.5.2.1{ Bezpe¢nostné roly 1-4
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Tabulka 4.4: (pokracovanie)
Funkéna poziadavka Cast textu arovne
bezp.
FPT_ARC_ASE.1 Podpisovanie auditnych | |4.5.2.2| Bezpe¢nostny audit 2-4
zaznamov
FPT_ARC_ATE.1 Pediatkovanie auditnych | |4.5.2.2| Bezpecnostny audit 4
zaznamov
FPT_ITT.1 Basic internal TSF data transfer | 4.5.2.5| Import a export uda- | 1-4
protection jov
FPT_RVM.1 Non-bypassability of the TSP 4.5.2.3| Kontrola pristupu 1-4
FPT_STM.1 Reliable time stamps 4.5.2.2| Bezpecnostny audit 1-4
FPT_TST.1 TSF testing 4.5.2.7| Zalohovanie, kontrola | 1-4
a obnova
FRU_RSA.1 Maximum quotas 4.5.2.6] Vyuzivanie zdrojov 1-4
4.5.2.1 Bezpecnostné roly
FMT_MOF.1 Management of security functions behaviour
Hierarchical to: No other components.
FMT_MOF.1.1 The IT environment shall  restrict  the  ability to

modify the behavior of
the authorised roles spe

the functions listed in table[4.5] to
cified in the table.

Dependencies:

FMT_SMR.1 Security roles

Tabulka 4.5: Autorizované roly pre FMT_MOF.1.

Funkcia

Autorizovana rola

Bezpecnostny audit

Iba administrdtori by mali mat pravo-
moc konfigurovat parametre uchovéva-
nia auditnych zaznamov.

(Urovne bezpecnosti 2-4.) Iba adminis-
tratori by mali mat prdvomoc konfigu-
rovat frekvenciu podpisovania auditnych
Z4znamov.

(Uroven bezpeénosti 4.) Iba administré-
tori by mali mat pravomoc konfigurovat
frekvenciu peciatkovania auditnych za-
ZNamov.

Zalohovanie

Iba administrdtori by mali mat pravo-
moc konfigurovat parametre zalohova-
nia.
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Tabulka 4.5: (pokracovanie)

Funkcia

Autorizovana rola

(Urovne bezpecnosti 1-3.) Iba [ST as-
signment: autorizovand rola] by mali
mat pravomoc spustif proces zalohova-
nia.

(Uroven bezpeénosti 4.) Iba operatori by
mali mat pravomoc spustit proces zalo-
hovania.

Konfiguracia

Iba administratori by mali mat pravo-
moc konfigurovat parametre TSF.

Archivované dokumenty Iba tradnici by mali maf pravomoc

spracovat poziadavku na uloZenie doku-
mentu do archivu.

Iba tradnici by mali mat pravomoc spra-
covat poziadavku na vystavenie overenej
képie archivovaného dokumentu autori-
zovanému klientovi.

Iba turadnici by mali mat prdvomoc od-
stranit z archivu dokumenty, ktoré uz ne-
maju byt dalej archivované.

4.5.2.2 Bezpecnostny audit
FAU_GEN.1 Audit data generation

Hierarchical to: No other components.

FAU_GEN.1.1

FAU_GEN.1.2

The TSF shall be able to generate an audit record of the following
auditable events:

a) Start-up and shutdown of the audit functions;
b) All auditable events for the minimum level of audit; and
c) The events listed in the table [4.6

The TSF shall record within each audit record at least the following
information:

a) Date and time of the event, type of event, subject identity, and
the outcome (success or failure) of the event; and

b) For each audit event type, based on the auditable event defi-
nitions of the functional components included in the PP/ST,
the information specified in the table in the column
Dodatoéné adaje, [ST assignment: other audit relevant in-
formation/
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Dependencies:

FPT_STM.1 Reliable time stamps

Tabulka 4.6: Auditovatelné udalosti.

63

Funkcia Komponent Udalost Dodato¢né udaje
Bezpecnostny | FAU_GEN.1 Au- | Zmena mnoziny auditova-
audit dit data genera- | nych udalosti.
tion
Pokus zmazat staré au-
ditné zaznamy.
Bezpecénostny | FPT_ARC_ASE.1 | Podpis auditného  z&- | Vypoditany podpis.
audit Podpisovanie znamu.
auditnych za-
znamov  (Grovne
bezpecnosti 2-4)
Bezpecnostny | FPT_ARC_ATE.1 | Peciatkovanie auditného | Ziskand doveryhodné
audit Peciatkovanie au- | zdznamu. Casova peciatka
ditnych zdznamov
(Grovenn  bezpeé-
nosti 4)
Konfiguracia Lubovolnd zmena konfigu-
racie TSF.
Kryptografické Vlozenie nového sikrom- | Verejny kIué.
kluce ného a verejného klica ar-
chivu
Znicenie sukromného a ve- | Verejny klaé.
rejného klaca archivu
Archivované Vlozenie dokumentu do ar- | Identifikacné  tdaje
dokumenty chivu o dokumente a jeho
vlastnikovi.
Bezpecnostné pozia-
davky.
Vystavenie potvrdenej ké- | Identifikacné tudaje o
pie dokumente.
Odstranenie dokumentu z | Identifikacné udaje o
archivu dokumente.

FAU _GEN.2 User identity association
Hierarchical to: No other components.

FAU_GEN.2.1 The TSF shall be able to associate each auditable event with the iden-
tity of the user that caused the event.

FAU_GEN.1 Audit data generation
FIA _UID.1 Timing of identification

Dependencies:
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FAU_SAR.1 Audit review

Hierarchical to: No other components.

Upozornenie: FAU_SAR.1 mé rozne znenie pre rozne urovne bezpecnosti.
ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FAU_SAR.1.1 The TSF shall provide [ST assignment: authorised users] with the
capability to read all audit information from the audit records.

FAU_SAR.1.2 The TSF shall provide the audit records in a manner suitable for the
user to interpret the information.

Pozndmka: Autor ST by mal priradit moznost pristupu k auditnym zdznamom jedne;
z roli definovanych v prislusnom ST (napr. administratorom).

ZNENIE PRE UROVNE BEZPECNOSTI 3-4

FAU_SAR.1.1 The TSF shall provide Auditors with the capability to read
all audit information from the audit records.

FAU_SAR.1.2 The TSF shall provide the audit records in a manner suitable for the
user to interpret the information.

Dependencies: FAU_GEN.1 Audit data generation

FAU _SAR.3 Selectable audit review
Hierarchical to: No other components.

FAU_SAR.3.1 The TSF shall provide the ability to perform sear-
ches of audit data based on the type of the event and
the user responsible for causing the event.

Dependencies: FAU_SAR.1 Audit review

FAU _STG.1 Protected audit trail storage
Hierarchical to: No other components.

FAU_STG.1.1 The TSF shall protect the stored audit records from unauthorised
deletion.

FAU_STG.1.2 The TSF shall be able to detect modifications to the audit records.

Dependencies: FAU_GEN.1 Audit data generation

FAU _STG.3 Action in case of possible audit data loss
Hierarchical to: No other components.

FAU STG.3.1 The TSF shall notify the administrator if the audit trail exceeds
90% of the allocated space.
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Dependencies: FAU_STG.1 Protected audit trail storage

FAU_STG.4 Prevention of audit data loss

Hierarchical to: FAU_STG.3

Upozornenie: FAU_STG.4 mé rozne znenie pre rozne trovne bezpecnosti.
ZNENIE PRE UROVNE BEZPECNOSTI 1-2

FAU_STG.4.1 The TSF shall prevent auditable events, except those taken by the
[ST assignment: authorised user/ if the audit trail is full.

Pozndmka: Autor ST by mal zvolit jednu z roli definovanych v prislusnom ST (napr.
administratorov). Pravdepodobne pdjde o ti istt rolu ako pri FAU_SAR.1.

Dependencies: FAU_STG.1 Protected audit trail storage

FPT_STM.1 Reliable time stamps
Hierarchical to: No other components.

FPT_STM.1.1 The TSF shall be able to provide reliable time stamps for its own use.

Dependencies: No dependencies

FPT_ARC_ASE.1 Podpisovanie auditnych zaznamov
Hierarchical to: No other components.
Upozornenie: FPT_ARC_ASE.1 sa dotyka len trovni bezpecénosti 2-4.
ZNENIE PRE UROVNE BEZPECNOSTI 2-4

FPT_ARC_ASE.1.1 TSF by mali pravidelne spoditat elektronicky podpis, pri-
padne hasovaciu hodnotu pomocou kluca, pre polozky v au-
ditnom zdzname. Spocitany podpis, resp. hasovacia hodnota,
je nasledne zapisany do auditného zdznamu. Tto udalost bu-
deme nazyvat podpis auditného zdznamu.

FPT_ARC_ASE.1.2 Do podpisovanych, resp. hasovanych dat musia byt zahrnuté
minimélne nasledujice data: vSetky polozky, pridané do au-
ditného zédznamu od posledného podpisu auditného zaznamu
a podpis, resp. hasovacia hodnota spoc¢itana pri predchadza-
jacom podpise auditného zaznamu.

FPT_ARC_ASE.1.3 Administrator by mal mat moznost nastavit frekvenciu, s
akou st auditné zadznamy podpisované.

Dependencies: FAU_GEN.1 Audit data generation
FMT_MOF.1 Management of security functions behavior
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Zdovodnenie: Ide o implementac¢ne nenaro¢nt poziadavku, ktora vsak nie je zahrnuta
v CC. Pomdze plnit bezpecnostny ciel O.Ochrana uloZenych auditnych zdznamov.

FPT_ARC_ATE.1 Peéiatkovanie auditnych zaznamov
Hierarchical to: No other components.
Upozornenie: FPT_ARC_ATE.1 sa dotyka len irovne bezpeénosti 4.
ZNENIE PRE UROVEN BEZPECNOSTI 4

FPT_ARC_ATE.1.1 TSF by mali pravidelne ziskat elektronicky podpisant éasovi
peciatku od doveryhodnej tretej strany. Tato ¢asova peciatka
je nasledne zapisané do auditného zdznamu. Tato udalost bu-
deme nazyvat peciatkovanie auditného zdznamu.

FPT_ARC_ATE.1.2 Do podpisovanych a peéiatkovanych dat musia byt zahrnuté
minimélne nasledujtce data: vSetky polozky, pridané do au-
ditného zédznamu od posledného peciatkovania auditného za-
znamu a podpisand casova peciatka spocitand pri predcha-
dzajicom peciatkovani auditného zaznamu.

FPT_ARC_ATE.1.3 Administrator by mal mat moZnost nastavit frekvenciu, s
akou st auditné zaznamy peciatkované.

Dependencies: FAU_GEN.1 Audit data generation
FMT_MOF.1 Management of security functions behavior
FTP_TRP.1 Trusted path

Zdovodnenie: Tato poziadavka zvySuje troven zabezpecenia auditnych zaznamov pro-
strednictvom doéveryhodnej tretej strany. V Common Criteria ekvivalentna poziadavka nie
je zahrnuté, preto uvddzame vlastné znenie. Této poZziadavka pomdze plnit bezpeénostny
ciel O.Ochrana uloZenych auditnych zaznamov, ktory moZe byt na tejto tirovni bez-
pecnosti ohrozeny akciami autorizovanych pouzivatelov.

4.5.2.3 Kontrola pristupu

Kontrola pristupu zahtna opatrenia, zabranujice neautorizovanému pristupu
k informéaciam.

FDP_ACC.1 Subset access control

Hierarchical to: No other components.

FDP_ACC.1.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8lon [ST assignment: list of subjects, objects, and ope-
rations among subjects and objects covered by the SFP].

Poznamka: V ST je potrebné explicitne definovat objekty a subjekty, ktorjch sa mé
spominand politika dotykat, ako aj uviest operacie, na ktoré sa m4 tato politika vztahovat.
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Dependencies: FDP_ACF.1 Security attribute based access control

FDP_ACF.1 Security attribute based access control
Hierarchical to: No other components.

FDP_ACF.1.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8] to objects based on the identity of the subject
and the set of roles that the subject is authorized to assume.

FDP_ACF.1.2 The TSF shall enforce the following rules to determine if an opera-
tion among controlled subjects and controlled objects is allowed: [ST
assignment: rules governing access among controlled subjects and con-
trolled objects using controlled operations on controlled objects].

FDP_ACF.1.3 The TSF shall explicitly authorise access of subjects to objects based
on the following additional rules: [ST assignment: rules, based on secu-
rity attributes, that explicitly authorise access of subjects to objects].

FDP _ACF.1.4 The TSF shall explicitly deny access of subjects to objects based on
the [ST assignment: rules, based on security attributes, that explicitly
deny access of subjects to objects].

Pozndmka: ST musi explicitne uviest atributy, podla ktorych sa rozhoduje o udeleni
pristupu. (Moze ist napr. o vlastnictvo objektu, zoznamy povolujice/zakazujtce pristup,
nastavenie pristupovych prav a pod.) Vo FDP_ACF.1.3 by mal autor ST uviest pravidla,
vyhodnotenim ktorjch moze byt explicitne povoleny pristup. Vo FDP_ACF.1.4 by mal
autor ST uviest pravidla, vyhodnotenim ktorych moze byt explicitne zamietnuty pristup.
Umyslom je, aby tieto doplnené pravidld pokryvali vynimky zo vieobecnjch pravidiel
vyplyvajacich z FDP_ACF.1.1.

Dependencies: FDP_ACC.1 Subset access control
FMT_MSA.3 Static attribute initialisation
FPT_RVM.1 Non-bypassability of the TSP

Hierarchical to: No other components.

FPT_RVM.1.1 The TSF shall ensure that TSP enforcement functions are invoked and
succeed before each function within the TSC is allowed to proceed.

Dependencies: No dependencies

4.5.2.4 Identifikacia a autentifikacia

Identifikdcia a autentifikdcia zahina rozpoznanie entity (napriklad pouziva-
tela, iného IT systému, zariadenia) a overenie jej identity.
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FIA _UAU.1 Timing of authentication
Hierarchical to: No other components.

FIA_UAU.1.1 The TSF shall allow [ST assignment: list of TSF-mediated actions] on
behalf of the user to be performed before the user is authenticated.

FIA UAU.1.2 The TSF shall require each user to be successfully authenticated before

allowing any other TSF-mediated actions on behalf of that user.

Dependencies: FIA_UID.1 Timing of identification

FIA _UID.1 Timing of identification
Hierarchical to: No other components.

FIA_UID.1.1  The TSF shall allow [ST assignment: list of TSF-mediated actions] on
behalf of the user to be performed before the user is identified.

FIA UID.1.2  The TSF shall require each user to be succesfully identified before
allowing any other TSF-mediated actions on behalf of that user.

Dependencies: No dependencies

Pozndmka: FIA_UAU.1 a FIA_UID.1 umoziiuji autorovi ST Specifikovat akcie, ktoré
mo6zu byt vykonané na podnet pouZivatela, ktory nie je identifikovany a/lebo autenti-
fikovany. Nesmie v8ak ist o akcie dotykajice sa bezpecnosti TOE. Autor ST by okrem
doplnenia akcii, ktoré nie st relevantné z hladiska bezpecnosti mal navySe o kazdej uviest
zdovodnenie, preco je tomu tak. Prikladom takejto akcie moze byt poziadavka o kdpiu
verejne pristupnych archivovanych tdajov.

FIA _USB.1 User-subject binding
Hierarchical to: No other components.

FIA_USB.1.1 The TSF shall associate the appropriate user security attributes with
subjects acting on behalf of that user.

Dependencies: No dependencies

Dependencies: No dependencies
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4.5.2.5 Import a export adajov

Import ddajov sa dotyka situacii, kedy zvonka prichadzaju do TOE udaje,
pricom vieme overit identitu ich zdroja (napr. pri Sifrovanej komunikécii,
podpisané autorom a pod.).

Export ddajov je presun udajov do iného zariadenia, nachadzajiceho sa
mimo TOE.

Za import a export idajov explicitne povazujeme aj presun udajov medzi
fyzicky oddelenymi ¢astami TOE cez nedéveryhodné prostredie.

FDP_ETC.2 Export of user data with security attributes
Hierarchical to: No other components.

FDP_ETC.2.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8 when exporting user data, controlled under the
SFP(s), outside of the TSC.

FDP _ETC.2.2 The TSF shall export the user data with the user data’s associated
security attributes.

FDP _ETC.2.3 The TSF shall ensure that the security attributes, when exported out-

side the TSC, are unambiguously associated with the exported user
data.

FDP_ETC.2.4 The TSF shall enforce the following rules when user data is exported
from the TSC: [ST assignment: additional exportation control rules].

Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)

FDP_ITC.2 Import of user data with security attributes
Hierarchical to: No other components.

FDP_ITC.2.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8 when importing user data, controlled under the SFP,
from outside of the TSC.

FDP_ITC.2.2 The TSF shall use the security attributes associated with the imported
user data.

FDP_ITC.2.3 The TSF shall ensure that the protocol used provides for the unam-
biguous association between the security attributes and the user data
received.

FDP ITC.2.4 The TSF shall ensure that interpretation of the security attributes of
the imported user data is as intended by the source of the user data.

FDP ITC.2.5 The TSF shall enforce the following rules when importing user data
controlled under the SFP from outside the TSC: [ST assignment: ad-
ditional importation control rules].
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Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)
(FDP_ITC.1 Inter-TSF trusted channel
or
FTP_TRP.1 Trusted path)
FPT_TDC.1 Inter-TSF basic TSF data consistency

FDP_ITT.1 Basic internal transfer protection (iteration 1)
Hierarchical to: No other components.

FDP_ITT.1.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8] to prevent the modification of user data when it
is transmitted between physically-separated parts of the TOE.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP _IFC.1 Subset information flow control)

FDP_ITT.1 Basic internal transfer protection (iteration 2)

Hierarchical to: No other components.

FDP_ITT.1.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8]to prevent the disclosure of confidential user data
when it is transmitted between physically-separated parts of the TOE.

FDP_UCT.1 Basic data exchange confidentiality

Hierarchical to: No other components.

FDP_UCT.1.1 The TSF shall enforce the Politika kontroly pristupu pre TOE
listed in [4.5.2.8] to be able to transmit and receive objects in a
manner protected from unauthorised disclosure.

Dependencies: (FDP_ACC.1 Subset access control
or
FDP_IFC.1 Subset information flow control)
(FDP_ITC.1 Inter-TSF trusted channel
or
FTP_TRP.1 Trusted path)

FPT_ITT.1 Basic internal TSF data transfer protection
Hierarchical to: No other components.

FPT ITT.1.1  The TSF shall protect TSF data from disclosure and modification
when it is transmitted between separate parts of the TOE.

Dependencies: No dependencies
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4.5.2.6 VyuZivanie zdrojov

FRU_RSA.1 Maximum quotas
Hierarchical to: No other components.

FRU_RSA.1.1 The TSF shall enforce maximum quotas of the following resources: [ST
assignment: controlled resources] that [ST selection: individual user,
defined group of users, subjects] can use [ST selection: simultaneously,
over a specified period of time].

Pozndmka: Moze byt potrebné limitovat objem dat, ktoré mozu jednotlivi klienti
archivovat. Ak je tato poziadavka pre konkrétny ST relevantnd, jeho autor doplni popis
zdrojov, na ktoré sa maju kvéty vztahovat.

Dependencies: No dependencies

4.5.2.7 Zalohovanie, kontrola a obnova

Zalohovanie a obnova systému je proces ukladania pomocnych dat, z ktorych
je v pripade kritickej chyby mozné systém obnovit do povodného stavu. Ar-
chivované udaje je takisto potrebné zalohovat a kontrolovat ich integritu. Po
skonceni archivacie je potrebné tieto idaje zarudene zmazat.

FDP_SDI.1 Stored data integrity monitoring
Hierarchical to: No other components.

FDP_SDI.1.1 The TSF shall monitor user data stored within the TSC for
all integrity errors on all objects, based on the following attribu-
tes: [ST assignment: user data attributes].

Dependencies: No dependencies

FDP_RIP.1 Subset residual information protection
Hierarchical to: No other components.

FDP RIP.1.1 The TSF shall ensure that any previous information
content of a resource is made unavailable upon the
deallocation of the resource from the following objects: [ST
assignment: list of objects].

Pozndmka: Po odstraneni dokumentu z online archivu je potrebné zarudit, Ze obsah
dokumentu bude dostatoénym sposobom zmazany. Je na autorovi ST, aby doplnil detaily
realizacie.
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Dependencies: No dependencies

FDP_ARC_BKP.1 Zalohovanie systému

Hierarchical to: No other components.

FDP_ARC_BKP.1.1

FDP_ARC_BKP.1.2

FDP_ARC_BKP.1.3

Systém by mal poskytovat [ST selection: pravidelni, v pri-
pade poZiadavky] moZznost zalohovania systémovych aj pouzi-
vatelskych udajov.

Zalohované tidaje by mali byt dostato¢né na to, aby sa dalo
len pomocou nich systém zrekonstruovat na identickom hard-
véri.
Systém by mal poskytovat moznost obnovy, pri ktorej sa ob-
novi stav systému v okamihu zvolenej zalohy. Bez ohladu na
stav

Dependencies: FMT_MOF.1 Management of security functions behavior

Zdovodnenie: Zalohovanie je nutné pre zabezpecenie funkénosti systému v pripade
zlyhania jeho hardvéru a softvéru.

FDP_ARC_BKP.2 Dé6veryhodné zalohovanie systému
Hierarchical to: FDP_ARC_BKP.1 Zalohovanie systému
Upozornenie: FDP_ARC_BKP.2 sa dotyka len trovni bezpecnosti 2-4.

ZNENIE PRE UROVNE BEZPECNOSTI 2-4

FDP_ARC_BKP.2.1

FDP_ARC_BKP.2.2

Zalohované idaje by mali byt chranené proti modifikacii po-
mocou elektronického podpisu alebo hasovacej hodnoty s klu-
¢om. Vsetky zalohované udaje suvisiace s bezpeénostou sys-
tému musia byt ukladané zasifrované. Vsetky pouZzivatelské
udaje, u ktorych je potrebné chranit dévernost, musia byt
ukladané zasifrované.

Zalohované tidaje by mali byt dostato¢né na to, aby sa dalo
len pomocou nich a pouzitych kryptografickych klticov systém
zrekonstruovat na identickom hardvéri.

Dependencies: FDP_ARC_BKP.1 Zalohovanie systému

Zdovodnenie: Zalohovanie je nutné pre zabezpecenie funk¢énosti systému v pripade
zlyhania jeho hardvéru a softvéru. Na vyssich Grovniach bezpecnosti je potrebné aj zalohy
ucinne chranit pred timyselnym poskodenim a neautorizovanym pristupom.

FPT_TST.1 TSF testing

Hierarchical to: No other components.
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FPT_TST.1.1 The TSF shall run a suite of self tests [ST selection: during initial
start-up, periodically during normal operation, at the request of the
authorised user, at the conditions [ST assignment: conditions under
which self test should occur]] to demonstrate the correct operation of
the TSF.

FPT_TST.1.2 The TSF shall provide authorised users with the capability to verify
the integrity of TSF data.

FPT_TST.1.3 The TSF shall provide authorised users with the capability to verify
the integrity of stored TSF executable code.

Dependencies: FPT_AMT.1 Abstract machine testing

4.5.2.8 Politika kontroly pristupu pre TOE

TOE by mal dodrziavat politiku kontroly pristupu, ktora by vynucovala na-
sledujuce skutoc¢nosti:

Subjektom (pouzivatelom) bude povoleny pristup k objektom (datam) na
zaklade nasledujtcich udajov:

a) Identita subjektu.

C

)
b) Rola alebo roly, ktoré moze zastavat.
) Typ pozadovaného pristupu.

)

d) V pripade potreby vlastnictvo prislusného stikromného kluca.

Kazdy objekt ma explicitne uréeny subjekt (resp. rolu), ktory je jeho
vlastnikom. Spravovanie pristupovych prav pre objekt je stucastou zodpo-
vednosti jeho vlastnika. Pristupové prava zahifnaju pravo na Citanie, zapis,
pripadne na spustenie.

Musi byt mozné priradif konkrétne pristupové prava jednotlivcovi aj role
a takisto priradif kazdému jednotlivcovi jednu alebo viac roli s réznymi pri-
stupovymi pravami.

4.5.3 Poziadavky na zaruky

V tejto Casti uvedieme poziadavky na zaruky, ktoré musi TOE na zvolenej
urovni bezpecnosti poskytovat. Vzhladom na to, Ze znenie tychto poziadaviek
nemenime a neupravujeme, nebudeme ho tu uvadzat. Citatel ho najde v tretej
¢asti Common Criteria [CCc99].



74 KAPITOLA 4. PROFIL OCHRANY

4.5.3.1 Uroven bezpecénosti 1

Poziadavky na zaruky na tejto trovni bezpecnosti su poziadavky kladené
EAL 1, doplnené o ATE FUN.1 Functional testing. Tato poziadavka
zvysSuje doveru v spravne plnenie funkcii archivu. Poziadavky st zhrnuté v

tabulke (4.7

Tabulka 4.7: Poziadavky na zaruky — troveri bezpecnosti 1.

Trieda zaruk Poziadavka EAL

Configuration Manage- | ACM_CAP.1 Version numbers EAL 1

ment

Delivery and Operation ADO_GS.1 Installation, generation, and start-up | EAL 1-7
procedures

Development ADV _FSP.1 Informal functional specification EAL 1-3
ADV_RCR.1 Informal correspondence demon- | EAL 1-4
stration

Guidance Documents AGD_ADM.1 Administrator guidance EAL 1-7
AGD_USR.1 User guidance EAL 1-7

Tests ATE_FUN.1 Functional testing EAL 2-5
ATE_IND.1 Independent testing — conformance EAL 1

4.5.3.2 Uroven bezpeénosti 2

Poziadavky na zaruky na tejto tirovni bezpecnosti si poziadavky, ktoré kla-
die CSPP — Guidance for COTS Security Protection Profiles [NIST99]. Ide
o poziadavky, kladené na EAL 2, doplnené o viaceré poziadavky z vyssich
urovni EAL a o poziadavku ALC_FLR.2, ktora nie je zahrnuta v ziadnom
EAL. Stubor tychto poziadaviek sa zvykne oznacovat EAL-CSPP, jeho tilohou
je poskytnut dostatocnu troven zaruk prostrednictvom dodato¢nych pozia-
daviek na dodavatela systému. Do EAL 3 chyba poziadavka ADV_HLD.2.

Tabulka 4.8: Poziadavky na zaruky — troveri bezpecnosti 2.

Trieda zaruk Poziadavka EAL
Configuration Manage- | ACM_CAP.3 Authorization controls EAL 3
ment
ACM_SCP.2 Problem tracking CM coverage EAL 4
Delivery and Operation ADO_DEL.1 Delivery procedures EAL 2-3
ADO_IGS.1 Installation, generation, and start-up | EAL 1-7
procedures
Development ADV _FSP.1 Informal functional specification EAL 1-3
ADV _HLD.1 Descriptive high-level design EAL 2
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Tabulka 4.8: (pokracovanie)

Trieda zaruk Poziadavka EAL
ADV_RCR.1 Informal correspondence demon- | EAL 1-4
stration
ADV_SPM.1 Informal TOE security policy model | EAL 4

Guidance Documents AGD_ADM.1 Administrator guidance EAL 1-7
AGD_USR.1 User guidance EAL 1-7

Life Cycle Support ALC_DVS.1 Identification of security measures EAL 3-5
ALC_FLR.2 Flaw reporting procedures None

Tests ATE_COV.2 Analysis of coverage EAL 3-5
ATE_DPT.1 Testing: high-level design EAL 3-4
ATE_FUN.1 Functional testing EAL 2-5
ATE_IND.2 Independent testing — sample EAL 2-6

Vulnerability Assessment | AVA_MSU.2 Validation of analysis EAL 4-5
AVA _SOF.1 Strength of TOE security function | EAL 2-7
evaluation
AVA _VLA.1 Developer vulnerability analysis EAL 2-3

4.5.3.3 Uroven bezpeénosti 3

Poziadavky na zaruky na tejto trovni bezpecnosti st vybrané z EAL 3, EAL
4 a navyse je pridanad poziadavka ALC_FLR.2.

Tabulka 4.9: Poziadavky na zaruky — troveii bezpecnosti 3.

Trieda zaruk Poziadavka EAL
Configuration Manage- | ACM_CAP.3 Authorization controls EAL 3
ment
ACM_SCP.2 Problem tracking CM coverage EAL 4
Delivery and Operation ADO_DEL.1 Delivery procedures EAL 2-3
ADO_IGS.1 Installation, generation, and start-up | EAL 1-7
procedures
Development ADV _FSP.2 Fully defined external interfaces EAL 4

ADV_HLD.2 Security enforcing high-level design | EAL 3-4
ADV_IMP.1 Subset of the implementation of the | EAL 4

TSF

ADV _LLD.1 Descriptive low-level design EAL 4-5

ADV_RCR.1 Informal correspondence demon- | EAL 1-4

stration

ADV_SPM.1 Informal TOE security policy model | EAL 4
Guidance Documents AGD_ADM.1 Administrator guidance EAL 1-7

AGD_USR.1 User guidance EAL 1-7
Life Cycle Support ALC_DVS.1 Identification of security measures EAL 3-5

ALC_FLR.2 Flaw reporting procedures None
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Tabulka 4.9: (pokracovanie)

Trieda zaruk Poziadavka EAL
ALC_TAT.1 Well-defined development tools EAL 4

Tests ATE_COV.2 Analysis of coverage EAL 3-5
ATE_DPT.1 Testing: high-level design EAL 3-4
ATE_FUN.1 Functional testing EAL 2-5
ATE_IND.2 Independent testing — sample EAL 2-6

Vulnerability Assessment | AVA_MSU.2 Validation of analysis EAL 4-5
AVA _SOF.1 Strength of TOE security function | EAL 2-7
evaluation
AVA VLA .2 Independent vulnerability analysis EAL 4

4.5.3.4 Uroven bezpeénosti 4

Poziadavky na zaruky na tejto trovni bezpecnosti su poziadavky kladené
v EAL 4, doplnené z EAL 5 poziadavkami ATE DPT.2 Testing: low-
level design a AVA_VLA.3 Moderately resistant a navyse poziadavkou
ALC_FLR.3 Systematic flaw remediation, ktora nie je v Ziadnom EAL.

Tabulka 4.10: Poziadavky na zaruky — tGroveii bezpecnosti 4.

Trieda zaruk Poziadavka EAL
Configuration Manage- | ACM_AUT.1 Partial CM automation EAL 4-5
ment
ACM_CAP.4 Generation support and acceptance | EAL 4-5
procedures
ACM_SCP.2 Problem tracking CM coverage EAL 4
Delivery and Operation ADO_DEL.2 Detection of modification EAL 4-6
ADO_GS.1 Installation, generation, and start-up | EAL 1-7
procedures
Development ADV _FSP.2 Fully defined external interfaces EAL 4
ADV_HLD.2 Security enforcing high-level design | EAL 3-4
ADV_IMP.1 Subset of the implementation of the | EAL 4
TSF
ADV_LLD.1 Descriptive low-level design EAL 4-5
ADV_RCR.1 Informal correspondence demon- | EAL 1-4
stration
ADV _SPM.1 Informal TOE security policy model | EAL 4
Guidance Documents AGD_ADM.1 Administrator guidance EAL 1-7
AGD_USR.1 User guidance EAL 1-7
Life Cycle Support ALC_DVS.1 Identification of security measures EAL 3-5
ALC_FLR.3 Systematic flaw remediation None
ALC_LCD.1 Developer defined life-cycle model EAL 4
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Tabulka 4.10: (pokracovanie)

Trieda zaruk Poziadavka EAL
ALC_TAT.1 Well-defined development tools EAL 4

Tests ATE_COV.2 Analysis of coverage EAL 3-5
ATE_DPT.2 Testing: low-level design EAL 5-6
ATE_FUN.1 Functional testing EAL 2-5
ATE_IND.2 Independent testing — sample EAL 2-6

Vulnerability Assessment | AVA_MSU.2 Validation of analysis EAL 4-5
AVA _SOF.1 Strength of TOE security function | EAL 2-7
evaluation
AVA _VLA.3 Moderately resistant EAL 5

4.5.4 Sila kryptografickych funkcii
(Strength of Function)

Minimalna aroven sily kryptografickych funkcii (SOF, strength of function
level) pre TOE a jeho IT prostredie je SOF-basic pre vSetky trovne bezpec-
nosti. Pouzitd mé byt vzdy, ak nie je explicitne uvedené inak.

Autentifikacné mechanizmy Specifikované v FIA UAU.1 Timing af
authentication by mali spliiaf nasledovnii poziadavku: Pravdepodobnost,
Ze sa pocas minity nahodnych pokusov podari Gtoc¢nikovi uspief musi byt
mensia ako 107°.

Vsetky pouzité kryptografické moduly musia byt overené proti FIPS 140-
2 na rovnaku troven, ako je troven bezpecnosti zvoleného profilu ochrany.
Od trovne bezpecnosti 3 je nutné pouzivat takéto kryptografické moduly na
vykonavanie vSetkych kryptografickych funkcii a ukladanie nezasifrovanych
verejnych a stikromnych klucov.

V pripade vydania novej verzie FIPS 140 sa tieto poziadavky automaticky
vztahuji na fiu namiesto FIPS 140-2.

4.6 Zdovodnenie (Rationale)

Téato c¢ast obsahuje zdovodnenie volieb, ktoré sme spravili pri pisani predché-
dzajucich casti. Zdoévodnime, ze nami navrhovany profil ochrany je korektny a
vnutorne konzistentny. Ukazeme, Ze vSetky nami zvolené bezpecnostné ciele,
funkéné poziadavky a poziadavky na zaruky st dostato¢né a opodstatnené.
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4.6.1 Pokrytie bezpecnostnych cielov

V nasledujicich tabulkéch ukézeme stvis medzi jednotlivymi bezpecnost-
nymi cielmi a prostredim (definovanym hrozbami, predpokladmi a bezpec-
nostnymi politikami). Udaje v tabulkach st zoradené abecedne podla prvého
stIpca.

Tabulka 4.11: Vztah bezpecnostnych cielov pre TOE a hrozieb.

Bezpecnostny ciel’

Adresované hrozby

O.Archivované dokumenty

T.Zneuzitie privilégii na ziskanie idajov.

O.Zalohovanie a obnova systémovych
dat.

T.Zlyhanie hardvéru alebo softvéru.

T.Poskodenie tdajov chybou pouziva-
tela.

Tabulka 4.12: Vztah bezpeénostnych cielov pre prostredie a hrozieb.

Bezpecnostny ciel’

Adresované hrozby

0O.Bezpecnostné roly.

T.Chyby administratorov, operatorov,
tiradnikov a auditorov. (Urovne bezpe¢-
nosti 1-2.)

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)

O.Bezpecnost pocas zivotného cyklu.
(Urovne bezpecnosti 2-4.)

T.Nepriatelsky kdd.

T.Zlyhanie hardvéru alebo softvéru.

O.Citatelnost médii.

T.Starnutie ¢itacich zariadeni.
T.Starnutie médii.

O.Dokumentécia pre administratorov,
operatorov, uradnikov a auditorov.

T.Chyby administratorov, operatorov,
tiradnikov a auditorov. (Urovne bezped-
nosti 1-2.)

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Kompromitécia sikromnych klacov.
T.Socialne inzinierstvo.

O.Fyzicka ochrana.

T.Neopravneny fyzicky pristup.

O.Hladanie chyb v zdrojovom kdde.
(Uroven bezpecénosti 4.)

T.Chyby v softvéri archivu (Urovne bez-
pecnosti 2-4.)

O.Instaldcia systému.

T.Zlyhanie hardvéru alebo softvéru.

O.Kompetentni administratori, opera-
tori, tradnici a auditori.

T.Chyby administratorov, operatorov,
uradnikov a auditorov. (Urovne bezpec-
nosti 1-2.)
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Bezpeénostny ciel’

Adresované hrozby

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpeénosti 3-4.)

O.Kryptografické funkcie.

T.Kompromitécia sikromnych klacov.
T.Utok na kryptografické funkcie.

0O.Oprava identifikovanych bezpecnost-
nych chyb. (Urovne bezpeénosti 2-4.)

T.Chyby v softvéri archivu (Urovne bez-
pecénosti 2-4.)

0O.Overenie bezpecnostnych funkcii.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Nepriatelsky kéd.

O.Pravidelna kontrola integrity.

T.Nepriatelsky kdd.

O.Trusted path. (Urovne bezpeénosti 3-
4.)

T.Neopravnené ziskanie pristupu.

T.Odpocuvanie komunikéacie.

O.Upozornenie zodpovednych na bez-
pecnostné problémy.

T.Neopravnené ziskanie pristupu.

T.Nepriatelsky kdd.
T.Zabranenie vykonavaniu funkcie.

0O.Vyuka proti socidlnemu inzinierstvu.

T.Socidlne inZinierstvo.

0O.Overenie bezpecnostnych funkcii.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpeé¢nosti 3-4.)
T.Nepriatelsky kéd.

Tabulka 4.13: Vztah bezpeé. cielov pre TOE s prostredim a hrozieb.

Bezpeénostny ciel’

Adresované hrozby

0.Casové peciatky. (Uroven bezpe¢nosti
4.)

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpecnosti 3-4.)
T.Vynechanie dolezitej administrativne;
¢innosti.

0.Casové znacky.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Vynechanie dolezitej administrativnej
¢innosti.

O.Import a export adajov.

T.Neopravnené ziskanie pristupu.
T.Odpocuvanie komunikacie.
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Tabulka 4.13: (pokracovanie)

Bezpeénostny ciel’

Adresované hrozby

O.Individualna zodpovednost a auditné
zaznamy.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Neopravnené ziskanie pristupu.
T.Vynechanie dolezitej administrativnej
¢innosti.

T.Zneuzitie privilégii na ziskanie idajov.

O.Manazment konfiguracie.

T.Zlyhanie hardvéru alebo softvéru.
T.Nepriatelsky kéd.

O.Manazment konfiguracie bezpec¢nost-
nych funkcii.

T.Vynechanie dolezitej administrativnej
¢innosti.

0.0Obmedzenie administrativneho pri-
stupu.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Kompromitacia sikromnych klacov.

0.0Obmedzenie moznosti pred autentifi-
kaciou.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)
T.Neopravnené ziskanie pristupu.

0.0Odstranenie nepriatelského kédu ob-
novou.

T.Nepriatelsky kdd.

0.Ochrana pred nepriatelskym kédom.

T.Socidlne inZinierstvo.
T.Nepriatelsky kéd.

0.Ochrana ulozenych auditnych zazna-
mov.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, tradnikov a audito-
rov. (Urovne bezpeé¢nosti 3-4.)

0O.Ochrana tdajov pri internom prenose.

T.Kompromitécia sikromnych klacov.
T.Zneuzitie privilégii na ziskanie idajov.
T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpecnosti 3-4.)

O.Reakcia na moznu stratu auditnych
zaznamov.

T.Chyby administratorov, operatorov,
tiradnikov a auditorov. (Urovne bezpeé-
nosti 1-2.)

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpec¢nosti 3-4.)

O.Reakcia na odhalené ttoky. (Urovne
bezpecénosti 2-4.)

T.Neopravnené ziskanie pristupu.

0.Udrziavanie bezpe¢nostnych atributov
pre pouzivatelov.

T.Chyby administratorov, operatorov,
tiradnikov a auditorov. (Urovne bezpeé-
nosti 1-2.)




4.6. ZDOVODNENIE

Tabulka 4.13: (pokracovanie)

Bezpeénostny ciel’

Adresované hrozby

T.Chyby a nepriatelské akcie administra-
torov, operatorov, uradnikov a audito-
rov. (Urovne bezpeénosti 3-4.)

O.Zistenie modifikicie softvéru a zaloz-
nych udajov.

T.Chyby a nepriatelské akcie administra-
torov, operatorov, dradnikov a audito-
rov. (Urovne bezpecnosti 3-4.)
T.Poskodenie tdajov chybou pouziva-
tela.

Tabulka 4.14: Vztah organizaénych bezpecnostnych politik a bez-

pecnostnych cielov.

Org. bezp. politika

Bezpecnostné ciele

P.Kryptografické standardy.

O.Kryptografické funkcie.

P.Pouzivanie informécii na autorizované
ucely.

O.Auditori kontroluju auditné zéznamy.

O.Bezpecnostné roly.

O.Manazment autorizacie pouzivatelov.
0.0Obmedzenie moznosti pred autentifi-
kaciou.

0.Udrziavanie bezpecnostnych atribitov
pre pouzivatelov.

Tabulka 4.15: Vztah predpokladov a bezpec¢nostnych cielov.

Predpoklad

Bezpecnostné ciele

A.Administratori, operatori, turadnici
a auditori nezneuzivaji pravomoci.
(Urovne bezpeénosti 1-2.)

O.Administratori, operatori, uradnici
a auditori nezneuzivaji pravomoci.
(Urovne bezpeénosti 1-2.)

A.Auditori kontroluju auditné zaznamy.

O.Auditori kontroluju auditné zaznamy.

A .Bezpecny operacny systém.

0O.Operac¢ny systém.

A .Certifika¢né autorita a PKI.

O.Certifika¢né autorita a PKI.

A.Casové peciatky. (Uroveni bezpecnosti
4.)

0.Casové peciatky. (Uroven bezpecénosti
4.)

A Citatelnost médii.

O.Citatelnost médii.

A Fyzické ochrana.

O.Fyzicka ochrana.

A.Kompetentni administratori, opera-
tori, dradnici a auditori.

O.Kompetentni administratori, opera-
tori, tradnici a auditori.

A Kooperujuci pouzivatelia. (Urovne

bezpec¢nosti 1-3.)

0O.Kooperujtci pouzivatelia. (Urovne

bezpecénosti 1-3.)
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Tabulka 4.15: (pokracovanie)

Predpoklad Bezpecnostné ciele
A Manazment autentifikacnych tdajov. | O.Manazment autentifika¢nych idajov.
A.Upozornenie zodpovednych na bez- | O.Upozornenie zodpovednych na bez-
pecnostné problémy. pecnostné problémy.
A .Vyuka proti socidlnemu inzinierstvu. 0.Vyuka proti socidlnemu inzinierstvu.
A Znicenie autentifika¢nych udajov. O.Znicenie autentifikaénych udajov.

4.6.2 Dostatoénost bezpeénostnych cielov

V tejto Casti rozdiskutujeme, Ze nami stanovené bezpec¢nostné ciele st dostatocné, teda ze
poskytuja efektivne protiopatrenia proti identifikovanym hrozbam, dostatocne pokryvaju
vSetky organizacné bezpecnostné politiky a zodpovedaju predpokladom.

Hrozby spojené s kryptografiou

T.Kompromitacia siikromnych kliéov adresuje situdciu, kedy sii sikromné krypto-
grafické klice, uloZzené v systéme, prezradené, pripadne timyselne zmenené.

Protiopatrenia:

O.Dokumentéacia pre administratorov, operatorov, aradnikov
a auditorov zabezpeci dostatoéni dokumentaciu bezpecnej konfigu-
racie TOE. Tato dokumentécia minimalizuje moZnost chyby spravenej
tymito pouzivatelmi.

O.Kryptografické funkcie zabezpedi, ze vSetky kryptografické fun-
kcie implementované v TOE st overené. Pripadné pouzitie overenych
kryptografickych modulov zabezpeéi ochranu kryptografickych klicov
pocas ich ulozenia v module.

0O.0Obmedzenie administrativneho pristupu. Administratori ne-
maju automaticky pristup k stkromnym klti¢om ostatnych pouZiva-
telov. Redukciou poétu pouzivatelov s pravom na pristup k danému
stkromnému kliéu znizime pravdepodobnost jeho kompromitacie.

0.Ochrana udajov pri internom prenose. Pri prenose krypto-
grafickych klafov v rdmci systému je zniZzené riziko ich prezradenia
neautorizovanym pouzivatelom.

T.Utok na kryptografické funkcie adresuje situiciu, kedy atoénik prelomi pouziti
kryptografickt funkciu a tak kompromituje bezpec¢nost aktiv.

Protiopatrenia:

O.Kryptografické funkcie zabezpedi, ze vSetky kryptografické fun-
kcie implementované v TOE st overené, neobsahuju zname chyby a st
pouzité dostatoéné dizky klucov.
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Hrozby spojené s pravomocami pouZivatelov

T.Chyby administratorov, operatorov, tradnikov a auditorov. (Urovne bezped-
nosti 1-2.) Tato hrozba adresuje chyby, ktoré netumyselne spravi administrator, operator,
uradnik alebo auditor a narusi tak bezpecénost systému.

Protiopatrenia:

O.Bezpecnostné roly. zabezpecuje, ze kazdy pouzivatel ma v kaz-
dom okamihu priradenti bezpecnostnt rolu. Toto zabrani pouzivate-
Tom spravit chybné tkony, ktoré nie si v danom okamihu autorizovani
spravit.

O.Dokumentéacia pre administratorov, operatorov, aradnikov
a auditorov zabrani chybam prameniacim z nedorozumenia prostred-
nictvom dostato¢nej dokumentéacie systému.

O.Kompetentni administratori, operatori, iradnici a auditori
poskytuje pouzivatelov schopnych dodrziavat potrebné bezpecnostné
postupy. Tym sa znizuje pravdepodobnost, Ze spravia chybu.

0O.Reakcia na moznu stratu auditnych zaznamov zabezpedi, ze
vetky zévazné chyby spravené pouzivatelmi réoznymi od auditora st
zaznamenané v auditnych zadznamoch, a teda mézu byt odhalené.

0.UdrZziavanie bezpeénostnych atribiitov pre pouZivatelov za-

bréni pouzivatelom spravit chybné tkony, ktoré nie st autorizovani
spravit.

T.Chyby a nepriatelské akcie administratorov, operatorov, tiradnikov a audi-
torov. (Urovne bezpe¢nosti 3-4.) Tato hrozba adresuje chyby, ktoré netimyselne spravi
administrator, operdtor, tradnik alebo auditor a narusi tak bezpec¢nost systému. Tiez

adresuje umyselné
pecnost.

Protiopatrenia:

upravenie konfiguracie systému pouzivatelom s cielom narusit jeho bez-

O.Bezpeénostné roly zabezpecuje, Ze kazdy pouzivatel ma v kaz-
dom okamihu priradenti bezpecnostna rolu. Toto zabrani pouzivate-
Tom spravit chybné tkony, ktoré nie st v danom okamihu autorizovani
spravit.

0.Casové znacky zabezpedia jednozna¢né zistenie ¢asovej nasled-
nosti akcii z auditnych zdznamov.

O.Dokumentéacia pre administratorov, operatorov, aradnikov
a auditorov zabrani chybam prameniacim z nedorozumenia prostred-
nictvom dostato¢nej dokumentacie systému.

O.Individualna zodpovednost a auditné zidznamy zabezpetuje
individualnu zodpovednost za auditovatelné udalosti. Kazdy pouziva-
tel je v auditnych zdznamoch jednoznacne identifikovany, takze kazd4a
akcia méze byt priradend konkrétnemu pouzivatelovi. Kontrola au-
ditnych zédznamov odhali pouzivatelov zneuzivajucich pravomoci a je
mozné vyvodit proti nim désledky.
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O.Kompetentni administratori, operatori, aradnici a auditori
poskytuje pouzivatelov schopnych dodrziavat potrebné bezpecénostné
postupy. Tym sa znizuje pravdepodobnost, Ze spravia chybu.

0O.0Obmedzenie administrativneho pristupu. Administratori ne-
maju automaticky pristup k citlivym tdajom ostatnych pouzivatelov.
Limitovanie moznych operacii u pouzivatelov vedie k zniZeniu mozného
dopadu nepriatelskych, resp. chybnych akcii pouzivatelov.

0.0Obmedzenie moZnosti pred autentifikdciou redukuje mnozinu
akcii, ktoré moze pouzivatel vykonat pred riadnou autentifikdciou.

0.0Ochrana uloZenych auditnych zaznamov zabezpedi, Ze auditné
zdznamy su chranené proti neautorizovanému pristupu, tprave, resp.
zmazaniu.

0.Overenie bezpeénostnych funkcii zabezpedi, Ze hardvér a soft-
vér zaistujici bezpec¢nost systému funguje spravne.

0O.Reakcia na mozna stratu auditnych zaznamov zabezpedi, ze
vSetky zavazné chyby spravené pouzivatelmi roznymi od auditora st
zaznamenané v auditnych zdznamoch, a teda mozu byt odhalené.

0.Udrziavanie bezpeénostnych atribtitov pre pouZivatelov za-
bréni pouzivatelom spravit chybné tkony, ktoré nie sii autorizovani
spravit.

0.Zistenie modifikacie softvéru a zaloZnych tdajov umoZni
odhalif kazdt modifikdciu softvéru alebo zdloznych udajov, z ktorych
moze byt softvér obnoveny.

na Grovni(ach) bezpednosti 4:

0.Casové peéiatky zabezpeéia doveryhodné a jednoznacéné zistenie
Casovej naslednosti akcii z auditnych zédznamov.

T.Poskodenie tidajov chybou pouZivatela zahftia situicie, kedy pouZivatel omylom
zmaze alebo inak poskodi niektoré dolezité systémové data. Prikladom méze byt nepocho-
penie prikazu, stlacenie nespravnej klavesy, vyber nespravnej moznosti a pod.

Protiopatrenia:

0.Zalohovanie a obnova systémovych dat poskytuje moznost
takito chybu napravit obnovenim poskodenych dat pomocou zalohy.

0.Zistenie modifikacie softvéru a zaloZnych tidajov umoziiuje
odhalit, Ze takato chyba nastala.

T.Vynechanie délezZitej administrativnej ¢innosti adresuje situacie, kedy je bez-
pecénost systému ohrozend tym, Ze nie je vykonand potrebnd administrativna ¢innost.

Protiopatrenia:

0.Casové znacky zabezpedia jednoznac¢né zistenie ¢asovej nasled-
nosti akcii pouzivatelov z auditnych zdznamov.
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Protiopatrenia

O.Individualna zodpovednost a auditné zidznamy zabezpecuje
individudlnu zodpovednost za auditovatelné udalosti. Kazdy pouziva-
tel je v auditnych zdznamoch jednoznacne identifikovany, takze kazd4a
akcia moze byt priradenéd konkrétnemu pouzivatelovi. Kontrola audit-
nych zéaznamov odhali pouzivatelov zanedbédvajucich povinnosti a je
mozné vyvodit proti nim désledky.

O.Manazment konfiguracie bezpeénostnych funkcii zabezpedi,
ze vietky konfigura¢né idaje stvisiace s bezpecnostou systému su ko-
rektne spravované, a teda konzistentné s organizacnymi bezpecnost-
nymi politikami.

na Grovni(ach) bezpe¢nosti 4:

0.Casové peéiatky zabezpecia doveryhodné a jednoznacné zistenie
casovej naslednosti akcii pouzivatelov z auditnych zdznamov.

T.ZneuzZitie privilégii na ziskanie idajov adresuje situdcie, kedy pouzivatel zneuzije
svoje privilégia s cielom ziskat pristup k citlivym tidajom, pripadne sa pokusi dostat tieto

udaje mimo TOE.

Protiopatrenia:

O.Archivované dokumenty zabezpeéi ochranu integrity a dover-
nosti archivovanych dokumentov.

O.Individualna zodpovednost a auditné zidznamy zabezpecuje
individudlnu zodpovednost za auditovatelné udalosti. Kazdy pouziva-
tel je v auditnych zdznamoch jednoznacne identifikovany, takze kazd4a
akcia moze byt priradenéd konkrétnemu pouzivatelovi. Kontrola audit-
nych zdznamov odhali pouzivatelov, ktori zneuzivaju svoje pravomoci
s cielom ziskat pristup k tdajom.

0.0Ochrana udajov pri internom prenose. zabezpedi citlivé adaje
pri ich prestvani v ramci TOE.

Hrozby spojené s externym utokom

T.Neopravnené ziskanie pristupu adresuje situécie, kedy Gto¢nik zvonka ziska (napr.
vdaka zranitelnosti v autentifika¢nom kdde, nedostatoénym metédam autentifikicie a
pod.) pristup k internym datam TOE.

Protiopatrenia:

O.Individualna zodpovednost a auditné zidznamy zabezpecuje
individudlnu zodpovednost za auditovatelné udalosti. Kazdy pouziva-
tel je v auditnych zdznamoch jednoznacne identifikovany, takze kazd4a
akcia moze byt priradenéd konkrétnemu pouzivatelovi. Kontrola audit-
nych zdznamov umozni odhalit neautorizované aktivity a nésledne ich
vysledky odstranit.

0O.Obmedzenie mozZnosti pred autentifikaciou redukuje mnozinu
akcii, ktoré moze pouzivatel vykonat pred riadnou autentifikdciou.
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0O.Upozornenie zodpovednych na bezpec¢nostné problémy za-
bezpeci, ze o odhalenom utoku st informovani kompetentni pouziva-
telia, ¢im sa znizi mozny dopad utoku.

Protiopatrenia na (rovni(ach) bezpeénosti 2-4:

O.Reakcia na odhalené tutoky poskytuje automaticki notifikaciu
o utokoch odhalenjch bezpecnostnymi funkciami, pripadne aj dalSie
reakcie s cielom potlacit tieto Gtoky.

Protiopatrenia na arovni(ach) bezpeénosti 3-4:
O.Trusted path poskytne zaruky o identite subjektu, s ktorym TOE
komunikuje.
T.Neopravneny fyzicky pristup zahita situécie, kedy ito¢nik vyuZije zranitelnost na
ziskanie fyzického pristupu k systému.

Protiopatrenia:

O.Fyzicka ochrana poskytuje dostatocént troven fyzickej ochrany
systému na zabranenie takymto ttokom.

T.Odpoéuvanie komunikacie. Uto¢nik moze monitorovat komunikaciu, ktora prebieha
elektronickou cestou medzi archivom a zvySkom sveta. Takto ziskané idaje moze pouzit
na dal$ie napadnutie systému, pripadne moze touto cestou ziskaf neopravneny pristup k
dokumentom ukladanym do archivu.

Protiopatrenia:
O.Import a export udajov zabezpedi, Ze vSetky doverné udaje
importované do a exportované z TOE st pred tto¢nikom dostatocne
chranené.

Protiopatrenia na (rovni(ach) bezpeénosti 3-4:

O.Trusted path déava zaruky, Ze sa posielané idaje bezpeéne dostana
k TOE, resp. k uréenému prijemcovi.
T.Socidlne inZinierstvo adresuje situdcie, kedy sa utoc¢nik pokusi pouzitim technik
socidlneho inZinierstva ziskat informécie o pristupe do systému, jeho pouziti a fungovani
a pripadne ich vyuZif na neopravneny pristup do systému a jeho poskodenie.

Protiopatrenia:

O.Dokumentéacia pre administratorov, operatorov, aradnikov
a auditorov poskytuje pouzivatelom jednoznacné personéalne instruk-
cie, ktoré je potrebné dodrziavat.

0.Ochrana pred nepriatelskym kédom poskytuje sitbor postu-
pov, ktorych tlohou je neumoznit nepriatelskému kédu pristup do sys-
tému. Cielom titoku socidlnym inZinierstvom moze byt prave vloZenie
takéhoto kédu do systému.

0O.Vyuka proti socidlnemu inZinierstvu zabezpecuje, Ze pouZi-
vatelia st dostato¢ne informovani o metédach boja proti technikam
socialneho inzinierstva.
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T.Zabranenie vykonavaniu funkcie. Cielom tohto toku? je zabranit cielovému sys-
tému vykonavat jeho funkciu. PouZité metédy zahffiaju vyuzitie zranitelnosti systému

spracuvat.
Protiopatrenia:

0O.Upozornenie zodpovednych na bezpecénostné problémy za-
bezpeci, ze kompetentné subjekty su v pripade takéhoto titoku upo-
zornené a mozu ho riesit.

Hrozby spojené s poskodenim dokumentov

T.Prirodné katastrofa. (Urovne bezpecnosti 3-4.) V pripade prirodnej katastrofy (po-
Ziar, povoden, zemetrasenie a pod.), ktora zasiahne samotny archiv, moze dojst k vaznemu
poskodeniu aj zniceniu vSetkych aktiv, vratane archivovanych dokumentov.

Protiopatrenia:

O.Archivované dokumenty zabezpec¢i vhodné zalohovanie dolezi-
tych archivovanych dokumentov.

T.Starnutie ¢éitacich zariadeni. Zarovei so vznikom novych typov médii sa zariadenia,
sliziace na ¢itanie starych typov médii, postupne prestdvaju pouzivat. Toto moze byt
problémom v pripade, ak v archive zostant archivované dokumenty na médiach, ku ktorym
uz nebudu ¢itacie zariadenia existovat.

Protiopatrenia:
O.Citatelnost médii zabezpeci G¢inné protiopatrenia.

T.Starnutie médii. Je mozné, %e pocas archivicie dokumentu na dlhsiu dobu jeho
médium natolko zostarne, ze dokument nebude éitatelny.

Protiopatrenia:

O.Citatelnost médii zabezpedi Gi¢inné protiopatrenia.

Hrozby spojené s funkénostou systému

T.Chyby v softvéri archivu. (Urovne bezpeénosti 2-4.) Téato hrozba adresuje netimy-
selné aj tmyselné chyby v softvéri archivu, ¢ uz s vysledkom zlého navrhu, zlej imple-
mentacie alebo ide o zadné dvierka do systému.

Protiopatrenia na (rovni(ach) bezpeénosti 2-4:

0O.Oprava identifikovanych bezpeénostnych chyb zabezpecuje
opravu najdenych chyb.

Protiopatrenia na Grovni(ach) bezpecnosti 4:

2Znameho pod anglickym nézvom denial of service attack.
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O.Hladanie chyb v zdrojovom kéde zabezpecuje, Ze zdrojovy kéd
je pocas evaluacie TOE preskiimany, ¢im sa znizi pravdepodobnost, Ze
obsahuje chyby.

T.Nepriatelsky kéd adresuje situécie, kedy napr. autorizovany pouZivatel alebo hacker
spusti v rdmci systému nepriatelsky kdd, ktory moze narusif integritu, dostupnost aj
utajenie aktiv systému.

Protiopatrenia:

O.ManaZment konfiguracie zabezpedi, Ze nepriatelsky kéd nemoze
byt do systému vloZeny pocas jeho konfigurécie.

0.Odstranenie nepriatelského kédu obnovou umoziiuje po zis-
teni pritomnosti nepriatelského kédu obnovit systém do bezpeéného
stavu a v rdmci tohto procesu nepriatelsky kéd (napr. virus) odstra-
nit.

0.Ochrana pred nepriatelskiym kédom poskytuje sitbor postu-
pov, ktorych tlohou je neumoznit nepriatelskému kédu pristup do sys-
tému.

0.Overenie bezpeénostnych funkcii zabezpedi, Ze hardvér a soft-
vér zaistujici bezpec¢nost systému funguje spravne.

O.Pravidelna kontrola integrity umozZiuje v rozumnom case od-
halit pritomnost nepriatelského kédu v systéme.

Protiopatrenia na Grovni(ach) bezpecnosti 2-4:

0.Bezpeénost Zivotného cyklu poskytuje prostriedky, ktoré zais-
tia, zZe pocas fazy vyvoja nebude do systému vloZeny nepriatelsky kéd.
Pocas operacnej fazy znizuje pravdepodobnost vloZenia nepriatelského
kédu prostrednictvom identifikdcie a napravy chyb.

T.Zlyhanie hardvéru alebo softvéru adresuje zlyhanie komponentu, nasledkom kto-
rého systém strati schopnost vykonévat niektort zo svojich funkeii.

Protiopatrenia:

O.Manazment konfiguracie zabezpecCuje, Ze sa realizuje systema-
ticka sprava konfiguracie systému. V désledku toho je zabezpecené,
ze pric¢inou zlyhania kritického systémového komponentu nie je jeho
nespravna konfiguracia.

O.Instalacia systému zabezpedi, ze TOE je dodany, nainstalovany
a spravovany sposobom, ktory mé za ciel zaistif jeho bezpecnost. Pri-
padné zlyhanie kritického komponentu systému teda nebude nasled-
kom nespravnej instalacie systému.

0.Zalohovanie a obnova systémovych dat poskytuje moznost
obnovif systémové data v pripade ich poskodenia pri zlyhani niekto-
rého komponentu (napr. pevného disku).

Protiopatrenia na (rovni(ach) bezpeénosti 2-4:
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0O.Bezpeénost Zivotného cyklu poskytuje prostriedky, ktoré znizia
vo faze vyvoja pravdepodobnost nedokonalosti v hardvéri a softvéri
systému. Pocas operacnej fazy sa snazi nachadzat a opravovat chyby
skor, ako spdsobia zlyhanie kritického komponentu systému.

0O.Oprava identifikovanych bezpeénostnych chyb zabezpecuje,
7e dodévatel opravi chyby ndjdené v jeho kdde. Ich ignorovanie by
mohlo viest k zlyhaniu kritického komponentu.

4.6.3 Pokrytie funkénych poZiadaviek
a poziadaviek na zaruky

V tabulke ukazujeme, Ze kazda funkénd poziadavka (kladend na TOE alebo jeho
prostredie) sa vzfahuje na asponi jeden bezpecnostny ciel. V tabulke ukazujeme to

isté o poziadavkach na zaruky.

Tabulka 4.16: Vztah funkénych poziadaviek a bezpeénostnych cielov.

Funkéna poziadavka

Bezpecénostné ciele

FAU_GEN.1 Audit data generation

O.Individudlna zodpovednost a auditné za-
znamy

FAU_GEN.2 User identity association

O.Individuélna zodpovednost a auditné za-
znamy

FAU_SAR.1 Audit review

O.Individuadlna zodpovednost a auditné za-
znamy

FAU_SAR.3 Selectable audit review

O.Individudlna zodpovednost a auditné za-
znamy

FAU_STG.1 Protected audit trail storage

0.Ochrana ulozenych auditnych zdznamov

FAU_STG.3 Action in case of possible audit
data loss

0O.Reakcia na moznu stratu auditnych zazna-
mov

FAU_STG.4 Prevention of audit data loss

0O.Reakcia na moznu stratu auditnych zazna-
mov

FCS_CKM.4 Cryptographic key destruction

0.Ochrana pred nepriatelskym kédom
O.Reakcia na odhalené utoky (tirovne bez-
pecnosti 2-4)

FCS_COP.1 Cryptographic operation

O.Archivované dokumenty
O.Kryptografické funkcie

FDP_ACC.1 Subset access control

O.Archivované dokumenty
0.0Obmedzenie administrativneho pristupu

FDP_ACF.1 Security attribute based access
control

O.Archivované dokumenty

0.0Obmedzenie administrativneho pristupu

FDP_ARC_BKP.1 Zélohovanie systému

O.Archivované dokumenty
0.0dstranenie nepriatelského kédu obnovou
0.Zalohovanie a obnova systémovych dat
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Tabulka 4.16: (pokracovanie)

Funkéna poziadavka

Bezpecnostné ciele

FDP_ARC_BKP.2 Déveryhodné zalohovanie
systému (drovne bezpecnosti 2-4)

O.Archivované dokumenty

0.0dstranenie nepriatelského kédu obnovou
0.Zéalohovanie a obnova systémovych dat
0O.Zistenie modifikacie softvéru a zaloznych
adajov

FDP_ETC.2 Export of user data with secu-
rity attributes

O.Archivované dokumenty

O.Import a export udajov

FDP_ITC.2 Import of user data with security
attributes

O.Archivované dokumenty

O.Import a export tudajov

FDP_ITT.1 Basic internal transfer protection

0.0Ochrana udajov pri internom prenose

FDP_RIP.1 Subset residual information pro-
tection

O.Archivované dokumenty

FDP _SDI.1 Stored data integrity monitoring

O.Archivované dokumenty

FDP_UCT.1 Basic data exchange confiden-
tiality

O.Import a export tadajov

FIA_AFL.1 Authentication failure handling
(Grovne bezpecnosti 2-4)

O.Reakcia na odhalené utoky (trovne bez-
pecénosti 2-4)

FIA_ATD.1 User attribute definition

0.Udrziavanie bezpec¢nostnych atribatov pre
pouzivatelov

FIA_UAU.1 Timing of authentication

0O.0Obmedzenie administrativneho pristupu
0O.0Obmedzenie moznosti pred autentifikaciou

FIA_UID.1 Timing of identification

O.Individudlna zodpovednost a auditné za-
znamy
0O.0Obmedzenie administrativneho pristupu

FIA_USB.1 User-subject binding

0.Udrziavanie bezpe¢nostnych atribtutov pre
pouzivatelov

FMT_MOF.1 Management of security functi-
ons behaviour

O.Manazment konfiguracie

O.ManaZment konfiguracie bezpecnostnych
funkcii

FMT_MSA.1 Management of security attri-
butes

O.Manazment autorizacie pouzivatelov

0.Udrziavanie bezpeé¢nostnych atribatov pre
pouzivatelov

FMT_MSA.2 Secure
(Grovne bezpecnosti 2-4)

security attributes

O.Manazment konfiguracie bezpec¢nostnych
funkcii

FMT_MSA.3 Static attribute initialisation

O.Manazment konfiguracie bezpecnostnych
funkecii
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Tabulka 4.16: (pokracovanie)

Funkéna poziadavka

Bezpecfnostné ciele

FMT_MTD.1 Management of TSF data

O.Individualna zodpovednost a auditné za-
znamy
0.Ochrana ulozenych auditnych zdznamov

FMT_SMR.2 Restrictions on security roles

O.Bezpecnostné roly

FPT_ARC_ASE.1 Podpisovanie auditnych
zdznamov (trovne bezpecnosti 2-4)

0.Ochrana ulozenych auditnych zdznamov

FPT_ARC_ATE.1 Peciatkovanie auditnych
zdznamov (trovenl bezpeénosti 4)

0.Ochrana ulozenych auditnych zaznamov

FPT_AMT.1 Abstract machine testing

0.Overenie bezpecnostnych funkcii
O.Pravidelna kontrola integrity

FPT_ITT.1 Basic internal TSF data transfer
protection

0.0Ochrana udajov pri internom prenose

0.Zalohovanie a obnova systémovych dat

FPT_RVM.1 Non-bypassability of the TSP

0O.0Operac¢ny systém
0.0Obmedzenie administrativneho pristupu

FPT_SEP.1 TSF domain separation

0O.Operac¢ny systém

FPT_STM.1 Reliable time stamps

0.Casové znacky
O.Individudlna zodpovednost a auditné za-
znamy

FPT_TST.1 TSF testing

0.0Ochrana pred nepriatelskym kédom
0.Overenie bezpec¢nostnych funkcii
O.Pravidelna kontrola integrity

0.Zistenie modifikacie softvéru a zaloznych
adajov

FRU_RSA.1 Maximum quotas

O.Archivované dokumenty

FTP_TRP.1 Trusted path (Grovne bezpeé-
nosti 3-4)

O.Trusted path (Grovne bezpec¢nosti 3-4)

Tabulka 4.17: Vztah poziadaviek na zaruky a bezpeénostnych cielov.

Poziadavka Ur. Bezpecnostné ciele
bezp.

ACM_AUT.1 Partial CM automation 4 EAL 4-5

O.ManaZment konfiguracie
ACM_CAP.1 Version numbers 1 EAL 1

O.Manazment konfiguracie
ACM_CAP.3 Authorization controls 2-3 EAL 3

O.Manazment konfiguracie
ACM_CAP.4 Generation support and accep- | 4 EAL 4-5
tance procedures

O.Manazment konfiguracie
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Tabulka 4.17: (pokracovanie)
Poziadavka Ur. Bezpecnostné ciele
bezp.
ACM_SCP.2 Problem tracking CM coverage | 2-4 EAL 4
O.Manazment konfiguracie
ADO_DEL.1 Delivery procedures 2-3 EAL 2-3
ADO_DEL.2 Detection of modification 4 EAL 4-6
ADOIGS.1 Installation, generation, and | 1-4 EAL 1-7
start-up procedures
O.Instalécia systému
ADV_FSP.1 Informal functional specification | 1-2 EAL 1-3
0O.Bezpecnost pocas zivotného cyklu
(Grovne bezpecnosti 2-4)
ADV _FSP.2 Fully defined external interfaces | 3-4 EAL 4
0O.Bezpecnost pocas zivotného cyklu
(arovne bezpe¢nosti 2-4)
ADV_HLD.1 Descriptive high-level design 2 EAL 2
O.Bezpecnost pocas zivotného cyklu
(arovne bezpeénosti 2-4)
ADV_HLD.2 Security enforcing high-level de- | 3-4 EAL 3-4
sign
0O.Bezpecnost pocas zivotného cyklu
(arovne bezpeénosti 2-4)
ADV_IMP.1 Subset of the implementation of | 3-4 EAL 4
the TSF
O.Hladanie chyb v zdrojovom kdde
(aroven bezpeénosti 4)
ADV_LLD.1 Descriptive low-level design 3-4 EAL 4-5
0O.Bezpecnost pocas zivotného cyklu
(arovne bezpe¢nosti 2-4)
ADV_RCR.1 Informal correspondence de- | 1-4 EAL 14
monstration
0O.Bezpecnost pocas zivotného cyklu
(Grovne bezpecnosti 2-4)
ADV_SPM.1 Informal TOE security policy | 2-4 EAL 4
model
0O.Bezpecnost pocas zivotného cyklu
(Grovne bezpecnosti 2-4)
AGD_ADM.1 Administrator guidance 1-4 EAL 1-7
O.Auditori kontroluju auditné za-
znamy

O.Dokumentécia pre administrato-
rov, operatorov, uradnikov a audi-
torov
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Tabulka 4.17: (pokracovanie)

Poziadavka Ur. Bezpecnostné ciele
bezp.

O.Instalacia systému
O.Kompetentni administratori, ope-
ratori, uradnici a auditori
O.Manazment autorizacie pouziva-
telov
O.Manazment konfiguracie
O.Manazment konfiguracie bezpec-
nostnych funkcii
0.Ochrana pred nepriatelskym ké-
dom

AGD_USR.1 User guidance 1-4 EAL 1-7
O.Dokumentéacia pre administrato-
rov, operatorov, tradnikov a audi-
torov
0.Ochrana pred nepriatelskym ko-
dom

ALC_DVS.1 Identification of security measu- | 2-4 EAL 3-5

res

ALC_FLR.2 Flaw reporting procedures 2-3
0O.Bezpecnost pocas zivotného cyklu
(Grovne bezpecnosti 2-4)
0.Oprava identifikovanych bezpec-
nostnych chyb (trovne bezpecnosti
2-4)

ALC_FLR.3 Systematic flaw remediation 4
0O.Bezpecnost pocas zivotného cyklu
(arovne bezpecnosti 2-4)
0O.Oprava identifikovanych bezpec-
nostnych chyb (trovne bezpeénosti
2-4)

ALC_LCD.1 Developer defined life-cycle mo- | 4 EAL 4

del

ALC_TAT.1 Well-defined development tools | 3-4 EAL 4

ATE_COV.2 Analysis of coverage 2-4 EAL 3-5

ATE_DPT.1 Testing: high-level design 2-3 EAL 3-4

ATE_DPT.2 Testing: low-level design 4 EAL 5-6

ATE_FUN.1 Functional testing 2-4 EAL 2-5

ATE_IND.1 Independent testing — confor- | 1 EAL 1

mance

ATE_IND.2 Independent testing — sample 2-4 EAL 2-6

AVA_MSU.2 Validation of analysis 2-4 EAL 4-5
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Tabulka 4.17: (pokracovanie)

Poziadavka Ur. Bezpecnostné ciele
bezp.

AVA SOF.1 Strength of TOE security func- | 2-4 EAL 2-7
tion evaluation

AVA _VLA.1 Developer vulnerability analysis | 2 EAL 2-3
AVA VLA.2 Independent vulnerability ana- | 3 EAL 4
lysis

AVA _VLA.3 Moderately resistant 4 EAL 5

4.6.4 Dostatocnost funkénych poziadaviek
a poziadaviek na zaruky

Nasledujice bezpecnostné ciele sa dotykaju vsetkych urovni bezpecnosti.

O.Administratori, operatori, tradnici a auditori nezneuzivaji pravomoci
(trovne bezpecnosti 1-2) je zabezpedeny predpokladom A.Administratori, operatori,
aradnici a auditori nezneuzivaji pravomoci (trovne bezpecnosti 1-2), ktori hovori,
ze fungovanie TOE zabezpecuju doveryhodni pracovnici.

O.Archivované dokumenty je zabezpeceny zahrnutim viacerych poziadaviek.
FDP _ETC.2 Export of user data with security attributes a FDP_ITC.2 Import
of user data with security attributes zabezpecuju korektnit manipulaciu s archivo-
vanymi dokumentami pri ich vkladani do archivu a vybere z neho. FDP_RIP.1 Subset
residual information protection zabezpedi, Ze po vybrati dokumentu z archivu je tento
zaruCene zmazany. Poc¢as doby archivovania dokumentov FDP_ACC.1 Subset access
control a FDP_ACF.1 Security attribute based access control zabezpecia obme-
dzenie pristupu k archivovanym dokumentom, FCS_COP.1 Cryptographic operation
zabezpeci pouzivanie vhodnych kryptografickych funkcii na zabezpecenie dévernosti doku-
mentov, FDP_SDI.1 Stored data integrity monitoring zabezpeci pravidelnta kontrolu
ich integrity. Pravidelné zalohovanie (a pripadnt obnovu, ak z dévodu chyby déjde k na-
ruSeniu ich integrity) zabezpecia FDP_ARC_BKP.1 Zalohovanie systému a na tGrov-
niach bezpec¢nosti 2-4 aj FDP_ARC_BKP.2 Déveryhodné zalohovanie systému.
Dostupnost archivovanych dokumentov zaruéi FRU_RSA.1 Maximum quotas.

O.Auditori kontroluji auditné zaznamy je zabezpeceny predpokladom
A.Auditori kontrolujii auditné zaznamy, ktory stanovuje, Ze auditori pravidelne kon-
troluju auditné zaznamy. Tiez je podporovany poziadavkou AGD_ADM.1 Administra-
tor Guidance, ktora administratorom poskytuje potrebné informacie.

O.Bezpecénostné roly je zabezpefeny zahrnutim FMT_SMR.2 Restrictions on
security roles, ¢im je pokryta poZiadavka matf mnozinu bezpecnostnych roli a asociovat
s nimi pouZivatelov.
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O.Bezpeénost pocas Zivotného cyklu (firovne bezpecnosti 2-4) je zabezpedend
viacerymi poziadavkami na zaruky: Poziadavky ADV _FSP.1 Informal functional spe-
cification (Grovne bezpeénosti 1-2), ADV_FSP.2 Fully defined external interfaces
(arovne bezpecnosti 3-4), ADV_HLD.1 Descriptive high-level design (trovei bez-
pecnosti 2), ADV_HLD.2 Security enforcing high-level design (tirovne bezpecnosti
3-4), ADV_IMP.1 Subset of the implementation of the TSF (tiroven bezpecnosti 4),
ADV_LLD.1 Descriptive low-level design (tirovne bezpecénosti 3-4), ADV_RCR.1
Informal correspondence demonstration a ADV_SPM.1 Information TOE se-
curity policy model spolo¢ne zabezpecuji, ze uz pévodny design systému je robeny s
ohladom na dostatoént troven bezpecnosti. Poziadavky ALC_FLR.2 Flaw reporting
procedures (Grovne bezpecnosti 2-3) a ALC_FLR.3 Systematic flaw remediation
(Groven bezpeénosti 4) pokryvaji poziadavku nachddzania a opravovania chyb pocas ope-
racie systému.

O.Certifikaéna autorita a PKI je zabezpeleny predpokladom A.Certifikaéna
autorita a PKI, ktory stanovuje, Ze archiv vie bezpecnou cestou ziskat a obnovovat
svoje verejné a sukromné klace a takisto si vie overit pravost verejnych kltcov klientov.

0.Casové peéiatky (tiroveii bezpecnosti 4) je zabezpeceny predpokladom A.Casové
peciatky (troveii bezpeénosti 4), ktory hovori, Ze archiv méze vyuzit sluzby externej TSS.

0.Casové znacky je zabezpedeny zahrnutim FPT_STM.1 Reliable time stamps,
ktory stanovuje, ze archiv si generuje ¢asové znacky pre potrebu vyznacenia naslednosti
udalosti v auditnych zaznamoch.

O.Citatelnost médii je zabezpeceny predpokladom A.Citatelnost médii, ktory
zabezpecuje, ze média pouzité na archivaciu dokumentov buda v kazdom okamihu ¢ita-
telné.

O.Dokumentacia pre administratorov, operatorov, uradnikov a auditorov
je poskytnuta poziadavkami AGD_ADM.1 Administrator Guidance a AGD_USR.1
User Guidance, ktoré poskytujii administratorom a pouZivatelom dostato¢né informacie
o spravnom pouzivani systému.

O.Fyzicka ochrana je zabezpeceny predpokladom A.Fyzicka ochrana, ktory ho-
vori, Ze vSetky dolezité komponenty TOE (hardvér, softvér, pripadne aj firmvér) st do-
statocne chranené proti fyzickému ttoku, ktory by mohol naru$it ich funkénost alebo
bezpecnost udajov v nich obsiahnutych.

O.Hladanie chyb v zdrojovom kéde (tiroven bezpecnosti 4) je zabezpedeny poZia-
davkou ADV_IMP.1 Subset of the implementation of the TSF (troven bezpe¢nosti
4), stcastou ktorej je kontrola zdrojového kédu.

O.Import a export udajov je zabezpeceny kombinaciou viacerych poziadaviek:
FDP_UCT.1 Basic data exchange confidentiality zabezpeci ochranu tidajov pocas
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prenosu, FDP_ETC.2 Export of user data with security attributes a FDP _ITC.2
Import of user data with security attributes ich spravne zaradenie do systému a
spravne odoslanie z neho.

O.Individualna zodpovednost a auditné zaznamy je zabezpedeny kombindciou
viacerych poziadaviek. FIA_UID.1 Timing of identification pokryva poziadavku, ze
pouzivatelia sa musia identifikovat pred vykondvanim operacii stvisiacich s bezpeénostou
TOE. FAU_GEN.1 Audit data generation zabezpecuje, ze vSetky potrebné tdaje o
operaciach dotykajucich sa bezpeénosti TOE budi auditované, FAU_GEN.2 User iden-
tity association a FPT_STM.1 Reliable time stamps zabezpecuju, ze v auditnych
zédznamoch je pri kazdej operacii uvedeny jej presny Cas vykonania a identity zodpovednych
pouzivatelov. Vdaka FMT_MTD.1 Management of TSF data nemaju ini pouziva-
telia ako auditori pravo zmazaf auditné zdznamy. FAU_SAR.1 Audit review umozni
dostupnost auditnych zdznamov na kontrolu, takze moze byt vyvodend osobna zodpoved-
nost.

O.Instalacia systému je zabezpeceny kombinaciou viacerych poziadaviek:
ADO_GS.1 Installation, generation, and start-up procedures a AGD_ADM.1
Administrator guidance pokryvaji poziadavku poskytnuf administratorom dostatoéné
informéacie potrebné na spravnu instalaciu systému. Tiez je podporovany predpokladom
A.Kompetentni administratori, operatori, iradnici a auditori.

O.Kompetentni administratori, operatori, radnici a auditori je zabezpeceny
predpokladom A.Kompetentni administratori, operatori, iradnici a auditori. Tiez
je podporovany poziadavkou AGD_ADM.1 Administrator Guidance, ktora adminis-
tratorom poskytuje potrebné informaécie.

0O.Kooperativni pouZivatelia (tirovne bezpecnosti 1-3) je zabezpedeny predpokla-
dom A.Kooperativni pouzivatelia (Grovne bezpecnosti 1-3), ktory stanovuje, ze auto-
rizovani pouzivatelia sa spravaju podla uréenych pravidiel.

O.Kryptografické funkcie je zabezpeceny zahrnutim FCS_COP.1 Cryptograp-
hic operation, ¢im je pokryta poziadavka, aby vzdy boli pouzivané bezpecné kryptogra-
fické funkcie zodpovedajice Standardom.

O.Manazment autentifikaénych tidajov je zabezpefeny predpokladom
A.ManaZment autentifikaénych udajov, ktory vynucuje vhodnu politiku spravovania
autentifika¢nych udajov.

O.ManaZment autorizacie pouZivatelov je zabezpedeny zahrnutim FMT_MSA.1
Management of security attributes, ktory pokryva poziadavku, aby administratori
spravovali bezpeénostné atributy pouzivatelov. Je tiez podporovany predpokladom
A.Kompetentni administratori, operatori, uradnici a auditori, ktory poskytuje
administratorov kompetentnych vykondvat tieto éinnosti a poziadavkou AGD_ADM.1
Administrator Guidance, ktorad administratorom poskytuje potrebné informaécie.
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O.Manazment konfiguracie je zabezpeéeny zahrnutim FMT_MOF.1 Manage-
ment of security functions behaviour, ktory pokryva poziadavku, ze konfiguraciu
systému mozu vykonévat iba autorizovani pouzivatelia. Je podporovany predpokladom
A.Kompetentni administratori, operatori, tiradnici a auditori, ktory poskytuje
pouzivatelov kompetentnych vykonédvat tieto ¢innosti. Tiez je podporovany viacerymi
poziadavkami na zaruky: AGD_ADM.1 Administrator Guidance poskytuje admi-
nistratorom potrebné informacie, ACM_CAP.1 Version numbers, od trovne bezpec-
nosti 2 ACM_CAP.3 Authorisation controls, ACM_SCP.2 Problem tracking CM
coverage a na urovni bezpecnosti 4 aj ACM_AUT.1 Partial CM automation a
ACM_CAP.4 Generation support and acceptance procedures zabezpecuju, Ze
manazment konfiguracie je implementovany a pouzivany.

O.Manazment konfiguracie bezpe¢nostnych funkcii je zabezpeceny zahrnutim
nasledujtcich predpokladov: FMT_MSA.2 Secure security attributes (trovne bez-
pecnosti 2-4) a FMT_MSA..3 Static attribute initialisation zabezpecia, Ze parametre
bezpecénostnych funkcii maji vhodné hodnoty, FMT_MOF.1 Management of security
functions behaviour zabezpedi, Ze tieto parametre moézu menit len autorizovani pou-
zivatelia. Tiez je podporovany poziadavkou AGD_ADM.1 Administrator Guidance
a predpokladom A.Kompetentni administratori, operatori, aradnici a auditori,
ktoré poskytni autorizovanych pouzivatelov kompetentnych a schopnych konfigurovat bez-
pecnostné funkcie.

0.0Obmedzenie administrativneho pristupu je zabezpeceny zahrnutim

FDP_ACC.1 Subset access control, FDP_ACF.1 Security attribute based access
control, FIA_UAU.1 Timing of authentication a FIA_UID.1 Timing of identi-
fication. Pritom FIA _UAU.1 Timing of authentication a FIA _UID.1 Timing of
identification zabezpecCuja, Ze administratori, operatori, radnici ani auditori nemo6zu
vykonédvat operacie stivisiace s bezpecnostou TOE, kym nepresli prislusnou identifikdciou
a autentifikiciou. FDP_ACC.1 Subset access control a FDP_ACF.1 Security att-
ribute based access control zabezpecuji, ze administratori, operatori, iradnici a au-
ditori maji moznost vykonavat len operacie suvisiace s napliiou ich prace. FPT_RVM.1
Non-bypassability of the TSP zabezpecuje, ze administratori, operatori, iradnici ani
auditori nemézu vykonat operacie, ktoré nie st autorizovani vykonévat, pomocou obidenia
funkcii vynucujtcich bezpec¢nostna politiku.

0.0Obmedzenie moznosti pred autentifikaciou je zabezpeCeny zahrnutim
FIA_UAU.1 Timing of authentication, kde je uréené, Ze pouzivatel nemoze vykonat
ziadne akcie dotykajice sa bezpecnosti systému, kym nebol autentifikovany.

0.0Odstranenie nepriatelského kédu obnovou je zabezpedeny zahrnutim
FDP_ARC_BKP.1 Zalohovanie systému a od tGrovne bezpecnosti 2 aj zahrnutim
FDP_ARC_BKP.2 Doveryhodné zalohovanie systému, ktoré zabezpecia korektné
a bezpecfné zalohovanie a pripadni obnovu systémovych dat.
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0.Ochrana pred nepriatelskym kédom je zabezpedeny zahrnutim poziadaviek
AGD_ADM.1 Administrator Guidance a AGD_USR.1 User Guidance, ktoré za-
brania, aby pouzivatelia zaviedli takyto kéd do systému omylom. Takisto je podporovany
zahrnutim poziadavky FPT_TST.1 TSF testing, ktora zabezpeci pravidelné testovanie
funkénosti bezpeénostnych funkcii, a teda okrem iného aj lubovolné zdsahy nepriatelského
kédu do ich fungovania (ako napr. nakazenie programu vykonéavajiceho bezpe¢nostni fun-
kciu poéita¢ovym virusom).

0.0Ochrana uloZenych auditnych zaznamov je zabezpeceny zahrnutim viacerych
poziadaviek. FAU_STG.1 Protected audit trail storage pokryva poziadavku, aby
auditné zaznamy boli chranené proti zmene a zmazaniu. FMT_MTD.1 Management
of TSF data ich chrani proti neautorizovanému pristupu. Od trovne bezpecnosti 2 je
zabezpedeny aj zahrnutim FPT_ARC_ASE.1 Podpisovanie auditnych zaznamov
a od urovne bezpecnosti 4 zahrnutim FPT_ARC_ATE.1 Peciatkovanie auditnych
zaznamov, ktoré poskytuju dodatocéné zaruky, Ze auditné zdznamy neboli modifikované
neautorizovanym sposobom.

0.0Ochrana tdajov pri internom prenose je zabezpeceny zahrnutim dvoch pozia-
daviek: FPT_ITT.1 Basic internal TSF data transfer protection zabezpeci integritu
a dovernost prestvanych tdajov stvisiacich s bezpeénostou TOE, FDP_ITT.1 Basic in-
ternal transfer protection. zabezpedi integritu pouzivatelskych dat (vratane samotnych
archivovanych dokumentoch) pri presunoch v ramci TOE. Prikladom takéhoto interného
presunu je vytvaranie zaloh.

0O.0Operacény systém je zabezpeceny predpokladom A.Operaény systém, ktory ho-
vori, Ze opera¢ny systém poskytuje bezpecnostné funkcie pozadované pre fungovanie TOE.
Je tiez podporovany FPT_SEP.1 TSF domain separation, zabezpecujicim separaciu
domén v ramci TOE a FPT_RVM.1 Non-bypassability of the TSP, zabezpecujucim
neobiditelnost bezpe¢nostnych funkcii operaéného systému.

O.Oprava identifikovanych bezpeénostnych chyb (drovne bezpecnosti 2-4) je
zabezpefeny zahrnutim ALC_FLR.2 Flaw reporting procedures (irovne bezpe¢nosti
2-3), resp. ALC_FLR.3 Systematic Flaw remediation (troveii bezpec¢nosti 4). Tie
pokryvaju poziadavku, aby dodavatel opravil pouzivatelmi identifikované bezpecnostné
chyby.

0.Overenie bezpecnostnych funkcii je zabezpefeny zahrnutim pziadavky
FPT_TST.1 TSF testing, ktora zabezpeci pravidelné testovanie funkénosti bezpec¢nost-
nych funkcii a podporovany zahrnutim FPT_AMT.1 Abstract machine testing, vdaka
ktorému je overené, ze hardvér a firmvér potrebny na zabezpecenie bezpecnostnych funkcii
spravne funguje,

O.Pravidelna kontrola integrity je zabezpeceny zahrnutim FPT_AMT.1 Abs-
tract machine testing, vdaka ktorému je overené, Ze hardvér a firmvér potrebny na za-
bezpecenie bezpecnostnych funkcii spravne funguje a podporovany zahrnutim FPT_TST.1
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TSF testing, ktord zabezpeci pravidelné testovanie funkcnosti bezpe¢nostnych funkcii.

O.Reakcia na mozZnua stratu auditnych zaznamov je zabezpeceny zahrnutim
FAU_STG.3 Action in case of possible audit data loss a FAU_STG.4 Prevention
of audit data loss. Tie definuja akcie v pripade bliziaceho sa zaplnenia priestoru uréeného
na auditné zadznamy a akcie v pripade, Ze sa tento priestor zaplni. Napriek tomu, Ze podla
CC je FAU_STG.4 hierarchicky nadradeny FAU_STG.3, rozhodli sme sa zaclenit oba.
Toto je opodstatnené, lebo akcie uvedené v FAU_STG.4 nie st nadmnozinou akcii z
FAU_STG.3.

O.Reakcia na odhalené ttoky (trovne bezpeénosti 2-4) je zabezpeceny zahrnutim
FIA_AFL.1 Authentication failure handling (Grovne bezpecnosti 2-4), vdaka kto-
rému je odhalenému ttoc¢nikovi zablokovand moznost autentifikicie. Korektné zmazanie
potencidlne kompromitovanych kryptografickych kItuc¢ov v pripade odhaleného tispesného
utoku zabezpeci FCS_CKM.4 Cryptographic key destruction.

O.Trusted path (irovne bezpeénosti 3-4) je zabezpefeny zahrnutim FTP_TRP.1
Trusted path (Grovne bezpeénosti 3-4), ktory pozadovant trusted path k pouzivatelovi
poskytne.

0.Udrziavanie bezpeénostnych atribttov pre pouzivatelov je zabezpedeny za-
hrnutim viacerych poziadaviek. FIA_ATD.1 User attribute definition a FIA_USB.1
User-subject binding pokryvaju poziadavku, Ze s kazdym pouzivatelom (resp. subjek-
tom konajicim v jeho mene) je potrebné mat asociovant mnozinu jeho bezpec¢nostnych
atributov. FMT_MSA.1 Management of security attributes zabezpecuje, Ze tieto
atribty mozu menit len autorizovani pouzivatelia.

0O.Upozornenie zodpovednych na bezpeénostné problémy je zabezpeceny pred-
pokladom A.Upozornenie zodpovednych na bezpeénostné problémy ktory hovori,
Ze vSetci pouZivatelia bezodkladne informuja zodpovednych o pripadnych bezpec¢nostnych
problémoch, ¢im sa minimalizuje dopad tychto problémov a potencidlna moznost posko-
denia systému.

0.Vyuka proti socialnemu inzinierstvu je zabezpeceny predpokladom A.Vyuka
proti socidlnemu inzinierstvu, ktory hovori, Ze vSetci pouZivatelia st informovani o
technikéich socidlneho inzinierstva a metédach boja proti nim.

0.Zistenie modifikacie softvéru a zaloZznych tdajov je zabezpeceny poziadavkou
FPT_TST.1 TSF testing, ktora zabezpeci pravidelné testovanie funkénosti bezpeénost-
nych funkcii a od irovne bezpec¢nosti 2 aj zahrnutim FDP_ARC_BKP.2 Dé6veryhodné
zalohovanie systému, ktord zabezpeéi korektné a bezpeéné zalohovanie systémovych
dat.

0O.Znic¢enie autentifikaénych tdajov je zabezpeceny predpokladom A.Zni¢enie
autentifikaénych tdajov, ktory hovori, Ze autentifika¢né tdaje, ktorym skoncila plat-
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nost, st zo systému odstranené.

0O.Zalohovanie a obnova systémovych dat je zabezpeceny zahrnutim
FDP_ARC_BKP.1 Zalohovanie systému a od tUrovne bezpecnosti 2 aj zahrnutim
FDP_ARC_BKP.2 Doveryhodné zalohovanie systému, ktoré zabezpecia korektné
a bezpecné zalohovanie a pripadna obnovu systémovych dat. FPT_ITT.1 Basic internal
TSF data transfer protection zabezpeci integritu zaloh pocas ich prenosu v ramci TOE.

4.6.5 Zavislosti medzi poziadavkami

Funkéné poziadavky na trovni bezpecnosti 1

V tabulke ukazeme splnenie zavislosti medzi jednotlivymi funkénymi
poziadavkami na trovni bezpecnosti 1.

Tabulka 4.18: Zavislosti pre funkéné poziadavky

— uroven bezpecnosti 1.

Funkéna poziadavka Zavisi na Stav
FAU_GEN.1 Audit data generation | FPT_STM.1 Reliable time stamps zahrnuté
FAU_GEN.2 User identity associa- | FAU_.GEN.1 Audit data generation | zahrnuté
tion
FIA_UID.1 Timing of identification | zahrnuté
FAU _SAR.1 Audit review FAU_GEN.1 Audit data generation | zahrnuté
FAU_SAR.3 Selectable audit review | FAU_SAR.1 Audit review zahrnuté
FAU STG.1 Protected audit trail | FAU.GEN.1 Audit data generation | zahrnuté
storage
FAU_STG.3 Action in case of po- | FAU.STG.1 Protected audit trail | zahrnuté
ssible audit data loss storage
FAUSTG.4 Prevention of audit | FAU.STG.1 Protected audit trail | zahrnuté
data loss storage
FCS_.CKM.4 Cryptographic key | FDP_ITC.1 Import of user data | zahrnuté
destruction without security attributes or | FDP_ITC.2
FCS_.CKM.1 Cryptographic key
generation
FMT _MSA.2 Secure security attri- | nezahrnuté
butes
FCS_COP.1 Cryptographic opera- | FCS.CKM.4 Cryptographic key | zahrnuté
tion destruction
FDP_ITC.1 Import of user data | zahrnuté
without security attributes or | FDP_ITC.2
FCS_CKM.1 Cryptographic key
generation
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Tabulka 4.18: (pokracovanie)

Funkéna poziadavka Zavisi na Stav
FMT_MSA.2 Secure security attri- | nezahrnuté
butes

FDP_ACC.1 Subset access control FDP_ACF.1 Security attribute ba- | zahrnuté
sed access control

FDP_ACF.1 Security attribute ba- | FDP_ACC.1 Subset access control zahrnuté

sed access control
FMT_MSA.3 Static attribute initia- | zahrnuté
lisation

FDP_ARC_BKP.1 Zalohovanie sys- | zZiadne zavislosti

tému

FDP_ETC.2 Export of user data | FDP_ACC.1 Subset access control | zahrnuté

with security attributes or FDP_IFC.1 Subset information | FDP_ACC.1
flow control

FDPITC.2 Import of user data | FDP_ACC.1 Subset access control | zahrnuté

with security attributes or FDP_IFC.1 Subset information | FDP_ACC.1
flow control
FTP_ITC.1 Inter-TSF trusted chan- | nezahrnuté
nel or FTP_TRP.1 Trusted path
FPT_TDC.1 Inter-TSF basic TSF | nezahrnuté
data consistency

FDP_ITT.1 Basic internal transfer | FDP_ACC.1 Subset access control | zahrnuté

protection or FDP_IFC.1 Subset information | FDP_ACC.1
flow control

FDP_UCT.1 Basic data exchange | FDP_ACC.1 Subset access control | zahrnuté

confidentiality or FDP_IFC.1 Subset information | FDP_ACC.1
flow control
FTP_ITC.1 Inter-TSF trusted chan- | nezahrnuté
nel or FTP_TRP.1 Trusted path

FIA_ATD.1 User attribute defini- | Ziadne zavislosti

tion

FIA_UAU.1 Timing of authentica- | FIA_UID.1 Timing of identification | zahrnuté

tion

FIA_UID.1 Timing of identification | ziadne zavislosti

FIA_USB.1 User-subject binding FIA_ATD.1 User attribute defini- | zahrnuté
tion

FMT_MOF.1 Management of secu- | FMT_SMR.1 Security roles zahrnuté

rity functions behaviour FMT_SMR.2

FMT _MSA.1 Management of secu- | FDP_ACC.1 Subset access control | zahrnuté

rity attributes or FDP_IFC.1 Subset information | FDP_ACC.1
flow control
FMT_SMR.1 Security roles zahrnuté

FMT_SMR.2
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Tabulka 4.18: (pokracovanie)

Funkéna poziadavka Zavisi na Stav
FMT_MSA.3 Static attribute initia- | FMT_MSA.1 Management of secu- | zahrnuté
lisation rity attributes

FMT_SMR.1 Security roles zahrnuté

FMT_SMR.2

FMT_MTD.1 Management of TSF | FMT_SMR.1 Security roles zahrnuté
data FMT_SMR.2
FMT_SMR.2 Restrictions on secu- | FIA_UID.1 Timing of identification | zahrnuté
rity roles
FPT_AMT.1 Abstract machine tes- | Ziadne zavislosti
ting

FPT_ITT.1 Basic internal TSF data
transfer protection

ziadne zavislosti

FPT_RVM.1 Non-bypassability of
the TSP

ziadne zavislosti

FPT_SEP.1 TSF domain separation

ziadne zavislosti

FPT_STM.1 Reliable time stamps

ziadne zavislosti

Funkéné poziadavky na vysSsSich trovni bezpecnosti

V tabulke uvedieme funkéné poziadavky, ktoré pribudaji na vyssich
urovniach bezpecnosti a ukazeme, ako su splnené ich zavislosti.

Tabulka 4.19: Zavislosti pre funkéné poziadavky

— urovne bezpecnosti 2-4.

Funkéna poziadavka Zavisi na Stav
FDP_ARC_BKP.2 Déveryhodné za- | FDP_ARC_BKP.1 Zéilohovanie sys- | zahrnuté
lohovanie systému (trovne bezpec- | tému
nosti 2-4)
FIA_AFL.1 Authentication failure | FTIA_UAU.1 Timing of authentica- | zahrnuté
handling (tirovne bezpecnosti 2-4) tion
FMT_MSA.2 Secure security attri- | ADV_SPM.1 Informal TOE security | zahrnuté
butes (irovne bezpecénosti 2-4) policy model
FDP_ACC.1 Subset access control | zahrnuté
or FDP_IFC.1 Subset information | FDP_ACC.1
flow control
FMT_MSA.1 Management of secu- | zahrnuté
rity attributes
FMT_SMR.1 Security roles zahrnuté

FMT_SMR.2
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Tabulka 4.19: (pokracovanie)

Funkéna poziadavka Zavisi na Stav

FPT_ARC_ASE.1 Podpisovanie au- | FAU_GEN.1 Audit data generation | zahrnuté
ditnych zdznamov (Grovne bezpec-
nosti 2-4)

FMT_MOF.1 Management of secu- | zahrnuté
rity functions behaviour

FPT_ARC_ATE.1 Peciatkovanie au- | FAU_GEN.1 Audit data generation | zahrnuté
ditnych zdznamov (troverl bezpec-
nosti 4)

FMT_MOF.1 Management of secu- | zahrnuté
rity functions behaviour
FTP_TRP.1 Trusted path zahrnuté

FTP_TRP.1 Trusted path (trovne | Ziadne zdvislosti
bezpecnosti 3-4)

Zdovodnenie nezahrnutia FMT _MSA.2 na turovni bezpecnosti 1

Viaceré komponenty maju zavislost na komponente FMT_MSA.2 Secure
security attributes. Podla predpokladov pre tato troven bezpecnosti je
potreba tohto komponentu zanedbatelné, navyse ak sa na vykonévanie kryp-
tografickych funkcii pouziva kryptograficky modul overeny proti FIPS 140-2,
ten spliia poziadavky kladené komponentmi zavisiacimi na FMT_MSA.2
Secure security attributes.

Zdovodnenie nezahrnutia FTP_ITC.1 a FTP_TRP.1 na turovniach
bezpecnosti 1-2

Na tychto trovniach bezpecnosti ide o zbytoc¢ne silnti poziadavku, dostatocnta
uroven zabezpecdenia vieme dosiahnut napr. pomocou jednoduchého Sifrova-
nia komunikéacie.

Zdo6vodnenie nezahrnutia FPT _TDC.1

Jedind zvolené funkcénd poziadavka, ktord na FPT_TDC.1 podla CC zavisi
je FDP_ITC.2 Import of user data with security attributes. Ttto
funk¢éna poziadavku sme zvolili kvoli moznosti pouzivatelov ukladat do ar-
chivu dokumenty so stanovanymi poziadavkami na utajenie a pod. — teda nie
kvoli importovaniu dat od inych trusted IT produktov, preto tato poziadavka
v nasom pripade nema zmysel.
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Tabulky 4.20] [4.21] [4.22] |4.23 ukazuji splenie zavislosti medzi poziadavkami
na zaruky pre jednotlivé irovne bezpecnosti. Obsahuji len priame zavislosti,
kedZe nepriame z nich implicitne vyplyvaja a vSetky st splnené.

Tabulka 4.20: Zavislosti medzi poziadavkami na zaruky

— uroven bezpecnosti 1.

Poziadavka na zaruky Zavisi na Stav
ACM_CAP.1 Version numbers ziadne zavislosti
ADOIGS.1 Installation, generation, and | AGD_ADM.1 zahrnuté
start-up procedures
ADV _FSP.1 Informal functional specification | ADV_RCR.1 zahrnuté
ADV_RCR.1 Informal correspondence de- | Ziadne zavislosti
monstration
AGD_ADM.1 Administrator guidance ADV_FSP.1 zahrnuté
AGD_USR.1 User guidance ADV_FSP.1 zahrnuté
ATE_FUN.1 Functional testing ziadne zavislosti
ATE_IND.1 Independent testing — confor- | ADV_FSP.1 zahrnuté
mance
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté

Tabulka 4.21: Zavislosti medzi poziadavkami na zaruky

— troven bezpecnosti 2.

Poziadavka na zaruky

Zavisi na

Stav

ACM_CAP.3 Authorization controls ACM_SCP.1 zahrnuté ACM_SCP.2
ALC.DVS.1 zahrnuté
ACM_SCP.2 Problem tracking CM coverage | ACM_CAP.3 zahrnuté
ADO_DEL.1 Delivery procedures Ziadne zavislosti
ADOIGS.1 Installation, generation, and | AGD_ADM.1 zahrnuté
start-up procedures
ADV _FSP.1 Informal functional specification | ADV_RCR.1 zahrnuté
ADV_HLD.1 Descriptive high-level design ADV_FSP.1 zahrnuté
ADV_RCR.1 Informal correspondence de- | ziadne zavislosti
monstration
ADV_SPM.1 Informal TOE security policy | ADV_FSP.1 zahrnuté
model
AGD_ADM.1 Administrator guidance ADV_FSP.1 zahrnuté
AGD_USR.1 User guidance ADV_FSP.1 zahrnuté

ALC_DVS.1 Identification of security measu-
res

ziadne zavislosti
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Poziadavka na zaruky Zavisi na Stav
ALC_FLR.2 Flaw reporting procedures ziadne zavislosti
ATE_COV.2 Analysis of coverage ADV_FSP.1 zahrnuté
ATE_FUN.1 zahrnuté
ATE_DPT.1 Testing — high-level design ADV_HLD.1 zahrnuté
ATE_FUN.1 zahrnuté
ATE_FUN.1 Functional testing ziadne zavislosti
ATE_IND.2 Independent testing — sample ADV_FSP.1 zahrnuté
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté
ATE_FUN.1 zahrnuté
AVA_MSU.2 Validation of analysis ADOIGS.1 zahrnuté
ADV_FSP.1 zahrnuté
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté
AVA_SOF.1 Strength of TOE security func- | ADV_FSP.1 zahrnuté
tion evaluation
ADV_HLD.1 zahrnuté
AVA _VLA.1 Developer vulnerability analysis | ADV_FSP.1 zahrnuté
ADV_HLD.1 zahrnuté
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté

Tabulka 4.22: Zavislosti medzi poziadavkami na zaruky

— uroven bezpecnosti 3.

PoZiadavka na zaruky

Zavisi na

Stav

ACM_CAP.3 Authorization controls ACM_SCP.1 zahrnuté ACM_SCP.2
ALCDVS.1 zahrnuté
ACM_SCP.2 Problem tracking CM coverage | ACM_CAP.3 zahrnuté
ADO_DEL.1 Delivery procedures ziadne zavislosti
ADO_IGS.1 Installation, generation, and | AGD_ADM.1 zahrnuté
start-up procedures
ADV _FSP.2 Fully defined external interfaces | ADV_RCR.1 zahrnuté
ADV_HLD.2 Security enforcing high-level de- | ADV_FSP.1 zahrnuté ADV_FSP.2
sign
ADV_RCR.1 zahrnuté
ADV_IMP.1 Subset of the implementation of | ADV_LLD.1 zahrnuté
the TSF
ADV_RCR.1 zahrnuté
ALC_TAT.1 zahrnuté
ADV_LLD.1 Descriptive low-level design ADV_HLD.2 zahrnuté
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Poziadavka na zaruky

Zavisi na

Stav

ADV_RCR.1

zahrnuté

ADV_RCR.1 Informal correspondence de-
monstration

ziadne zavislosti

ADV_SPM.1 Informal TOE security policy | ADV_FSP.1 zahrnuté ADV_FSP.2
model

AGD_ADM.1 Administrator guidance ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_USR.1 User guidance ADV_FSP.1 zahrnuté ADV_FSP.2

ALC_DVS.1 Identification of security measu-
res

ziadne zavislosti

ALC_FLR.2 Flaw reporting procedures

ziadne zavislosti

ALC_TAT.1 Well-defined development tools | ADV_IMP.1 zahrnuté

ATE_COV.2 Analysis of coverage ADV_FSP.1 zahrnuté ADV_FSP.2
ATE_FUN.1 zahrnuté

ATE_DPT.1 Testing — high-level design ADV_HLD.1 zahrnuté ADV_HLD.2
ATE_FUN.1 zahrnuté

ATE_FUN.1 Functional testing Ziadne zavislosti

ATE_IND.2 Independent testing — sample ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté
ATE_FUN.1 zahrnuté

AVA _MSU.2 Validation of analysis ADO_IGS.1 zahrnuté
ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté

AVA SOF.1 Strength of TOE security func- | ADV_FSP.1 zahrnuté ADV_FSP.2

tion evaluation
ADV_HLD.1 zahrnuté ADV_HLD.2

AVA_VLA.2 Independent vulnerability ana- | ADV_FSP.1 zahrnuté ADV_FSP.2

lysis
ADV_HLD.2 zahrnuté
ADV_IMP.1 zahrnuté
ADV_LLD.1 zahrnuté
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté

Tabulka 4.23: Zavislosti medzi poziadavkami na zaruky

— droven bezpecnosti 4.

Poziadavka na zaruky

Zavisi na

Stav

ACM_AUT.1 Partial CM automation

ACM_CAP.3

zahrnuté ACM_CAP .4

ACM_CAP.4 Generation support and accep-
tance procedures

ACM_SCP.1

zahrnuté ACM_SCP.2
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Poziadavka na zaruky Zavisi na Stav
ALCDVS.1 zahrnuté
ACM_SCP.2 Problem tracking CM coverage | ACM_CAP.3 zahrnuté ACM_CAP.4
ADO_DEL.2 Detection of modification ACM_CAP.3 zahrnuté ACM_CAP.4
ADOIGS.1 Installation, generation, and | AGD_ADM.1 zahrnuté
start-up procedures
ADV _FSP.2 Fully defined external interfaces | ADV_RCR.1 zahrnuté
ADV_HLD.2 Security enforcing high-level de- | ADV_FSP.1 zahrnuté ADV_FSP.2
sign
ADV_RCR.1 zahrnuté
ADV_IMP.1 Subset of the implementation of | ADV_LLD.1 zahrnuté
the TSF
ADV_RCR.1 zahrnuté
ALC_TAT.1 zahrnuté
ADV_LLD.1 Descriptive low-level design ADV_HLD.2 zahrnuté
ADV_RCR.1 zahrnuté

ADV_RCR.1 Informal correspondence de-
monstration

ziadne zavislosti

ADV_SPM.1 Informal TOE security policy | ADV_FSP.1 zahrnuté ADV_FSP.2
model

AGD_ADM.1 Administrator guidance ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_USR.1 User guidance ADV_FSP.1 zahrnuté ADV_FSP.2

ALC_DVS.1 Identification of security measu-
res

ziadne zavislosti

ALC_FLR.3 Systematic flaw remediation

ziadne zavislosti

ALC_LCD.1 Developer defined life-cycle mo-
del

ziadne zavislosti

ALC_TAT.1 Well-defined development tools | ADV_IMP.1 zahrnuté

ATE_COV.2 Analysis of coverage ADV_FSP.1 zahrnuté ADV_FSP.2
ATE_FUN.1 zahrnuté

ATE_DPT.2 Testing: low-level design ADV_HLD.2 zahrnuté
ADV_LLD.1 zahrnuté
ATE_FUN.1 zahrnuté

ATE_FUN.1 Functional testing ziadne zavislosti

ATE_IND.2 Independent testing — sample ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté
ATE_FUN.1 zahrnuté

AVA_MSU.2 Validation of analysis ADOIGS.1 zahrnuté
ADV_FSP.1 zahrnuté ADV_FSP.2
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté
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Tabulka 4.23: (pokracovanie)

Poziadavka na zaruky Zavisi na Stav
AVA _SOF.1 Strength of TOE security func- | ADV_FSP.1 zahrnuté ADV_FSP.2
tion evaluation
ADV_HLD.1 zahrnuté ADV_HLD.2
AVA _VLA.3 Moderately resistant ADV_FSP.1 zahrnuté ADV_FSP.2
ADV_HLD.2 zahrnuté
ADV_IMP.1 zahrnuté
ADV_LLD.1 zahrnuté
AGD_ADM.1 zahrnuté
AGD_USR.1 zahrnuté

4.6.6 Zdo6vodnenie poziadaviek na zaruky
Uroven bezpeénosti 1

EAL pre tato troven je EAL 1 augmented. Augmentaciu predstavuje poZia-
davka ATE_FUN.1 Functional testing. V Common Criteria je ATE_FUN.1
zaradeny az do EAL 2. Znizenie pravdepodobnosti neodhalenych chyb v TSF
je v8ak natolko dolezité, Ze tuto poziadavku kladieme aj na tejto irovni bez-
pecnosti.

Uroveti bezpeénosti 2

EAL pre tato troven je EAL 2 augmented (EAL-CSPP). Dovody augmen-
tacie EAL-CSPP oproti EAL 2 st uvedené v [NIST99], explicitne uvedieme
argumentaciu pre poziadavky prekracujiace EAL 3.

ACM_SCP.2 Problem tracking configuration management cove-
rage. KedZe hlavnou tlohou navrhovaného systému je prave zaistit bezpec-
nost internych dat, sledovanie bezpec¢nostnych chyb je rozumné poziadavka.

ADV_SPM.1 Informal TOE security policy model predstavuje jed-
norazovu ¢innost, ktord inak nezasahuje do procesu vyvoja systému. Zara-
dené je aj kvoli splneniu zavislosti FMT_MSA.2 Secure security attri-
butes.

ALC_FLR.2 Flaw Report Procedures nie je zaradend v ziadnom
EAL. V praxi byva dobrym zvykom poskytnit pouzivatelom jasne definovany
postup oznamovania najdenych chyb, ktory nasledne vedie k ich opraveniu a
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upozorneniu pouzivatelov na opravu. Tato poziadavka nedefinuje konkrétne
postupy, preto by jej dopad na dodavatelov, ktori uz maju spraveny postup
oznamovania chyb, mal byt minimalny. ALC_FLR.2 plni bezpecnostny ciel
0O.Oprava identifikovanych bezpec¢nostnych chyb.

AVA _MSU.2 Validation of analysis Tato poziadavka by v praxi ne-
mala maft prilisny dopad. Vyzaduje, aby dodévatel spravil dokumentaciu pre
pouzivatelov a administratorov na trovni adekvatnej na pochopenie fungova-
nia TOE a externych kontrol potrebnych na jeho bezpecnu prevadzku. Tato
dokumentéciu je nasledne povinny analyzovat s ti¢elom odhalit a odstranit
vSetky nepresné a zavadzajice informacie.

Uroven bezpeénosti 3

EAL pre tato troven je EAL 3 augmented. Obsahuje vSetky poziadavky
na zaruky z EAL-CSPP (EAL pre troven bezpe¢nosti 2), zdovodnenie pre
komponenty prekracujice EAL 3 zostdva nezmenené. Priddva sa niekolko
novych poziadaviek, ktoré CC zaraduje az do EAL 4. Zdovodnenie tejto
augmentacie:

ADV _FSP.2 Fully defined external interfaces. Nejde o naro¢nu po-
ziadavku, plna definicia externych rozhrani je aj tak nutnd pri korektnom
vyvoji produktu. Jej prinosom bude pomoc pri testovani TOE a pri hladani
zranitelnosti.

AVA VLA.2 Independent vulnerability analysis. Na tejto trovni
bezpecnosti sa uz zaoberame utokmi s ciefom preniknut do prostredia. Dopad
z pripadného tspechu takéhoto titoku uZ nie je zanedbatelny. Kvéli tomu je
nutné vykonat aspon nejaké testy a analyzu odolnosti voéi takymto titokom.

ADV _IMP.1 Subset of the implementation of the TSF je zacle-
nena kvoli splneniu zavislosti AVA_VLA.2 Independent vulnerability
analysis. Tato poziadavka poskytne podrobnejsiu dokumentaciu o realiza-
cii casti TSF, ktora pomoze pri vyssie spominanej analyze odolnosti voci
utokom.

ADV _LLD.1 Descriptive low-level design je zaclenené kvoli splneniu
zavislosti predchadzajucich poziadaviek. Tato poziadavka poskytne podrob-
nejsiu dokumentaciu o dizajne systému, ktorda pomoze pri vyssie spominanej
analyze odolnosti voci atokom.



110 KAPITOLA 4. PROFIL OCHRANY

ALC_TAT.1 Well-defined development tools uz vdaka zacleneniu
predchédzajucich poziadaviek mé splnené vsetky zavislosti. KedZe bezpec-
nost navrhovaného systému je prvoradou poziadavkou, je rozumné vyzadovat
uz na tejto trovni bezpecnosti, aby bol vyznam implementécie jednoznacny.

Uroven bezpec¢nosti 4

EAL pre tato troven je EAL 4 augmented. Augmentacia pochadza zo zacle-
nenia troch komponentov z EAL 5 a komponentu ALC_FLR.3, ktory nie je
zacCleneny v ziadnom EAL. Zdévodnenie tejto augmentacie:

ALC_FLR.3 Systematic Flaw Remediation vyzaduje po dodavate-
Tovi riesif problémy nahlasené pouzivatelmi, identifikovat a opravovat chyby,
automaticky distribuovat spravy o bezpe¢nostnych chybéch a ich oprave a re-
alizovat kontroly, ktoré znizia potencidl vzniku novych chyb, ALC_FLR.3 plni
bezpecnostny ciel O.Oprava identifikovanych bezpec¢nostnych chyb.

AVA VLA.3 Moderately resistant. Na tejto Grovni bezpecnosti sa
zaoberame vaznymi hrozbami a dopad z pripadného poskodenia integrity
a/lebo ddvernosti dat je vysoky. Nepriatelské moze byt nielen prostredie, ale
aj autorizovani pouzivatelia. Kvoli tomu musi TOE byt odolny voéi itokom
s ciefom preniknit do systému. Oproti AVA_VLA.2 (ktory je vyzadovany na
EAL 4) vyzaduje AVA_VLA.3 navySe aby bolo vykonavané a prezentované
systematické vyhladdvanie zranitelnosti systému. Toto predstavuje znacné
zvySenie zaruk oproti AVA_VLA.2.

ATE _DPT.2 Testing: low-level design. Podobné dévody nas vedu aj
k zacleneniu tejto poziadavky. Je potrebné otestovat bezpecnostné funkcie
na low-level trovni. ATE_DPT.2 zvysuje oproti ATE_DPT.1 troven podrob-
nosti, s akou musia byt tieto testy spravené. Okrem zniZenia pravdepodob-
nosti vyskytu neodhalenych chyb sa zvySuje aj pravdepodobnost odhalenia
vlozeného nepriatelského kédu. Testovanie na trovni subsystémov dod4 zé-
ruky, ze kazdy subsystém funguje spravne.

4.7 Pouzité skratky

AES: Advanced Encryption Standard (Sifrovaci algoritmus), [NIST01a].

CA: certifika¢né autorita
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CC: Common Criteria, [CC99].
DES: Data Encryption Standard (Sifrovaci algoritmus).
EAL: Evaluation Assurance Level, iroven poskytovanych zaruk

FIPS: Federal Information Processing Standard, standard spractvania in-
formécii v USA.

FMFI UK: Fakulta matematiky, fyziky a informatiky Univerzity Komen-
ského

IKT: informacno-komunikacné technolégie
IT: informacné technologie

ISO: International Organization for Standardization, Medzindrodné organi-
zacia pre Standardizaciu

NIST: National Institute for Standards and Technology, Narodny institut
pre standardy a technolégie v USA.

PP: Protection Profile — profil ochrany (tento dokument)

RSA: Rivest-Shamir-Adleman cipher (Sifrovaci algoritmus), [RSATS)]
ST: Security Target, bezpecnostny zamer

TMS: Time-Marking Service — sluzba ¢asovych znaciek

TOE: Target of Evaluation — navrhovany IKT systém

TSC: TOE Scope of Control — oblast spadajica pod kontrolu systému
TSS: Time-Stamping Service — sluzba ¢asovych peciatok

TSF: TOE Security Functions — funkcie zaistujice bezpecnost systému
TSP: TOE Security Policy — bezpec¢nostna politika systému

Z.z.: Zbierka zékonov
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Kapitola 5

Ostatné hladiska bezpeénosti

Common Criteria sa sustreduji len na Specifikdciu bezpecnostnych pozia-
daviek kladenych na samotny IT systém a jeho IT okolie. Nezaoberaju sa
inymi hladiskami bezpecnosti, ako je napriklad persondlna politika, legisla-
tiva a pod. V tejto kapitole sa budeme strucne zaoberat ostatnymi hladis-
kami, na ktoré treba mysliet pri zabezpeceni funkénosti a bezpec¢nosti nasho

.....

5.1 Organizacni bezpeénost

Infrastruktiira zaistujiica bezpecénost

V rémci organizécie je potrebné vytvorit vhodnt infrastruktiru, ktorej cie-
fom bude kontrolovat implementaciu informac¢nej bezpecnosti v organizacii.
Vhodny orgdn v rdamci organizacie by mal rozhodovat o bezpecnostnej po-
litike, pridelovat zamestnancom bezpecnostné roly a koordinovat dalsiu im-
plementéciu informacnej bezpecnosti. Moze byt potrebné, aby organizacia
nadviazala kontakt s externymi Specialistami kvoli udrzaniu kroku s rozvo-
jom vedy. Takisto moze byt vhodné nadviazat kontakt s externymi expertmi
na bezpecnost kvoli nezavislej kontrole bezpec¢nosti (napriklad penetra¢nému
testovaniu), bezpecnostnému auditu, pripadne rieSeniu bezpe¢nostnych prob-
lémov.

Pre kazdé z aktiv organizéicie by mali byt jasne a jednoznacne urceni
zamestnanci zodpovedni za jeho ochranu a vykonavanie s tym spojenych
bezpecnostnych procesov. Bezpecnostna politika organizacie by mala obsa-

113
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hovat vSeobecné pokyny urcujice pravomoci a zodpovednosti jednotlivych
zamestnancov.

Pristup tretej strany a outsourcing

V pripade, Ze k internym tudajom organizacie ma (fyzicky alebo logicky)
pristup tretia strana, je potrebné zaistit ich bezpec¢nost proti nej. Pristup
tretej strany k internym tdajom musi byt kontrolovany. Je potrebné vykonat
analyzu rizik vyplyvajtcich z umoznenia pristupu k iidajom a z nej vyvodit
prislusné bezpecnostné opatrenia. Tieto by mali byt odstihlasené a zmluvne
schvélené uvedenou tretou stranou.

V niektorych situdciach moze byt dokonca nutny outsourcing — prenecha-
nie spractivania udajov tretej strane. Tieto tidaje pritom opustaji organiza-
ciu. V takomto pripade je nutné zmluvne zabezpecit dovernost spractivanych
udajov. Zmluva o outsourcingu mé z hladiska outsourcujicej organizécie za
tlohu minimalizovat riziko z pripadnych chyb a/lebo nepriatelskych akcii tre-
tej strany spracuvajucej udaje. Mala by obsahovat okrem iného nasledujice
udaje: Zabezpecenia udajov pocas doby, kedy st mimo organizacie, postihy
pre spracuvajucu stranu v pripade porusenia dovernosti idajov, pravo auditu
pre outsourcujicu organizaciu.

5.2 Kilasifikacia a zabezpecenie aktiv

Ulohou klasifikicie informacii je zabezpedit, aby kazdé z informaénych aktiv
bolo chranené primerane k jeho obsahu. Informécie mozu vyzadovat rozny
stupen utajenia, maf rozne poziadavky na dostupnost, moéze byt nutné za-
chovaf ich integritu a pod. Niektoré informéacie moézu vyzadovat Specidlne
zaobchédzanie. Preto by mal byf v rdmci organizacie vyvinuty systém kla-
sifikacie informacii, ktory kazdt informéaciu strucne ale jednoznac¢ne oznaci
poziadavkami na manipuléciu s nou.

Ako sme uZ spominali v kapitole [3, jednu moznost pontka FIPS 199
[INIST03b]. Podla neho je kazdému dokumentu priradeny vektor informaécii,
ktoré udavaja stupne poziadavok na zachovanie jeho dovernosti, integrity a
dostupnosti. Stupen poZziadavky moze byt N/A (neda sa aplikovat), nizky,
stredny a vysoky.

Logicky suvisiacim krokom s klasifikdciou informaécii je samotna imple-
mentéacia réoznych trovni ochrany informac¢nych aktiv, kde trovne ochrany
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zodpovedaju rastiicim poziadavkam na bezpecénost, Specifikovanym pri klasi-
fikacii informécii. Obzvl4st pre vyssie trovne bezpecnosti moze byt potrebné
jednoznacne definovat postupy na ukladanie, kopirovanie, prenos (elektronic-
kou aj klasickou cestou) a znicenie takychto informécii.

5.3 Personalna bezpecnost

Jednou z tloh personalnej bezpecnosti je znizit riziko ludskej chyby, kradeze,
podvodu, zneuzitia a pod. V pripade organizacie realizujicej I'T systém to
v prvom rade znamend zahrnit zodpovednost za ochranu informac¢nych ak-
tiv do popisu zamestnania. Nasledne aj v pracovnej zmluve musia byt tieto
zodpovednosti zahrnuté spolu s postihmi v pripade ich nedodrzania.

Pri prijimani zamestnanca je potrebné vykonat dostato¢nt kontrolu jeho
odbornej sposobilosti a pripadnej praxe v danej oblasti. V pripade préce s
dovernymi tidajmi je potrebné, aby pracovnik po prijati podpisal zmluvu o
utajovani pracovnych dokumentov.

Riziko Tudskej chyby vieme najlepSie znizit prostrednictvom dostatoc-
ného Skolenia zamestnancov. Témou takéhoto Skolenia mozu byt napriklad
samotné bezpecnostné procedury pri spractvani informécii, obsluha jednot-
livych néstrojov na ich spractvanie (napr. konkrétneho pocitacového prog-
ramu) a pod. Zamestnanci by mali vediet, ako reagovat pri nezelanych si-
tuaciach, ako st odhalenie zranitelnosti systému, pripadne jeho napadnutia,
odhalenie chyby v pouzivanom softvéri a podobne.

5.4 Fyzicki bezpedénost

Ak organizacia realizuje IT systém spractuvajici informacie, u ktorych je do-
lezité zachovanie integrity a/lebo dovernosti, je potrebné tento IT systém
chranit pred fyzickym pristupom nepovolanych osob. Zakladnym krokom je
definovanie bezpec¢nostnych okruhov okolo miest, kde st ulozené citlivé in-
formacie. Bezpecnostny okruh je tvoreny fyzickou prekazkou, zabranujicou
nekontrolovany pristup dovnutra (napr. streny miestnosti alebo budovy) a
opravnenym ¢lovekom a/lebo mechanizmom kontrolovanym vstupom. Je po-
trebné jasne definovat a spravne kontrolovat pristupové prava pre kazdy bez-
pecnostny okruh.

Fyzicka cast IT systému je potrebné chranit nielen pred neopravnenym
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pristupom, ale aj pred poskodenim. Uz sme spominali skolenia zamestnancov,
ktoré znizia riziko poskodenia nespravnym zaobchadzanim. St potrebné opat-
renia napriklad proti poskodeniu ohiiom, prachom a pod. Méze byt vhodné
pouzivat zalozné zdroje a minimalizovat tak riziko straty informaécii pri vy-
padku elektrického prudu.

Zaujimavy detail, na ktory netreba zabudat, je fyzické zni¢enie uloZenych
inform4cii. Casto je Ziadané, aby déata, ktoré prestali byt aktudlne (napr.
dokument, ktorému skoncila doba archivacie, identifika¢né udaje prepuste-
ného pracovnika a pod.), boli fyzicky odstranené. Niektoré operacné systémy
vSak pontkaji moznost obnovenia zmazanych siborov — tie si eSte dlhsiu
dobu po ,zmazani* fyzicky zaznamenané na prisluSnom pamétovom médiu.
U magnetickych pamiiti dochddza dokonca k tzv. paméfovému efektu, kedy
sa mozu dat povodné data obnovit aj po tom, ako boli prepisané novymi.
Je preto potrebné zarucit, Ze v pripade potreby buda doverné data naozaj
zmazané. Podrobnejsie sa touto problematikou zaobera napr. [Gut96].

Takisto v pripade vyradovanie hardvéru je potrebné prekontrolovat, ¢i ne-
obsahuje ziadne déverné informécie a pripadne ich pred vyradenim bezpec¢ne
odstranit.

V ramci organizécie spractuvajicej doverné informacie je potrebné dodr-
Ziavat tzv. politiku ¢istého stola. Zamestnanec je povinny zabezpecit, aby
pri jeho odchode z priestorov organizacie boli vSetky informacné aktiva ulo-
zené na urcenych zabezpecenych miestach. Na ziadnom z pocitacov, resp.
termindlov nesmie zostat prihldseny.

Do fyzickej bezpec¢nosti patri aj oblast, ktora je velmi zaujimava prave
pre archivy elektronickych dokumentov, kde sa digitalna informéacia ulozena
na pevnych médiach skladuje pocas dlhej doby. Zivotnost niektorych médii
pouzivanych v dnesnej dobe sa meria len na desiatky rokov. Existuja postupy,
ako ich Zivotnost predizif, resp. spravnym skladovanim neznizit. V pripade
konciacej zivotnosti média je potrebné tidaje z neho bezpecne presunif na
nové médium.

Podrobnejsie sa vyhodnotenim zivotnosti médii a moznych postupov na
jej prediZenie zaoberé napriklad prave prebiehajtci Data Preservation Prog-
ram v NISTe (http://www.itl.nist.gov/div895/isis/datastorage.html).
Uz boli vypracované viaceré studie zivotnosti médii (napr. [LoCh]) a postu-
pov starostlivosti o ne (napr. [LoCal).
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5.5 Kontrola pristupu

Pristup k informéaciam by mal byt kontrolovany podla poziadaviek na ich bez-
pecnost a inych poziadaviek vyplyvajicich z obchodnych vztahov. Pravidla
pristupu by mali byt formulované v pozitivnom zmysle, t.j. vo vSeobecnosti je
pristup k danej informacii zamietnuty a jednotlivé pravidla ho mo6zu niekto-
rym subjektom povolit. (Opaé¢na formulécia, t.j. ,,vSetko, o nie je zakazané,
je povolené“, Casto vedie k bezpefnostnym problémom.)

Moze byt potrebné spravit formélne procesy registracie a ruSenia regis-
tracie pouzivatelov. V rdmci procesu registracie sa napr. overi a zaznamena
identita pouzivatela (a pripadne jeho pravo vyuzivat sluzby systému), v ramci
systému sa mu prideli jednozna¢ny identifikator (UID), vygeneruje sa mu po-
uzivatelské konto a pod. Stcastou procesu registracie by mal byt krok, kedy
je pouzivatel obozndmeny so zmluvou, obsahujicou prava a povinnosti vy-
plyvajice z registracie a nasledne tito zmluvu potvrdi.

Jednym z najbeznejsich sposobov identifikdcie pouzivatela st hesla. Za-
mestnanci by mali byt zodpovedni za utajenie svojich hesiel a ich dostato¢ni
bezpecnostnu uroven. Utajenie zahtna okamziti zmenu v pripade moznej
kompromitacie, neuchovavanie papierovej kopie hesla, nezahtnanie hesla do
automatickych prihlasovacich procesov a podobne. V pripade vytvorenia no-
vého konta, pripadne zabudnutého hesla dostane pouzivatel nové docasné
heslo — toto by viak malo maf obmedzent dizku platnosti a musi mu byt
dorucené bezpecnym sposobom.

Pri pripojeniach prostrednictvom pocitacovej siete zvonka (t.j. nie z pries-
torov organizécie) moze byt potrebnd autentifikicia pouzivatela napr. pro-
strednictvom vhodného kryptografického tokenu.

Je potrebné v pravidelnych intervaloch robif kontrolu pristupovych prav
pouzivatelov s ciefom odhalif pripadné chyby administratorov a/lebo neo-
pravnené ziskania pristupovych prav vyuzitim zranitelnosti systému.

Pristup k zariadeniam prostrednictvom pocitacovej siete je potrebné vo
vSeobecnosti zakazat a povolit ho len pouzivatelom, ktori na to maji dévod
a opravnenie.
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Kapitola 6

Z.aver

Hlavnym vysledkom tejto prace je vytvorenie Styroch profilov ochrany pre
archiv elektronickych dokumentov. Tieto profily ochrany st odstupnované
podla tirovne bezpecnosti, ktort pontkaji. Vyssia iroven bezpecnosti samoz-
rejme predstavuje viac poziadaviek na funkcie, ktoré musi systém vykonavat
a na zaruky, ktoré musi poskytovat. Z praktického hladiska je dolezité, ze zvy-
Senie bezpecnostnych poziadaviek sa prejavi aj na cene realizacie takéhoto
systému.

Nami navrhovana skala styroch odstupnovanych profilov ochrany by mala
byt dostatoénd na to, aby si konzument, ktory potrebuje realizovat archiv
elektronickych dokumentov, mohol na zaklade svojich potrieb, prostredia, v
ktorom archiv bude fungovat a svojich finanénych moznosti zvolit vhodny
profil ochrany. Je samozrejme mozné v pripade potreby vytvorit aj kompro-
mis medzi nami vypracovanymi moznostami, a to zvolenim niektorého profilu
ochrany a pridanim opodstatnenych poziadaviek z vyssich arovni bezpecnosti
don.

Logicky dalsim krokom pri realizacii konkrétneho archivu elektronickych
dokumentov bude doplnenie nami vypracovaného profilu ochrany na bezpec-
nostny zamer. Na to je potrebné navrhnif konkrétnu hardvérovi a softvé-
rovi realizéciu jednotlivych operacii a ukéazaf, Ze spliia poziadavky kladené
vo zvolenom profile ochrany. Podla tohto bezpecnostného zdmeru sa nasledne
zostroji konkrétny archiv elektronickych dokumentov.

Témy rozpracované v kapitole [5| sme rozpracovali len orientacne, pre pre-
vadzkovatela archivu elektronickych dokumentov by bolo potrebné zaoberat
sa tymito témami podrobnejsie, kedZe s pre bezpec¢né fungovanie archivu
elektronickych dokumentov rovnako dolezité ako samotna informacnéa bez-
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pecnost.

Pri nasom navrhu sme viaceré témy uviedli ako predpoklady. Pri realiza-
cii archivu elektronickych dokumentov v praxi sa moze ukazaf, Ze niektory
z tychto predpokladov nebude splneny. V takomto pripade bude pravdepo-
dobne potrebné prislugny profil ochrany doplnit o dalsie funkéné poziadavky
a poziadavky na zaruky, ktoré zabezpecia platnost nasho predpokladu.



Dodatok A

Slovnicek pojmov z informacnej
bezpecnosti

Access (pristup) (1) Specificky typ interakcie medzi subjektom a objektom, ktorého
vysledkom je tok informécii od jedného k druhému. (2) Schopnost a prostriedky
potrebné na dosiahnutie, ulozenie alebo ziskanie tidajov; na komunikaciu s alebo
pouzitie nejakého zdroja IKT systému.

Access control (riadenie pristupu) (1) Ohraniéenie prav alebo moznosti subjektu ko-
munikovaf s ingmi subjektmi alebo pouzivat funkcie alebo sluzby IKT systému. (2)
Obmedzenia riadiace pristup subjektu k objektu.

Access right (pristupové pravo) Povolenie uskutoéiiovat nejaky typ pristupu (access
type) udelené subjektu alebo objektu

Access type (typ pristupu) Specificky typ interakcie ktory mozno uplatnit na nejakom
objekte.

Accountability (zodpovednost) Vlastnost alebo stav IKT systému umoZiiujiica pri-
radif ¢innosti uskutoc¢tiované v systéme jednotlivcom, ktorych potom mozno za ne
braf na zodpovednost. Cinnosti zahfiiajii porusenia a pokusy o porusenia bezpec-
nostnej politiky ako aj povolené ¢innosti.

Administrator (administrator) Osoba, ktord je v kontakte s IKT systémom a je zod-
povednd za udrziavanie jeho operacnych schopnosti.

Assets (aktiva) Udaje, ktoré maji pre dant organizaciu hodnotu. Ulohou informacnej
bezpecnosti je identifikovat hrozby proti nim a realizovatf opatrenia na ich ochranu.

Assurance (zaruka) Stupeti dovery v to, ze IKT systém adekvétne splna bezpecnostné
poziadavky. Dva hlavné aspekty zaruk st efektivnost a korektnost.

Assurance level (troven zaruk) Preddefinovand mnozina komponentov zaruk, ktord
priraduje mieru vlastnej bezpec¢nostnej kvality IKT systému. Ak IKT systém do-
sahuje nejakil iroven zaruk, znamenda to ze sa na IKT systém pouzili vSetky pros-
triedky zaruk (assurance measures) prislichajice danej tirovni.
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Attack (atok) Pokus o obidenie bezpe¢nostnych mechanizmov IKT systému. MozZe byt
aktivny (naruSenie idajov) alebo pasivny (ziskanie udajov).

Audit (audit) Nezavislé skiimanie a vyhodnotenie zdznamov a aktivit za i¢elom uréenia
suladu s definovanymi pravidlami a zistenia pripadnych nedostatkov v bezpecnost-
nej politike IKT systému alebo jej uplatniovani.

Autentication (autentifikdcia) (1) Overenie identity pouzivatela, zariadenia alebo inej
entity. (2) Overenie integrity uloZenych, prendsanych tdajov, alebo udajov inym
sposobom vystavenych mozZnosti neopravnenej modifikacie v IKT systéme.

Autorization (autorizicia) Udelenie pristupovych prav pre pouzivatela, program alebo
proces.

Availability (dostupnost) Poziadavka, aby informécia a iné zdroje systému boli pri-
stupné opravnenym pouzivatelom bez zbytocného zdrzania vtedy, ked to je po-
trebné.

Certification (certifikdcia) Vycerpavajica evaludcia technickych a netechnickych bez-
pecnostnych rysov systému, ktord sa robi ako ¢ast, alebo na podporu procesu sch-
valovania/akreditdcie. Stanovuje rozsah, v ktorom sa konkrétny navrh a implemen-
tacia zhoduje so zadanou mnozinou bezpec¢nostnych poziadaviek.

Channel (kanal) Cesta v systéme, sluziaca na prenos tdajov. Moze tiez predstavovat
mechanizmus, prostrednictvom ktorého sa cesta realizuje.

Compromise (kompromiticia) NaruSenie bezpec¢nosti systému, ktoré moze viest k od-
haleniu citlivej informacie.

Confidentiality (dovernost) Bezpe¢nostny atribut vyjadrujaci to, Ze obsah spravy,
udajov nie je odhaleny nepovolanej osobe, procesu, entite alebo organizacii.

Configuration (konfiguracia) Vyber jednej z moZnych kombinécii parametrov sys-
tému.

Configuration control (riadenie konfiguracie) Manazment zmien hardvéru, softvéru,
firmvéru a dokumentéacie systému v priebehu jeho vyvoja a celého zivotného cyklu.

Configuration management (manaZment konfiguracie) Manazment bezpec¢nostnych
charakteristik a zaruk systému prostrednictvom zmien hardvéru, softvéru, firmvéru,
dokumentécie, testov a ich dokumentacie v priebehu vyvoja a zivotného cyklu sys-
tému.

Contingency plan (plan na zachovanie kontinuity ¢innosti) Plan reakcii na mimo-
riadne situécie, operacie zalohovania a obnovy systému po havarii, ktory je sucastou
bezpecnostného programu organizacie. Jeho ciefom je zaistit dostupnost kritickych
zdrojov a umoznit kontinuitu operacii systému v ntdzovych situécich.

Cost-risk analysis (analyza rizik a ndkladov) Odhad nékladov na ochranu udajov
v systéme v porovnani s ujmou spdsobenou stratou alebo kompromitaciou adajov.

Countermeasure (protiopatrenie) Cinnost, zariadenie, procedira, technika alebo iny
prostriedok, ktory redukuje zranitelnost systému nejakou hrozbou.
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Covert Channel (skryty kanal) Komunika¢ny kandl, ktory umoziiuje nejakému pro-
cesu prenasat informdcie spdsobom, ktora je v rozpore s bezpe¢nostnou politikou
systému.

Data (iidaje) Informécia v Specifickej fyzickej reprezentécii.

Data confidentiality (dévernost tidajov) Bezpeénostny atribat idajov, ktory vyjad-
ruje, Ze udaje s chranené pred neopravnenym odhalenim.

Data integrity (integrita idajov) Bezpecnostny atribat tdajov, ktory vyjadruje, Ze
udaje st chranené pred neopravnenou modifikdciou alebo zni¢enim.

Data security (bezpeénost tidajov) Ochrana tidajov pred neoprdvnenou (netimysel-
nou alebo zamernou) modifikiciou, zni¢enim alebo odhalenim.

Denial of service (odmietnutie sluzby) Zabranenie autorizovanému pristupu k neja-
kej polozke alebo sluzbe systému, alebo oneskorenie ¢asovo kritickej operacie.

Environment (prostredie) Vsetko (pouzivatelia, procedtry, objekty, podmienky, iné
systémy), ¢o mé vplyv na systém.

Evaluation (evaluacia) Odborné technické postdenie vlastnosti skiimaného systému,
ktorého cielom je urcit, ¢i skimany systém vyhovuje stanovenym poziadavkam.

Formal (formalny) ZaloZeny na jednoznaénej syntaxi a sémantike.
Formal proof (formalny dokaz) Matematicky dokaz.

Formal Security Policy Model (formalny model bezpeénostnej politiky) Ma-
tematicky presna formuldcia bezpecnostnej politiky. Aby bol dostato¢ne presny,
takyto model musi reprezentovat pociatoény stav systému, sposob, akym systém
prechadza z jedného stavu do druhého a definiciu ,bezpecného” stavu systému.
Musi sa dat formdlne dokézaf, Ze ak pociatoény stav systému vyhovuje definicii
bezpecéného stavu a ak sa vSetky poziadavky, ktoré model vyzaduje, splnené, tak
potom budu aj vSetky nasledujiice stavy systému bezpecné.

Formal specification (formélna Specifikacia) Popis systému pouZivajici obmedzent
syntax a gramatiku formalneho logického systému a mnozinu terminov, ktoré boli
presne definované alebo Specifikované.

Formal verification (formalna verifikidcia) Proces pouzivajici formélne dokazy na
demonstriciu konzistencie (verifikdcia ndvrhu) medzi formalnou Specifikdciou sys-
tému a formalnym modelom bezpecnostnej politiky alebo medzi formalnou Specifi-
kaciou a implementaciou systému (verifikdcia implementécie).

Functional testing (funkcionalne testovanie) Cast bezpeénostného testovania, pri
ktorom sa deklarované rysy systému testuja na korektnost operacii.

Functionality (funkcionalita) Mnozina funkcionalnych bezpecnostnych poziadaviek,
ktord sa mé implementovat v IKT systéme.

Granularity (granularita) RozliSovacia troveil, na ktortt mozno nejaky mechanizmus
nastavit.
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Identification (identifikdcia) Proces, ktory umoziiuje IKT systému rozpoznat nejakt
entitu.

Implementation (implementacia) Faza vyvojového procesu systému, v ktorej sa de-
tailna Specifikdcia systému realizuje pomocou hardvéru a softvéru.

Individual accountability (individuilna zodpovednost) Schopnost systému spojit
identitu pouzivatela s ¢asom, metddou a stuptiom pristupu k systému.

Informal (neformalny) Vyjadreny v prirodzenom jazyku.

Informal specification (neformélna Specifikacia) Popis/Specifikicia systému v pri-
rodzenom jazyku.

Least privilege (najmensie privilégium) Princip, ktory vyZzaduje, aby kazdy subjekt
dostal najmensie mozné opravnenia, ktoré postacuju pre vykon jeho tloh.

Need-to-know principle Princip, ktorého uplatiiovanie znamena, ze subjekt mé pri-
stup, pozné alebo vlastni iba Specifické informacie, potrebné pre vykon jeho oficial-
nych povinnosti.

Object (objekt) Pasivna entita, ktora obsahuje alebo dostéva informéciu. Z pristupu k
objektu vyplyva aj pristup k informécii, ktort objekt obsahuje.

Object reuse (opitovné pouZitie objektu) Priradenie a opétovné pouzitie paméto-
vého média (napr. rdmca stranky, sektora disku, magnetickej pasky) ktoré uz obsa-
hovalo nejaké objekty. Aby sa pamétové média dali bezpecne znova pouzit, nesmi
obsahovat zvysky tidajov predchadzajicich objektov, ktoré boli na nich ulozené.

Organizational Security Policy (Organizaéna bezpeénostna politika) Stibor prav-
nych noriem, pravidiel a praktik, ktoré upravuju spésob, ako organizacia manazuje,
ochranuje a distribuuje citlivii informaciu.

Password (heslo) Chraneny/sikromny refazec znakov, ktory slizi na overenie identity
alebo na autorizovanie pristupu k tdajom.

Penetration (prienik) Uspesné obidenie bezpe¢nostnych mechanizmov systému.

Penetration testing (penetra&né testovanie) Cast bezpec¢nostného testovania, pri kto-
rej sa hodnotiaci poktiSa obist bezpe¢nostné mechanizmy systému. Predpoklada sa,
Ze hodnotiaci moéze pouzivat kompletnii dokumentaciu systém, ale ind¢ pracuje v
tych istych podmienkach ako obycéajny pouzivatel.

Permissions (povolenia) Popis typov opravnenych interakcii subjektu s objektom. Pri-
klady: ¢itanie, zapis, vykonavanie, pridédvanie, modifikicia a odstranovanie.

Personnel security (personilna bezpeénost) Procedtry prijaté na zabezpecenie toho,
Ze personal, ktory ma pristup k citlivym informaciam, ma na to aj prislusné oprav-
nenia.

Physical security (fyzicka bepe¢nostt) Pouzitie fyzickych prekazok a kontrolnych pro-
cedur ako preventivnych opatreni a protiopatreni proti hrozbam.
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Privacy (stkromie) (1) Schopnost jednotlivca alebo organizédcie kontrolovat zbieranie,
uchovédvanie, zdielanie a Sirenie informécie o svojej osobe alebo organizéicii. (2)
Pravo jednotlivca na ochranu informécie osobného charakteru a na definovanie
opravnenych pouzivatelov tejto informécie a spdsobu jej pouzitia.

Privilege (privilégium) Specidlne opravnenie, pridelené konkrétnemu pouzivatelovi na
vykonavanie bezpec¢nostne relevantnych operacii.

Profile (profil) Podrobny bezpeénostuy popis fyzickej Struktiry, komponentov, umiest-
nenia, vzfahov, a vSeobecného operacného prostredia systému.

Protection profile (profil ochrany, PP) Implementa¢ne nezavisla Specifikicia bezped-
nostnjch poziadaviek, ktoré ma spliat mnozina moznych produktov alebo systémov.
Je to vysokoturoviiova abstrakcia bezpecnostného zameru a obsahuje zd6évodnenia,
funkcionélne poziadavky a poziadavky na zaruky.

Recovery procedures (procediiry obnovy) Cinnosti potrebné na obnovu vypocto-
vych kapacit systému a datovych stiiborov po zlyhani systému.

Reliability (spolahlivost) Rozsah, v ktorom sa da o¢akavat, Ze systém plni svoje fun-
kcie s pozadovanou presnostou.

Resource (zdroj) Cokolvek, ¢o sa pouziva alebo spotrebovava pri plneni funkcie.

Risk (riziko) Ocakavana strata nasledkom uskutoénenia hrozby, zohladriujica slabé mie-
sta systému a Utoény potencidl nositela hrozby.

Risk management (manaZment rizik) Celkovy proces identifikicie, riadenia, elimi-
nacie alebo minimalizdcie neurcitych udalosti, ktoré mozu mat vplyv na zdroje
systému. Zahina analyzu rizik, analyzu cost-benefit, vyber, implementaciu a testo-
vanie, evaluaciu bezpecnosti opatreni a celkové postidenie bezpecnosti.

Role (rola) Definovany stbor funkciondlne pribuznych operécii a opravneni potrebnych
na vykondavanie tychto operacii, ktoré moézu byt priradené pouzivatelovi.

Secure state (bezpeény stav) Podmienka, za ktorej Ziaden subjekt neméze pristupit
k nejakému objektu neopravnenym spdsobom.

Security target (bezpecnostny zamer) Produktovo Specificky popis, rozpractvajici
vSeobecnejsie poziadavky z protection profile, zahfiiajaci informécie/svedectva vy-
robcov o tom, ako systém/produkt spliia poziadavky protection profile.

Security testing (testovanie bezpeénosti) Proces, ktory sa pouziva na overenie toho,
7e bezpec¢nostné rysy systému st implementované v siilade s ndvrhom a ze st adek-
véatne pre predpokladané aplika¢né prostredie. Proces zahfnia ru¢né testovanie, pe-
netracné testovanie a verifikciu.

Sensitive information (citliva informaécia) Informaécia, ktort ur¢ila oprévnend auto-
rita a ktord méa byt chranend pred neoprdvnenym zverejnenim, zmenou, stratou
alebo znidenim, ktoré by prinajmenSom spodsobili znatelni Skodu niekomu alebo
niecomu.
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Subject (subjekt) Aktivna entita (osoba, proces alebo zariadenie) ktora sposobuje tok
informéacie medzi objektmi alebo zmeny stavu systému.

Threat (hrozba) Cinnost alebo udalost, ktora moze ohrozit bezpecnost systému.

Validation (ohodnocovanie) Proces ohodnocovania uzito¢nosti systému vzhladom na
jeho 1cel alebo zamyslané pouzitie.

Verification (overovanie) Proces porovnéavania dvoch Specifikacii systému rozliénej Grovne
za ucCelom zistenia, ¢i navzajom spravne koresponduju.

Virus (virus) Samoreprodukujtci sa zlomyselny segment programu, ktory sa sdm pri-
paja k aplikécii, alebo inému vykonatelnému komponentu systému a nezanechéava
vonkajsie stopy svojej pritomnosti.

Vulnerability (zranitelné miesto, zranitelnost) Bezpecnostna slabina systému, ktora
sa da pouzif na narusenie bezpec¢nostni systému.



Dodatok B
Obsah prilozeného CD

Na prilozenom CD je ulozena tato diplomova praca v elektronickej podobe.
Okrem toho je na nom ulozena vsetka citovana literatura, ktord bola do-
stupnd v elektronickej podobe. Uvedieme niekolko prehladnych tabuliek, v
ktorych ku kazdému stiboru na CD uvedieme odkaz na literatiru, ktort ob-
sahuje.

Tabulka B.1: Adresdr /bezpecnost — citovana literattra z oblasti
informacnej bezpecnosti.

Nazov suboru Odkaz
Certificate Issuing and Management Components PPs.pdf INIST01b)
Common Criteria Familiarization.ps CCo)
Common Criteria v2.1 part 1.pdf CCa99)
Common Criteria v2.1 part 2.pdf CCh99]
Common Criteria v2.1 part 3.pdf CCc99
Cryptographic Communications System Protection Profile.pdf CCS00
FIPS 140-2 Security Requirements for Cryptographic Modules.pdf NIST01d)

[
[
[
[
|
FIPS 199 - Standard for information classification (draft).pdf INIST03D)
[
[
[
[
[
[
|

NIST SP800-61 Computer Security Incident Handling Guide.pdf NIST04]
NISTIR-6462 Guidance for COTS Security Protection Profiles.pdf NIST99]
NISTIR-6985 COTS Security PP - Operating Systems.pdf NIST03a]
RSA Keon CA Security Target.pdf RSAQ2]
RedHat Enterprise Linux 3 Security Target.pdf LC04]
Smart Card Protection Profile.pdf SCSUGO]T]
Using Common Criteria Protection Profiles.ps CCP]
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Tabulka B.2: Adresir /kryptografia — citovand literatira z ob-

lasti kryptografie.

Nazov suboru Odkaz
AES Proposal - Rijndael (ammended).pdf [DRO1]
FIPS 180-2 - Secure Hash Standard.pdf INIST02]
FIPS 186-2 Digital Signature Standard.pdf INIST01c]
FIPS 197 - Advanced Encryption Standard.pdf INTST01a]
RFC 1321 - The MD5 Message-Digest Algorithm.html [Riv92)
RFC 3174 - US Secure Hash Algorithm 1 (SHA1).html [Eas01]
Tabulka B.3: Adresir /legislativa — zdkony a vyhlasky.
Nazov suboru Odkaz
Vyhlaska 455-2001 o administrativnej bezpecnosti.html 1Zbi]
Vyhlaska 62-1976 o podnikovych archivoch.html [Zbi]
Vyhlaska 628-2002 o archivoch a registraturach.pdf [Zbi]
Zakon 149-1975 o archivnictve.html [Zbi]
Zakon 215-2002 o elektronickom podpise.pdf IZDbi]
Zakon 241-2001 o ochrane utajovanych skutocnosti.html 1Zbi]
Zakon 395-2002 o archivoch a registraturach.pdf [Zbi]
Zakon 428-2002 o ochrane osobnych udajov.pdf [Zbi]
Zakon 431-2002 o uctovnictve.pdf [Zbi]
Zakon 433-2003 zakonnik prace.pdf IZbi]
Tabulka B.4: Adresar /ostatne — nezaradené dokumenty.
Nazov suboru Odkaz
Adobe Portable Document Format Reference.pdf [Ado03]
Cylinder Disc and Tape Care in a Nutshell.html [LoCal
Study of CD longevity.pdf [LoChl
Gutmann - Secure Deletion of Data.html [Gut96]
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