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1. Nech n = pq je verejny modul, e je verejny klii¢ a d je stikromny klii¢ RSA
instancie. Platie| (p—1)(¢—1)—1ad= M. Dokézte, ze
degsifrovanie bude korektné.

RieSenie: Staci ukdzat, ze ed =1 (mod ¢(n)) a Ze d je celé (na to vela
Tudi zabudlo).

2. Nech n = pq a y1,Yy2,Yys,ys tvoria verejny klic. Uvazujme dokazovaci
protokol, kde sa dokazovatel snazi presved¢it overovatela, Ze poznd x;
také, ze 2 =y; (mod n). Protokol m4 k krokov, v kazdom dokazovatel
vygeneruje v; nahodne zo Z}. Nech H je hasovacia funkcia a by, bz, b3, by
sti posledné $tyri bity vystupu H(n,v?,y1,y2,Yy3,ys). Potom dokazovatel
posle overovatelovi dvojicu (v, vo:clfl e xi“). Navrhnite, ako ma overovatel
overovat dokazovatelove spravy a zistite, preco tento protokol nie je v
poriadku.

Riesenie:

3. Nech n = pq a e su verejne zname konStanty inStancie RSA (d nikto
nepoznd). Definujme E(m) = m® mod n. Definujeme haSovaciu funkciu
HRSA(m) takto: spradvu m najprv rozdelime nal blokovmy, ..., m;Vi,m; <
n. Potom HRSA(m) = E(--- E(E(my) ® ma) @ --- @ m;). Preskiimajte
jednosmernost a slabu odolnost’ voci kolizidm takejto haSovacej funkcie za
predpokladu, ze d nijakym spésobom nemédme Sancu zistit.

RiesSenie:

(a) Jednosmernost. Keby nebola jednosmernd, vieme ku kazdému y néjst
efektivne m také, ze HRSA(m) = y. To znamend, 7e E(--- E(mq)---) =
y, teda vieme najst také x = E(--- E(m1) ®ma--- ®my) (mod n),
Ze E(x) = y. Teda vieme desifrovat RSA bez toho, aby sme poznali
d. A to efektivne nevieme. Teda HRSA je jednosmerna.

(b) Ukézeme, ako ku kazdej sprave hladat koliziu dizky 2. Nech m =
my ... my je sprava a chceme k nej najst p = p1py také, ze E(E(p1) ®
p2) = E(---E(m1)®ma@---my). Oznaéme x = E(--- E(m1) ®ma @
-+ )®my. Teda E(E(p1)®p2) = E(z). RSA je bijekcia, teda musi pla-
tit aj E(p1)@p2 =« (mod n). Teraz ddme do predchadzajicej kon-
gruencie na chvilu rovnost. Potom E(p;) ®ps = x a ps = E(p1) ® .
Teda postup bude vyzerat tak, Ze si tipneme p; a dordtame ps. MozZe
sa stat, Ze po > n, v tom pripade tipneme znova. Mo6zu nastat dva
pripady — bud E(p1) ® ¢ < n alebo n < E(p;) @ x < 2n (prenecha-
vam ¢itatelovi ako cvidenie :-) — staéi si vSimnuf najvysSie bity x
a FE(p1)). Teda pravdepodobnost tspesného tipu je asponl 1/2, takze
bude hadat v priemere najviac dvakrat.



4. Uvazujme takyto mdd blokovej Sifry: C; = Ex(P;) ® Ci—1 & Pi—1. Py a
Cy st inicializacné vektory. NapiSte a dokazte, ako funguje desifrovanie.
Zistite, ako ovplyvni zmena bitu Sifrového textu otvoreny text. Zistite, ¢o
spravi s otvorenym textom vymena C; a C;y1.

RiesSenie: Toto je také lahké, Ze sa mi to sem nechce pisat. Ale aj tak som
mal za to len 3 body, lebo som to odflakol.

5. Protokol... Pribudne neskoér



